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演算の連続に対して安全な秘密分散法を用いた秘匿計算 
 

MOHD KAMAL AHMAD AKMAL AMINUDDIN†1 岩村恵市†1  
 

概要：従来の秘密分散を用いた秘匿計算において，秘匿乗算を行うと多項式の次数が݇ െ 1から2݇ െ 2に変化し，元の

情報を復元するために必要となる分散情報の数が݇個から2݇ െ 1個に変化するという問題があった．それらの問題を

解決するために神宮らによって TUS 方式と呼ぶ 2 入力の秘匿演算法を提案したが，ܽ ܾ ൅ ܿのように乗算と加算を連続

的に行う場合，秘密情報が漏洩するという問題があった．そこで，本論文では，異なる演算の連続に対しても安全な

秘密分散を用いた秘匿計算法を提案する．一般に，秘密分散を用いた秘匿計算においては，2݇ െ 1 ൐ ݊の場合，無条

件に安全な計算は不可能とされている．ただしこれは，ある条件のもとでは2݇ െ 1 ൐ ݊における秘匿計算が安全に実

行できる可能性があるということも意味する．よって，本論文は2݇ െ 1 ൐ ݊において異なる演算の連続を安全に実現

するための条件を明らかにするための研究とも位置づけられる． 

 

キーワード：秘匿計算，秘密分散，マルチパーティ計算，情報理論的安全性，݊ ൏ 2݇ െ 1 

 

Secure Multiparty Computation using Secret Sharing Scheme against 
Consecutive Computation 

 

AHMAD AKMAL AMINUDDIN MOHD KAMAL†1 KEIICHI IWAMURA†1 
 

Abstract: When performing secrecy multiplication using secret sharing scheme, the result is a polynomial with degree of 2݇ െ 2 
instead of ݇ െ 1. In order to reconstruct a multiplication result, the number of polynomial needed will increase from ݇ to 2݇ െ
1. Shingu et al. had proposed a method called the TUS method, allowing multiplication using secret sharing scheme to be performed 
without increasing the degree of polynomial by using the (scalar value×polynomial) approach instead of the typical (polynomial
×polynomial). However, the TUS method is not secure when consecutive computation such as product-sum operation of ܾܽ ൅ ܿ 
is performed. In this paper, we propose a new method that is secure against product-sum operation without increasing the degree 
of polynomial. Typically, multiparty computation using secret sharing scheme is not unconditionally secure if 2݇ െ 1 ൐ ݊ . 
However, this also means that secure multiparty computation is realizable with conditions. Therefore, in this paper, we clarify the 
conditions needed to achieve conditionally secure multiparty computation using secret sharing scheme.  

 

Keywords: secrecy computation, secret sharing scheme, multiparty computation, information-theoretic secure, ݊ ൏ 2݇ െ 1 
 

1. はじめに   

近年，クラウドシステムを用いたビッグデータの利活用

が注目されている．ビッグデータを収集し，分析すること

によって，研究やビジネスへの利活用が期待される．ただ

し，ビッグデータには利用者の個人情報なども含んでいる

ので，ビッグデータの分析において，利用者の個人情報お

よびプライバシーが保護できる技術が必要となる． 

情報を守りながら演算を行う手法は大きくて分けると，

主に鍵を用いてデータを秘匿する準同型暗号[4, 512, 13, 15, 

16]と鍵を用いずにデータを秘匿化する秘密分散法を用い

た秘匿計算[2, 6, 10, 14, 19, 20]がある．ただし，準同型暗号

は一般的に計算量が多く，演算の処理に多大な時間がかか

るという問題がある．そのためで，クラウドシステムへの

適用に対しては，計算量が重い準同型暗号よりも，計算量

が軽い秘密分散を用いるというアプローチが検討されてい

る． 

秘密分散法とはユーザが持っている秘密情報を複数の

異なる分散情報に変換し，分散する手法である．秘密分散

                                                                 
 †1 東京理科大学   
 

法の 1 つである Shamir のሺ݇, ݊ሻ閾値秘密分散法[18]は，1 つ

の秘密情報を݊個の分散情報に変換し，݊台のサーバに分散

する．Shamir の秘密分散法の特徴は，分散した݊個の分散

情報から，݇ 個の分散情報を集めれば，元の情報を復元する

ことができるが，それ未満の情報からは，秘密情報に関す

る情報を一切得ることができない．このことより，Shamir

の秘密分散を用いると，݊ ൐ ݇の場合，一部のサーバの欠損

に耐性を持つことがわかる． 

一方，従来の秘密分散を用いた秘匿計算において，秘匿

加算は容易に実現できるが，秘匿乗算を行う際に問題が生

じることが知られている．すなわち，秘匿乗算を行うと多

項式の次数が݇ െ 1から2݇ െ 2に変化してしまうので，元の

情報を復元するために必要となる分散情報の数が݇個から

2݇ െ 1個に変化してしまうという問題である．それらの問

題を解決するために神宮らによって TUS 方式[19]と呼ぶ 2

入力の秘匿演算法が提案されている．TUS 方式では秘匿乗

算を行う際に，一時的に分散情報を復元し，（スカラー量×

多項式）の形で乗算を行うため，次数変化をさせず，秘匿

乗算を実現できる．ただし，TUS 方式は，ܾܽ ൅ ܿのように
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乗算と加算を連続的に行う場合，秘密情報の安全性に問題

があることが言える．すなわち，TUS 方式を用いてܾܽ ൅ ܿ

のような積和演算を実行すると，攻撃者が一人の入力者の

入力した乱数と演算結果を知ることができれば，残りの入

力者の秘密情報を特定することができるという問題点であ

る． 

そこで，本論文では，上記問題を解決し，異なる演算の

連続に対しても安全な秘密分散を用いた秘匿計算法を提案

する．一般に，秘密分散を用いた秘匿計算，いわゆるマル

チパーティプロトコルにおいては，2݇ െ 1 ൐ ݊の場合，無条

件に安全な計算は不可能とされている．ただしこれは，あ

る条件のもとでは2݇ െ 1 ൐ ݊における秘匿計算が安全に実

行できる可能性があるということも意味する．しかし，そ

の条件は知られていない．その条件の実現が現実的であれ

ば，2݇ െ 1 ൐ ݊における秘匿計算は実用的な秘匿計算法と

いうことができる．よって，本論文は2݇ െ 1 ൐ ݊において異

なる演算の連続，すなわち汎用的な秘匿計算を安全に実現

するための条件を明らかにするための研究とも位置づけら

れる． 

本論文の構成を以下に示す．第 2 章では秘密分散法や

TUS 方式などの関連技術について説明する．第 3 章では

2݇ െ 1 ൐ ݊において異なる演算の連続を実現する提案方式

を説明し，それを実現するための条件を明らかにする．第

4章では提案した方式の評価を行い，第 5章で考察を行い，

第 6 章でまとめを行う． 

2. 従来方式 

2.1 TUS 方式 

2.1.1 TUS 方式 

 TUS 方式[19]は秘密情報をまず乱数とかけて秘匿化した

秘密情報を生成し，それを Shamir のሺ݇, ݊ሻ-閾値秘密分散法

[18]で分散する方式である．秘匿乗算を行う際に，秘匿化さ

れた秘密情報を一時的にスカラー量として復元し，もう一

方の秘匿化された秘密情報の多項式と乗算を行うことによ

って，多項式の次数変化をさせず，秘匿乗算を実現できる

手法である．以下に TUS 方式について説明する．なお，秘

密情報ܽ, ܾはܽ, ܾ ∈ ܼ ⁄ܼ݌ であり，分散処理および秘匿加算で

生成する乱数ߙ௝, ,௝ߚ ,௝ߙ௝もߛ ,௝ߚ ௝ߛ ∈ ܼ ⁄ܼ݌ である（ただし，秘

密情報ܽ, ܾは 0 を除く）．TUS 方式は秘密分散の処理も含め

てすべての秘匿演算は݌を法として行われる． 

【記号定義】 

 ሾܽሿതതതത
௜：値ܽに対するサーバ ௜ܵが保持する分散値． 

 ሾܽሿ௜：値ܽに関連するサーバ ௜ܵに保持する分散値集合． 

【前提条件】 

 秘匿乗算において秘密情報に 0 を含まない． 

【分散処理】 

ユーザܣの秘密情報：ܽ 

1. ユーザܣは݇個の乱数ߙ଴, ,ଵߙ … , ௞ିଵ生成し，乱数αߙ ൌ

∏ ௝ߙ
௞ିଵ
௝ୀ଴ を計算する． 

2. 計算された乱数αと秘密情報ܽをかけて，αܽを計算し，

αܽ, ,଴ߙ ,ଵߙ … , ௞ିଵをߙ Shamir のሺ݇, ݊ሻ-閾値秘密分散法で

݊台のサーバ ௜ܵ 	ሺ݅ ൌ 0, 1, 2, … , ݊ െ 1ሻに分散する． 

3. サーバ ௜ܵ 	ሺ݅ ൌ 0, 1, 2, … , ݊ െ 1ሻは秘密情報ܽに関する分

散情報としてሾܽሿ௜ ൌ ൫ሾܽߙሿതതതതതത
௜, ሾߙ଴ሿതതതതത

௜, … , ሾߙ௞ିଵሿതതതതതതതത
௜൯を保持する． 

【復元処理】 

1. 復元者は݇台のサーバより݇個の分散情報 ሾܽሿ௝	ሺ݆ ൌ

0, 1, … , ݇ െ 1ሻを収集する． 

2. 収 集 し た 分 散 情 報 の ሾܽߙሿതതതതതത
௝, ሾߙ଴ሿതതതതത

௝, … , ሾߙ௞ିଵሿതതതതതതതത
௝ か ら

,ܽߙ	 ,଴ߙ … , ௞ିଵを復元し，乱数αߙ ൌ ∏ ௝ߙ
௞ିଵ
௝ୀ଴ を計算する． 

3. 復元した秘匿した秘密情報ܽߙと乱数αを用いて，以下

の式より秘密情報ܽを復元する． 

αܽ ൈ ଵିߙ ൌ ܽ 

【秘匿加減算】 

入力：ሾܽሿ௝ ൌ ൫ሾܽߙሿതതതതതത
௝, ሾߙ଴ሿതതതതത

௝, … , ሾߙ௞ିଵሿതതതതതതതത
௝൯	ሺ݆ ൌ 0, 1, … , ݇ െ 1ሻ 

   ሾܾሿ௝ ൌ ൫ሾܾߚሿതതതതതത
௝, ሾߚ଴ሿതതതതത

௝, … , ሾߚ௞ିଵሿതതതതതതതത
௝൯	ሺ݆ ൌ 0, 1, … , ݇ െ 1ሻ 

出力：ሾܿሿ௜ ൌ ሾܽ േ ܾሿ௜ ൌ ൫ሾߛሺܽ േ ܾሻሿതതതതതതതതതതതതത
௜, ሾߛ଴ሿതതതതത

௜, … , ሾߛ௞ିଵሿതതതതതതതത
௜൯	ሺ݅ ൌ

0, 1, … , ݊ െ 1ሻ  

1. ݇台のサーバ ௝ܵはሾߙ଴ሿതതതതത
௝, … , ሾߙ௞ିଵሿതതതതതതതത

௝とሾߚ଴ሿതതതതത
௝, … , ሾߚ௞ିଵሿതതതതതതതത

௝を収

集し，ߙ௝とߚ௝を復元する．それから，݇台のサーバ ௝ܵは

乱数ߛ௝を生成し，サーバܵ଴にߛ௝ ⁄௝ߙ , ௝ߛ ⁄௝ߚ を送信する． 

2. サーバ ܵ଴ は ௝ߛ ⁄௝ߙ , ௝ߛ ⁄௝ߚ を用いて，以下の式より

ߛ ⁄ߙ , ߛ ⁄ߚ を一時的に復元し，全サーバ ௜ܵに送信する． 

ߛ
ߙ
ൌෑ

௝ߛ
௝ߙ

௞ିଵ

௝ୀ଴
 ， 

ߛ
ߚ
ൌෑ

௝ߛ
௝ߚ

௞ିଵ

௝ୀ଴
 

3. 全サーバ ௜ܵは以下の式を用いて，ሾγሺܽ േ ܾሻሿതതതതതതതതതതതതത
௜を計算する． 

ሾγሺܽ േ ܾሻሿതതതതതതതതതതതതത
௜ ൌ

ߛ
ߙ
൫ሾܽߙሿതതതതതത

௜൯ േ
ߛ
ߚ
൫ሾܾߚሿതതതതതത

௜൯ 

4. ݇台のサーバ ௝ܵは乱数ߛ௝をShamirのሺ݇, ݊ሻ-閾値秘密分散

法で全サーバ ௜ܵに分散する． 

5. サーバ ௜ܵ 	ሺ݅ ൌ 0, 1, 2, … , ݊ െ 1ሻは秘密情報ܿ ൌ ܽ േ ܾに関

す る 分 散 情 報 と し て ሾܿሿ௜ ൌ ሾܽ േ ܾሿ௜ ൌ

൫ሾߛሺܽ േ ܾሻሿതതതതതതതതതതതതത
௜, ሾߛ଴ሿതതതതത

௜, … , ሾߛ௞ିଵሿതതതതതതതത
௜൯を保持する． 

【秘匿乗除算】 

入力：ሾܽሿ௝ ൌ ൫ሾܽߙሿതതതതതത
௝, ሾߙ଴ሿതതതതത

௝, … , ሾߙ௞ିଵሿതതതതതതതത
௝൯	ሺ݆ ൌ 0, 1, … , ݇ െ 1ሻ 

   ሾܾሿ௝ ൌ ൫ሾܾߚሿതതതതതത
௝, ሾߚ଴ሿതതതതത

௝, … , ሾߚ௞ିଵሿതതതതതതതത
௝൯	ሺ݆ ൌ 0, 1, … , ݇ െ 1ሻ 

出力：ሾܿሿ௜ ൌ ሾܾܽሿ௜ ൌ ൫ሾܾܽߚߙሿതതതതതതതതത
௜, ሾߙ଴ߚ଴ሿതതതതതതതത

௜, … , ሾߙ௞ିଵߚ௞ିଵሿതതതതതതതതതതതതതത
௜൯	ሺ݅ ൌ

0, 1, … , ݊ െ 1ሻ  

1. サーバܵ଴は݇台のサーバよりሾܽߙሿതതതതതത
௝を収集し，一時的に

のスカラー量を復元し，全サーバܽߙ ௜ܵに送信する． 

2. 全サーバ ௜ܵは以下の式を用いて，ሾܾܽߚߙሿതതതതതതതതത
௜を計算する． 

ሾܾܽߚߙሿതതതതതതതതത
௜ ൌ ܽߙ ൈ ሾܾߚሿതതതതതത

௜ 

3. ݇台のサーバ ௝ܵはሾߙ଴ሿതതതതത
௝, … , ሾߙ௞ିଵሿതതതതതതതത

௝とሾߚ଴ሿതതതതത
௝, … , ሾߚ௞ିଵሿതതതതതതതത

௝を収

集し，ߙ௝とߚ௝を復元し，ߙ௝ߚ௝を計算する． 

4. ݇台のサーバ ௝ܵは乱数ߙ௝ߚ௝をShamirのሺ݇, ݊ሻ-閾値秘密分

散法で全サーバ ௜ܵに分散する． 

5. サーバ ௜ܵ 	ሺ݅ ൌ 0, 1, 2, … , ݊ െ 1ሻは秘密情報ܿ ൌ ܾܽに関す
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る 分 散 情 報 と し て ሾܿሿ௜ ൌ ሾܾܽሿ௜ ൌ

൫ሾܾܽߚߙሿതതതതതതതതത
௜, ሾߙ଴ߚ଴ሿതതതതതതതത

௜, … , ሾߙ௞ିଵߚ௞ିଵሿതതതതതതതതതതതതതത
௜൯を保持する． 

 秘匿除算は秘匿乗算の 2.における計算を ሾܽߙ/ܾߚሿതതതതതതതതതതത
௜ ൌ

ሾܾߚሿതതതതതത
௜/ܽߙとし，3.における計算をߚ௝/ߙ௝とすることによって

実 現 さ れ ， そ の 結 果 ܿ ൌ ܾ/ܽ の 分 散 値 集 合 ሾܿሿ௜ ≔

൫ሾܽߙ/ܾߚሿതതതതതതതതതതത
௝, ሾߚ଴/ߙ଴ሿపതതതതതതതതതതത,⋯ , ሾߚ௞ିଵ/ߙ௞ିଵሿതതതതതതതതതതതതതതതത

௜൯	が得られる． 

よって，上記秘匿加減算および秘匿乗除算は図 1 のよう

に表現することができる．また，TUS 方式は上記 2 入力の

秘匿加減算および秘匿乗除算に関しては，秘匿演算処理中

の݇ െ 1台のサーバ情報，及び 1 つの入力または出力が漏洩

しても安全であることが証明されている． 

 
図 1 2 入力１出力の秘匿演算（TUS 方式） 

2.1.2 TUS 方式の問題点 

 TUS 方式を組み合わせて，݂ሺݔሻ ൌ ܾܽ ൅ ܿのような演算を

連続的行うとき，攻撃者が演算結果を復元するために必要

な情報，入力した秘密情報ܾとそれを秘匿化に使う乱数ߚお

よび演算手順で漏洩する情報を知るとすれば，攻撃者は残

りの入力者が入力した秘密情報を知ることができてしまう

という問題がある．TUS 方式を組み合わせた積和演算を以

下に示す．なお，秘密情報ܽ, ܾ, ܿはܽ, ܾ, ܿ ∈ ܼ ⁄ܼ݌ であり，分

散処理および秘匿加算で生成する乱数 ,௝ߙ ,௝ߚ ,௝ߣ ௝ߛ も

,௝ߙ ,௝ߚ ,௝ߣ ௝ߛ ∈ ܼ ⁄ܼ݌ である（ただし，秘密情報が 0 を除く）．

秘密分散の処理も含めてすべての秘匿演算は݌を法として

行われる． 

【ܾܽ ൅ ܿの秘匿積和演算】 

入力：ሾܽሿ௝ ൌ ൫ሾܽߙሿതതതതതത
௝, ሾߙ଴ሿതതതതത

௝, … , ሾߙ௞ିଵሿതതതതതതതത
௝൯	ሺ݆ ൌ 0, 1, … , ݇ െ 1ሻ 

   ሾܾሿ௝ ൌ ൫ሾܾߚሿതതതതതത
௝, ሾߚ଴ሿതതതതത

௝, … , ሾߚ௞ିଵሿതതതതതതതത
௝൯	ሺ݆ ൌ 0, 1, … , ݇ െ 1ሻ 

   ሾܿሿ௝ ൌ ൫ሾܿߣሿതതതതത
௝, ሾߣ଴ሿതതതതത

௝, … , ሾߣ௞ିଵሿതതതതതതതത
௝൯	ሺ݆ ൌ 0, 1, … , ݇ െ 1ሻ 

出力：ሾܾܽ ൅ ܿሿ௜ ൌ ൫ሾߛሺܾܽ ൅ ܿሻሿതതതതതതതതതതതതതതത
௜, ሾߛ଴ሿതതതതത

௜, … , ሾߛ௞ିଵሿതതതതതതതത
௜൯	ሺ݅ ൌ

0, 1, … , ݊ െ 1ሻ 

1. サーバܵ଴は݇台のサーバよりሾܽߙሿതതതതതത
௝を収集し，一時的に

のスカラー量を復元し，全サーバܽߙ ௜ܵに送信する． 

2. 全サーバ ௜ܵはሾܾܽߚߙሿതതതതതതതതത
௜ ൌ ܽߙ ൈ ሾܾߚሿതതതതതത

݅を計算する． 

3. ݇台のサーバ ௝ܵはሾߙ଴ሿതതതതത
௝, … , ሾߙ௞ିଵሿതതതതതതതത

௝とሾߚ଴ሿതതതതത
௝, … , ሾߚ௞ିଵሿതതതതതതതത

௝を収

集し，ߙ௝とߚ௝を復元し，ߙ௝ߚ௝を計算する． 

4. ݇台のサーバ ௝ܵは乱数ߙ௝ߚ௝をShamirのሺ݇, ݊ሻ-閾値秘密分

散法で全サーバ ௜ܵに分散する． 

5. サーバ ௜ܵ 	ሺ݅ ൌ 0, 1, 2, … , ݊ െ 1ሻは秘密情報ܾܽに関する分

散情報としてሾܾܽሿ௜ ൌ ൫ሾܾܽߚߙሿതതതതതതതതത
௜, ሾߙ଴ߚ଴ሿതതതതതതതത

௜, … , ሾߙ௞ିଵߚ௞ିଵሿതതതതതതതതതതതതതത
௜൯

を保持する． 

6. ݇ 台 の サ ー バ ௝ܵ は ሾߙ଴ߚ଴ሿതതതതതതതത
௝, … , ሾߙ௞ିଵߚ௞ିଵሿതതതതതതതതതതതതതത

௝ と

ሾߣ଴ሿതതതതത
௝, … , ሾߣ௞ିଵሿതതതതതതതത

௝を収集し，ߙ௝ߚ௝とߣ௝を復元する．それか

ら，݇台のサーバ ௝ܵは乱数ߛ௝を生成し，サーバܵ଴に

௝ߛ ⁄௝ߚ௝ߙ , ௝ߛ ⁄௝ߣ を送信する． 

7. サーバ ܵ଴はߛ௝ ⁄௝ߚ௝ߙ , ௝ߛ ⁄௝ߣ を用いて，以下の式より

ߛ ⁄ߚߙ , ߛ ⁄ߣ を計算し，全サーバ ௜ܵに送信する． 

ߛ
ߚߙ

ൌෑ
௝ߛ
݆ߚ݆ߙ

௞ିଵ

௝ୀ଴
 ， 

ߛ
ߣ
ൌෑ

௝ߛ
݆ߣ

௞ିଵ

௝ୀ଴
 

8. 全サーバ ௜ܵは以下の式を用いてሾγሺܾܽ ൅ ܿሻሿതതതതതതതതതതതതതതത
௜を計算する． 

ሾγሺܾܽ ൅ ܿሻሿതതതതതതതതതതതതതതത
௜ ൌ ߛ ⁄ߚߙ ൫ሾܾܽߚߙሿതതതതതതതതതത

݅൯ ൅ ߛ ⁄ߣ ൫ሾܿߣሿതതതതതത
݅൯ 

9. ݇台のサーバ ௝ܵは乱数ߛ௝をShamirのሺ݇, ݊ሻ-閾値秘密分散

法で全サーバ ௜ܵに分散する． 

10. サーバ ௜ܵ 	ሺ݅ ൌ 0, 1, 2, … , ݊ െ 1ሻは秘密情報ܾܽ ൅ ܿに関す

る 分 散 情 報 と し て ሾܾܽ ൅ ܿሿ௜ ൌ

൫ሾߛሺܾܽ ൅ ܿሻሿതതതതതതതതതതതതതതത
௜, ሾߛ଴ሿതതതതത

௜, … , ሾߛ௞ିଵሿതതതതതതതത
௜൯を保持する． 

 攻撃者が秘密情報ܾの入力者かつ復元者である場合，攻

撃者は入力者が入力した秘密情報ܾ，乱数ߚ，演算結果を復

元ための乱数ߛ，演算結果ܾܽ ൅ ܿおよび݇ െ 1台のサーバか

ら漏洩するܽߙ, ߛ ⁄ߚߙ , ߛ ⁄ߣ の情報を持っている．攻撃者は乱

数β, ,ߛ ߛ ⁄ߚߙ の情報を用いて，乱数ߙを求めることができる．

攻撃者は求めた乱数ߙと秘匿化した秘密情報ܽߙより秘密情

報ܽを計算することができる．それから，攻撃者は秘密情報

ܽ, ܾと演算結果ܾܽ ൅ ܿを用いて，秘密情報ܿを知ることがで

きる．これによって，攻撃者は入力者ܤの入力情報，復元者

の持つ情報および݇ െ 1台のサーバから漏洩する情報を持

っていれば，残りの入力者の情報が漏洩してしまうという

問題がある． 

3. 提案方式 

 TUS 方式は多項式の次数変化をさせず，秘匿乗算を実現

できるが，TUS の方式を使って，演算の連続がある場合，

上記のように安全性の面で問題があった．そこで，本論文

では，安全に演算が連続できるための条件を検討し，下記

に示す 3 つの前提条件のもとで，TUS 方式を使って安全な

秘匿演算が実現できることを示す．提案方式は以下の前提

条件を持つ． 

(1) 秘密情報と乱数に 0 を含まない． 

(2) 攻撃者に知られない乱数を用いた 1 に対する分散値集

合が十分に準備されている． 

(3) 同一サーバセットでの演算であり，かつ各サーバが扱

う分散値集合内の分散値の位置は固定される． 

 (1)の条件は TUS 方式が元々持つ条件である．(2)の条件

が前記 TUS 方式の単純な組み合わせによる異なるタイプ

の演算の繰り返しを安全にするための主要な条件となる．

TUS 方式において，攻撃者が元々知る情報及び݇ െ 1台のサ

ーバの情報より残りの入力を求めることができることが問

題である．よって，提案方式では，攻撃者が知らない情報

を導入し，攻撃者が知る情報を用いても，残りの入力が漏
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洩しないようにする．今回では，以下のように攻撃者が知

らない乱数によって構成された 1 に対する分散値集合が準

備されていると仮定する． 

ሾ1ሿሺଵሻ௜ ൌ ൫ሾߜሿതതതത௜, ሾߜ଴ሿതതതതത
௜, … , ሾߜ௞ିଵሿതതതതതതതത

௜൯ ሺ݅ ൌ 0, 1, 2, … , ݊ െ 1ሻ 

ሾ1ሿሺଶሻ௜ ൌ ൫ሾߟሿതതതത௜, ሾߟ଴ሿതതതതത
௜, … , ሾߟ௞ିଵሿതതതതതതതത

௜൯ ሺ݅ ൌ 0, 1, 2, … , ݊ െ 1ሻ 

 この 1 に対する分散値集合は例えば，以下の手順で簡単

に生成できる． 

【1 に対する分散値集合の生成】 

1. ݇個の乱数ߜ଴, ,ଵߜ … , ௞ିଵ生成し，乱数δߜ ൌ ∏ ௝ߜ
௞ିଵ
௝ୀ଴ を計算

する． 

2. δ, ,଴ߜ ,ଵߜ … , ௞ିଵをߜ Shamir のሺ݇, ݊ሻ-閾値秘密分散法で݊

台のサーバ ௜ܵ 	ሺ݅ ൌ 0, 1, 2, … , ݊ െ 1ሻに分散する． 

3. サーバ ௜ܵ 	ሺ݅ ൌ 0, 1, 2, … , ݊ െ 1ሻは乱数 1 に関する分散情

報としてሾ1ሿ௜ ൌ ൫ሾߜሿതതതത௜, ሾߜ଴ሿതതതതത
௜, … , ሾߜ௞ିଵሿതതതതതതതത

௜൯を保持する． 

(3)は TUS 方式が 1 回の演算を想定しているのに対して，

提案方式では演算の繰り返しを想定するため，それに対応

するための条件である．例えば，秘匿乗算におけるサーバ

௜ܵと，秘匿加算におけるサーバ ௜ܵが異なるサーバ ௝ܵであった

場合，サーバ ௝ܵは秘匿乗算における乱数と秘匿加算におけ

る異なる乱数を知ることができる（秘匿乗算で ௜ܵはߙ௧, ௧をߚ

知り，秘匿加算でߙ௙, ܵ，௙を知るためߚ ௜はߙ௧, ,௧ߚ ,௙ߙ ．（௙を知るߚ

このような場合，݇ െ 1台の不正サーバから݇個の分散値ま

たは乱数が漏洩する．また，1 回目の秘匿演算を行った後

に，その結果を用いて 2 回目の秘匿演算を行う場合も，(3)

の条件が満たされていれば，1 つのサーバは常に同じ分散

値を扱うため秘密情報は漏洩しない．ただし，1 回目の演

算に用いられたサーバが故障して異なるサーバを用いて２

回目の演算を行う場合，1 回目の演算において݇ െ 1台のサ

ーバが不正サーバであれば，2 回目の演算に用いられるサ

ーバは正当なサーバである（1 つのサーバセット中݇ െ 1を

超える不正サーバはない）ので，問題は生じない． 

 以下に提案方式の具体的アルゴリズムを示す．各サーバ

は 2.1.1 に示す分散処理によって演算に用いる秘密情報に

関する分散値集合を持っているとする．秘密分散を含めて

すべての演算は݌を法として行う． 

【記号定義】 

 ሾܽሿതതതത
௜：値ܽに対するサーバ ௜ܵが保持する分散値． 

 ሾܽሿ௜：値ܽに関連するサーバ ௜ܵに保持する分散値集合． 

【秘匿積和演算】 

入力：ሾܽሿ௝ ൌ ൫ሾܽߙሿതതതതതത
௝, ሾߙ଴ሿതതതതത

௝, … , ሾߙ௞ିଵሿതതതതതതതത
௝൯	ሺ݆ ൌ 0, 1, … , ݇ െ 1ሻ 

   ሾܾሿ௝ ൌ ൫ሾܾߚሿതതതതതത
௝, ሾߚ଴ሿതതതതത

௝, … , ሾߚ௞ିଵሿതതതതതതതത
௝൯	ሺ݆ ൌ 0, 1, … , ݇ െ 1ሻ 

      ሾܿሿ௜ ൌ ൫ሾܿߣሿതതതതത
௜, ሾߣ଴ሿതതതതത

௜, … , ሾߣ௞ିଵሿതതതതതതതത
௜൯	ሺ݆ ൌ 0, 1, … , ݇ െ 1ሻ 

出力：ሾ݀ሿ௜ ൌ ሾܾܽ ൅ ܿሿ௜ ൌ

൫ሾߛ′ሺܾܽ ൅ ܿሻሿതതതതതതതതതതതതതതതത
௜, ሾߛ′଴ሿതതതതതത

௜, … , ሾߛ′௞ିଵሿതതതതതതതതത
௜൯	ሺ݅ ൌ 0, 1, … , ݊ െ 1ሻ 

1. サーバܵ଴は݇台のサーバよりሾܽߙሿതതതതതത
௝を収集し，一時的に

 ．をスカラー量として復元するܽߙ

2. 全サーバ ௜ܵにܽߙを送信する． 

3. 全サーバ ௜ܵはܽߙとሾܾߚሿതതതതതത
௜の乗算を行い，ሾܾܽߚߙሿതതതതതതതതത

௜ ൌ ܽߙ ൈ

ሾܾߚሿതതതതതത
௜を計算する． 

4. サーバܵ଴は݇台のサーバよりሾܾܽߚߙሿതതതതതതതതത
௝, ሾܿߣሿതതതതത

௝を収集し，一

時的にܾܽߚߙ,  ．のスカラー量を復元するܿߣ

5. 全サーバ ௜ܵにܾܽߚߙ,  ．を送信するܿߣ

6. 全サーバ ௜ܵはܾܽߚߙとሾ1ሿሺଵሻ௜中のሾߜሿതതതത௜との乗算を行い，

ሾܾܽߜߚߙሿതതതതതതതതതതത
௜ ൌ ܾܽߚߙ ൈ ሾߜሿതതതത௜を計算する． 

7. 全サーバ ௜ܵはܿߣと ሾ1ሿሺଶሻ௜中の ሾߟሿതതതത௜との乗算を行い，

ሾܿߟߣሿതതതതതതത
௜ ൌ ܿߣ ൈ ሾߟሿതതതത௜を計算する． 

8. ݇ 台 の サ ー バ は 各 々 ఫ൧ߙൣ
തതതതത

௟
, ఫ൧ߚൣ
തതതതത

௟
, ఫ൧ߣൣ
തതതതത

௟
, ఫ൧ߜൣ
തതതതത

௟
, ఫ൧ߟൣ
തതതതത

௟
	ሺ݈ ൌ

0,… , ݇ െ 1ሻを収集し，ߙ௝, ,௝ߚ ,௝ߣ ,௝ߜ ௝をߛ௝を復元し，乱数ߟ

生成する． 

9. ݇台のサーバ ௝ܵは各々ߛ௝ ⁄௝ߜ௝ߚ௝ߙ , ௝ߛ ⁄௝ߟ௝ߣ を計算し，サー

バܵ଴に送信する． 

10. サーバܵ଴はߛ௝ ⁄௝ߜ௝ߚ௝ߙ , ௝ߛ ⁄௝ߟ௝ߣ を用いて，以下の式より

ߛ ⁄ߜߚߙ , ߛ ⁄ߟߣ を計算し，全サーバ ௜ܵに送信する． 

ߛ
ߜߚߙ

ൌෑ
௝ߛ

௝ߜ௝ߚ௝ߙ

௞ିଵ

௝ୀ଴
 ， 

ߛ
ߟߣ

ൌෑ
௝ߛ
௝ߟ௝ߣ

௞ିଵ

௝ୀ଴
 

11. 全 サ ー バ ௜ܵ は ሾγሺܾܽ ൅ ܿሻሿതതതതതതതതതതതതതതത
௜ ൌ ߛ ⁄ߜߚߙ ൫ሾܾܽߜߚߙሿതതതതതതതതതതത

௜൯ ൅

ߛ ⁄ߟߣ ൫ሾܿߟߣሿതതതതതതത
௜൯を計算する． 

12. ݇台のサーバ ௝ܵは，秘匿乗算ܾܽのみであれば，ߛ௝ ൌ ௝ߚ௝ߙ
とし，秘匿加算を含む場合はߛ௝ ൌ ௝をߛ௝としてߛ Shamir

のሺ݇, ݊ሻ-閾値秘密分散法で全サーバ ௜ܵに分散する． 

13. サーバ ௜ܵ 	ሺ݅ ൌ 0, 1, 2, … , ݊ െ 1ሻは秘密情報ܾܽ ൅ ܿに関す

る分散情報として 

ሾܾܽ ൅ ܿሿ௜ ൌ ൫ሾߛሺܾܽ ൅ ܿሻሿതതതതതതതതതതതതതതത
௜, ሾߛ଴ሿതതതതത

௜, … , ሾߛ௞ିଵሿതതതതതതതത
௜൯を保持する． 

 上記積和演算においてܿ ൌ 0とすれば秘匿乗算になり 4.–

7.，9.—11.を省略できる．さらに，3.における乗算をܽߙによ

る除算とし，12.のߛ௝ ൌ ௝ߛ௝をߚ௝ߙ ൌ ௝ߚ ⁄௝ߙ とすれば秘匿除算

となる．また，ܽ ൌ 1൫ߙも 1とする൯とすれば秘匿加算とな

り，1.—3.を省略できる．ただし，4.—7.は TUS 方式の秘匿乗

算と秘匿加算の組み合わせにない部分であり，この処理に

よって後述のように安全性が補強される．また，8.以降で

は必要な乱数のみ復元・計算し，用いていない乱数は 1 と

して扱う．さらに，加算を減算とすれば秘匿減算を実現で

きるので，上記アルゴリズムによって秘匿除算と秘匿減算

を含む四則演算の組み合わせが実現できることが言える． 

4. 安全性の評価 

4.1 1 回の積和演算に関する安全性 

TUS 方式では 2 入力演算であるので，図 1 に示すように

2 入力 1 出力のボックスで表せる．図中のボックスには݊台

のサーバがあり，その中で 2.1.1 に示される秘匿演算を行

う．TUS 方式では，攻撃者をボックス中の݇ െ 1台のサーバ

情報を知ることができる攻撃者 1，݇ െ 1台のサーバ情報に

加えて 1 つの入力（1 つの秘密情報及びその秘匿化に用い

られた乱数）を知る攻撃者 2，݇ െ 1台のサーバ情報に加え

て出力を知ることができる攻撃者 3 について，その安全性
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を示した．ただし，TUS 方式は 2 入力演算であるので，1

つの入力と出力を知ることができる攻撃者 4 は想定してい

ない．なぜならば，2 入力演算では 1 つの入力と出力を知

れば必然的にもう 1 つの秘密情報を知ることができるため

である． 

 

図 2 3 入力 1 出力の秘匿積和演算（提案方式） 

 提案方式は積和演算に対するものであるため，図 2 に示

すようにሾܽሿ௝, ሾܾሿ௝, ሾܿሿ௝を入力とし，ሾ݀ሿ௝を出力とする 3 入力

1 出力のボックスで表せる．3 入力演算の場合，どのように

安全な秘匿演算を用いても 2 入力と 1 出力が分かれば残り

の 1 入力が漏洩し，3 入力が分かれば出力が漏洩する．よ

って，安全な秘匿積和演算を以下の 2 つの安全性を満たす

方式として定義する． 

安全性 1：ܽ, ܾ, ܿ中の任意の 1 入力（とそれを秘匿する乱

数）と出力݀ ൌ ܾܽ ൅ ܿ（とそれを秘匿する乱数）が漏洩

しても，残りの 2 入力（とそれらを秘匿する乱数）は漏

洩しない． 

 

安全性 2：ܽ, ܾ, ܿ中の任意の 2 つ入力（とそれらを秘匿す

る乱数）が漏洩しても，残りの 1 入力（とそれを秘匿す

る乱数）と出力݀（とそれを秘匿する乱数）は漏洩しな

い． 

 例えば，2.1.1 に示した積和演算を図 2 のボックスとする

と，ܽ , ܾ, ܿ中の任意の 1 入力であるሾܾሿ௝（秘密情報ܾとそれに

用いられる乱数ߚからなる）と出力ሾ݀ሿ௝（出力݀ ൌ ܾܽ ൅ ܿと

それを復元するための乱数ߛからなる）が漏洩した場合，ボ

ックス内にある݊台のサーバ中݇ െ 1台のサーバから得られ

る情報によって乱数ߙとܽߙが漏洩するため，秘密情報ܽが漏

洩し，攻撃者が持つ秘密情報と演算結果からもう 1 つの秘

密情報ܿが漏洩するため安全性 1 が満たされていない（安

全性 2 は満たされる）．よって，2.1.1 に示した積和演算は

安全でないことが言える． 

 提案方式も秘密分散を用いているために，ボックス内に

ある݊台のサーバ中݇ െ 1台のサーバ情報が漏洩するという

同様の前提および提案方式のアルゴリズムに示した 3 つの

前提条件のもとで，上記 2 つの安全性を実現できることを

以下に証明する． 

【定理 1】 

 3 章に示した秘匿積和演算ܾܽ ൅ ܿは，ܽ, ܾ, ܿ中の任意の 1

入力（とそれを秘匿する乱数）と出力݀ ൌ ܾܽ ൅ （ܿとそれを

秘匿する乱数）が漏洩しても，残りの 2 入力（とそれらを

秘匿する乱数）は漏洩しない． 

〈証明〉 

 ܽ, ܾ, ܿ中の任意の 1 入力であるܾおよびその出力݀ ൌ ܾܽ ൅

ܿが漏洩した場合，攻撃者は秘密情報ܽとそれを秘匿化する

乱数αを知ることができる．よって，攻撃者は入力情報であ

るであるܾ, ,ߚ ሺ݅	௜ߚ ൌ 0,… , ݇ െ 1ሻを知り，1.—2.においてܽߙ，

4.–5. に お い て ,abߚߙ λc， 8. に お い て ,௝ߙ ,௝ߚ ,௝ߣ ,௝ߜ ሺ݆	௝ߟ ൌ

0,… , ݇ െ 2ሻ，10.においてߛ ⁄ߜߚߙ , ߛ ⁄ߟߣ を知り，出力結果の復

元 時 に ,௜ߛ ,ߛ ܾܽ ൅ ܿ を 知 る ． よ っ て ， 攻 撃 者 は ，

ܾ, ,ߚ ,ܽߙ ,ܾܽߚߙ ,ܿߣ ߛ ⁄,ߜߚߙ ߛ	 ⁄ߟߣ , ,ߛ ,௜ߚ ሺ݅	௜ߛ ൌ 0,… , ݇ െ

1ሻ, ,௝ߙ ,௝ߚ ,௝ߣ ,௝ߜ ሺ݆	௝ߟ ൌ 0,… , ݇ െ 2ሻ, ܾܽ ൅ ܿから残りの秘密情

報であるܽ, ܿを求めようとする． 

上 記 パ ラ メ ー タ を 次 の よ う に 整 理 で き る ．

ܾ, ,ߚ ,ܽߙ ,ܿߣ ,ߜߙ ,ߟߣ ,ߛ ,௝ߙ ,௝ߣ ,௝ߜ ሺ݆	௝ߟ ൌ 0,… , ݇ െ 2ሻ, ܾܽ ൅ ܿ か ら

秘密情報ܽ, ܿが漏洩するかを考える． 

．を求める必要があるߙ，より秘密情報ܽを知るためにܽߙ 

,ܽߙに関連する情報はߙ ,ߜߙ ,௝ߙ ௝である．しかし，これらの情ߜ

報よりߙが漏洩せず，秘密情報ܽも漏洩しないことが言える．

ゆえに以下の式が成り立つ． 

ሻߙሺܪ ൌ ሺ݆	௝ߙ|ߙ൫ܪ ൌ 0,… , ݇ െ 2൯ 

ሻߜሺܪ ൌ ሺ݆	௝ߜ|ߜ൫ܪ ൌ 0,… , ݇ െ 2ሻ൯ 

ሺܽሻܪ ൌ ,ܽߙ|൫ܽܪ ,ߜߙ ,௝ߙ ሺ݆	௝ߜ ൌ 0,… , ݇ െ 2ሻ൯ 

 一方，TUS 方式においては攻撃者が知らない乱数 1 であ

るߜが導入されなかったので，ߜߙがߙになり，秘密情報ܽが

漏洩してしまう． 

 また，ܿߣより秘密情報ܿを知るために，ߣを求める必要が

ある．秘密情報ܿに対しても同様に言える．よって，以下の

式が成り立つ． 

ሻߣሺܪ ൌ ሺ݆	௝ߣ|ߣ൫ܪ ൌ 0,… , ݇ െ 2൯ 

ሻߟሺܪ ൌ ሺ݆	௝ߟ|ߟ൫ܪ ൌ 0,… , ݇ െ 2ሻ൯ 

ሺܿሻܪ ൌ ,ܿߣ|൫ܿܪ ,ߟߣ ,௝ߣ ሺ݆	௝ߟ ൌ 0,… , ݇ െ 2ሻ൯ 

 秘密情報ܿに関しても攻撃者が知らない乱数ߟを導入す

ることによって，秘密情報ܿが漏洩しないことが言える． 

 次に，攻撃者は演算結果の復元時に݀ ൌ ܾܽ ൅ ܿを知るが，

秘密情報ܽ, ܿのどちらがわからなければ，ܾおよびܾܽ ൅ ܿが

わかっても，残りの秘密情報を特定することができないた

め，以下の式が成り立つ． 

ሺܽሻܪ ൌ ܾܽ|൫ܽܪ ൅ ܿ, ,ߚ ܾ, ,ܽߙ ,ߜߙ ,ܿߣ ,ߟߣ ,௝ߙ ,௝ߜ

,௝ߣ ሺ݆	௝ߟ ൌ 0,… , ݇ െ 2ሻ൯ 

ሺܿሻ ൌ ܾܽ|൫ܿܪ ൅ ܿ, ,ߚ ܾ, ,ܽߙ ,ߜߙ ,ܿߣ ,ߟߣ ,௝ߙ ,௝ߜ

,௝ߣ ሺ݆	௝ߟ ൌ 0,… , ݇ െ 2ሻ൯ 

 また，ܽ , ܾ, ܿ中の入力ܽまたはܿが漏洩したとしても同様の

議論が成り立つ．そのため，提案方式は定理 1 を満たして

いて，3 入力のうち 1 入力および出力が漏洩しても，残り

2 入力を漏洩しないことが言える． 

 また，上記の攻撃者に対して，攻撃者が知る 1 入力が定

数などで既知である場合，TUS 方式で議論した攻撃者 3 と

等価であることが考えられ，安全性を持つことが言える． 
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【定理 2】 

 3 章に示した秘匿積和演算ܾܽ ൅ ܿは，ܽ, ܾ, ܿ中の任意の 2

入力（とそれらを秘匿する乱数）が漏洩しても，残り 1 入

力（とそれを秘匿する乱数）と出力 （݀とそれを秘匿する乱

数）は漏洩しない． 

〈証明〉 

 ܽ, ܾ, ܿ中の任意の 2 入力であるܽ, ܾが漏洩した場合，攻撃

者は秘密情報ܽ, ܾとそれを秘匿化する乱数α, βを知ることが

できる．よって，攻撃者は入力情報であるである

ܽ, ܾ, ,ߙ ,ߚ ,௜ߙ ሺ݅	௜ߚ ൌ 0,… , ݇ െ 1ሻを知り，1.—2.において4，ܽߙ.–

5. に お い て ,abߚߙ λc， 8. に お い て ,௝ߙ ,௝ߚ ,௝ߣ ,௝ߜ ,௝ߟ ሺ݆	௝ߛ ൌ

0,… , ݇ െ 2ሻ，10.においてߛ ⁄ߜߚߙ , ߛ ⁄ߟߣ を知る．よって，攻撃

者 は ， ܽ, ܾ, ,ߙ ,ߚ ,ܽߙ ,ܾܽߚߙ ,ܿߣ ߛ ⁄,ߜߚߙ ߛ	 ⁄ߟߣ , ,௜ߙ ሺ݅	௜ߚ ൌ

0,… , ݇ െ 1ሻ, ,௝ߙ ,௝ߚ ,௝ߣ ,௝ߜ ,௝ߟ ሺ݆	௝ߛ ൌ 0,… , ݇ െ 2ሻから残りの秘

密情報であるܿおよび出力ܾܽ ൅ ܿを求めようとする． 

 上 記 パ ラ メ ー タ を 次 の よ う に 整 理 で き る ．

ܽ, ܾ, ,ߙ ,ߚ ,ܿߣ ߛ ⁄,ߜ ߛ	 ⁄ߟߣ , ,௝ߣ ,௝ߜ ,௝ߟ ሺ݆	௝ߛ ൌ 0,… , ݇ െ 2ሻから秘密

情報ܿおよび出力結果ܾܽ ൅ ܿが漏洩するかを考える． 

．を求める必要があるߣ，より秘密情報ܿを知るためにܿߣ 

,ܿߣに関連する情報はߣ ߛ ⁄ߟߣ , ,௝ߣ ,௝ߟ ௝である．しかし，これߛ

らの情報よりߣが漏洩せず，秘密情報ܿも漏洩しないことが

言える．ゆえに以下の式が成り立つ． 

ሻߣሺܪ ൌ ሺ݆	௝ߣ|ߣ൫ܪ ൌ 0,… , ݇ െ 2൯ 

ሻߟሺܪ ൌ ሺ݆	௝ߟ|ߟ൫ܪ ൌ 0,… , ݇ െ 2ሻ൯ 

ሻߛሺܪ ൌ ሺ݆	௝ߛ|ߛ൫ܪ ൌ 0,… , ݇ െ 2ሻ൯ 

ሺܿሻܪ ൌ ,ܿߣ|൫ܿܪ ߛ ⁄ߟߣ , ,௝ߣ ,௝ߟ ሺ݆	௝ߛ ൌ 0,… , ݇ െ 2ሻ൯ 

 一方，TUS 方式においては攻撃者が知らない乱数 1 であ

るߟ, ߛ，が導入されなかったのでߜ ⁄ߟߣ がߛ ⁄ߣ になり，ߛ ⁄ߜߚߙ

がߛ ⁄ߚߙ になる．元々に漏洩したߙ, ߛの情報およびߚ ⁄ߚߙ より

ߛ，が漏洩しߛ	 ⁄ߣ とߛよりߣが漏洩し，秘密情報ܿが漏洩して

しまう．  

 また，攻撃者はߛሺܾܽ ൅ ܿሻ௝	ሺ݆ ൌ 0,… , ݇ െ 2ሻを知るが，それ

らの情報よりߛሺܾܽ ൅ ܿሻが漏洩しないので，次の式が成り立

つ． 

ሺܾܽߛሺܪ ൅ ܿሻ ൌ ሺܾܽߛ൫ܪ ൅ ܿሻ|ߛሺܾܽ ൅ ܿሻ௝	ሺ݆ ൌ 0,… , ݇ െ 2൯ 

 また，演算結果を暗号化している乱数ߛに関連する情報

は，ߛ ⁄,ߜ ߛ	 ⁄ߟߣ , ,௝ߣ ,௝ߜ ,௝ߟ ሺ݆	௝ߛ ൌ 0,… , ݇ െ 2ሻである．しかし，

それらの情報よりߛが漏洩しないことが言える．よって，次

式が成り立つ． 

ሻߣሺܪ ൌ ሺ݆	௝ߣ|ߣ൫ܪ ൌ 0,… , ݇ െ 2ሻ൯ 

ሻߜሺܪ ൌ ሺ݆	௝ߜ|ߜ൫ܪ ൌ 0,… , ݇ െ 2ሻ൯ 

ሻߟሺܪ ൌ ሺ݆	௝ߟ|ߟ൫ܪ ൌ 0,… , ݇ െ 2ሻ൯ 

ሻߛሺܪ ൌ ሺ݆	௝ߛ|ߛ൫ܪ ൌ 0,… , ݇ െ 2ሻ൯ 

ሻߛሺܪ ൌ |ߛ൫ܪ ߛ ⁄,ߜ ߛ	 ⁄ߟߣ , ,௝ߣ ,௝ߜ ,௝ߟ ሺ݆	௝ߛ ൌ 0,… , ݇ െ 2ሻ൯ 

 それに対して，TUS 方式においては，攻撃者が知らない

乱数であるߜ, ߛ，が導入されなかったのでߟ ⁄ߟߣ がߛ ⁄ߣ になり，

ߛ ⁄ߜ がߛになり，ߛが漏洩したことがわかる．一方，提案方式

では，攻撃者が知らない乱数の導入によって，ߛを漏洩しな

いことが言える． 

 最後に，攻撃者が秘密情報ܽ, ܾを知るが，出力結果ܾܽ ൅ ܿ

またはcのどちらが分からなければ，残りの入力及び出力結

果を特定できない．よって，以下が言える． 

ሺܿሻܪ ൌ ,ܽ|൫ܿܪ ܾ, ,ߙ ,ߚ ߛ ⁄,ߜ ߛ	 ⁄ߟߣ , ,௝ߣ ,௝ߜ ,௝ߟ ,௝ߛ ሺܾܽߛ ൅ ܿሻ௝	ሺ݆

ൌ 0, … , ݇ െ 2ሻ൯ 

ሺܾܽܪ ൅ ܿሻ ൌ ൫ܾܽܪ ൅ ܿ|ܽ, ܾ, ,ߙ ,ߚ ߛ ⁄,ߜ ߛ	 ⁄ߟߣ , ,௝ߣ ,௝ߜ ,௝ߟ ,௝ߛ ሺܾܽߛ ൅ ܿሻ௝	ሺ݆

ൌ 0, … , ݇ െ 2ሻ൯ 

 また，上記の議論は，ܾ, ܿまたはܽ, ܿの入力が漏洩したとき

にも成り立つ．以上より，提案方式は定理 2 を満たすこと

ができ，３入力のうち，2 入力が漏洩しても残り 1 入力及

び出力が漏洩しないことが言える． 

 また，上記の攻撃に対しては，攻撃者が知る 2 入力のう

ち 1 入力が定数などで既知である場合，TUS 方式で議論し

た攻撃者 2 と等価であることが考えられ，安全性を持つこ

とが言える． 

4.2 積和演算の組み合わせに関する安全性 

 一般に，四則演算からなる任意の演算は積和演算

݂ሺܽ, ܾ, ܿሻ ൌ ݀の組み合わせに分解できる． 

例えば，ܽ ൌ ݂ሺܽଵ, ܽଶ, … , ܽଶ௠, ܽଶ௠ାଵሻ ൌ ܽଶ௠ାଵሺܽଵܽଶ ൅ ܽଷܽସ ൅

⋯൅ ܽଶ௠ିଵܽଶ௠ሻは以下のように積和に分解される． 

積和 1： ଵ݂ ൌ ݂ሺܽଵ, ܽଶ, 0ሻ ൌ ܽଵܽଶ 

積和 2： ଶ݂ ൌ ݂ሺܽଷ, ܽସ, ଵ݂ሻ ൌ ܽଷܽସ ൅ ܽଵܽଶ 

⋮ 

積 和 ݉ ： ௠݂ ൌ ݂ሺܽଶ௠ିଵ, ܽଶ௠, ௠݂ିଵሻ ൌ ܽଵܽଶ ൅ ܽଷܽସ ൅⋯൅

ܽଶ௠ିଵܽଶ௠ 

積和݉൅ 1： ௠݂ାଵ ൌ ݂ሺܽଶ௠ାଵ, ௠݂, 0ሻ ൌ ܽଶ௠ାଵሺܽଵܽଶ ൅ ܽଷܽସ ൅

⋯൅ ܽଶ௠ିଵܽଶ௠ሻ ൌ ܽ 

 これを図 2 に示すボックスを組合せて表せば，図 3 のよ

うになる（途中結果は復元されないので，ボックス間の接

続においてその出力は復元されずそのまま入力される）．一

方，ܽの演算は一般的に図 4 のように表すこともできるが，

ܽを前記のように分解して演算すれば，図 4 の中身が図 3 で

あるともいえる． 

 
図 3 積和演算の組み合わせからなるܽの演算 
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図 4 	ܽの演算に関する一般的な積和演算ボックス 

 例えば，図 4 のボックスにどんなに安全な秘匿演算手法

を用いていても，ܽଵ以外の入力と出力が知られている場合，

ܽଵ ൌ ݂ିଵሺܽ, ܽଶ, … , ܽଶ௠, ܽଶ௠ାଵሻによりܽଵも漏洩する．これを

図 3 及び安全性 1，安全性 2 を用いて説明すると，図 3 に

おいてܽଵを入力とするボックスは最初の積和演算ではその

出力を公開しないため，ܽ ଶ, ܽଷが漏洩していても安全性 2 よ

りܽଵは漏洩しない．残りのボックスにおいてもܽଵを含むボ

ックスからの出力が秘匿化されていれば，その入力も秘匿

化される．しかし，最終ボックスにおいてその出力を攻撃

者が得られるとすれば，3 入力中のܽଵを含むボックス入力

以外の 2 入力からܽଵを含むボックスの出力も漏洩し，最終

的にܽଵが漏洩する． 

 一方，用いる秘匿演算が安全であるならば，一般的にܽの

演算において 2 つの入力（例えば，ܽଵ, ܽଶ）が漏洩していな

ければ，その 2 入力は漏洩しないことが言える．それは，

図 4 ではܽଵ ൌ ݂ିଵሺܽ, ܽଶ, … , ܽଶ௠, ܽଶ௠ାଵሻとなるため，ܽଶが分

からなければܽଵを特定できず，その逆も言えるためである．

これを図 3 と安全性 1，安全性 2 によって説明する場合，

ܽଵ, ܽଶを含むボックス以外は前述のように全入力が特定さ

れるが，ܽଵ, ܽଶを含むボックスではその出力とܽଵ, ܽଶ以外の

入力が分かっても，ボックスで用いられる秘匿演算が安全

であれば安全性 2 から残りの 2 入力ሺܽଵ, ܽଶሻは漏洩しないこ

とが言える． 

 また，図 3 を用いると，各ボックスに 1 つ以上の入力が

漏洩していなければその出力は漏洩せず，最終ボックスで

その出力を攻撃者が得たとしても，全入力が漏洩しないた

め元から漏洩している入力以外は漏洩しない．よって，以

下の安全性を定義する． 

安全性 3：複数の積和演算の組み合わせからなる演算に

おいて，2 つ以上の入力（とそれらを秘匿する乱数）が

漏洩しなければ，秘匿化された入力は漏洩しない． 

以下に提案方式の組み合わせが安全性 3 を満たすことを証

明する． 

【定理 3】 

 提案方式において，複数の積和演算の組み合わせからな

る演算では，2 つ以上の入力（とそれらを秘匿する乱数）

が漏洩しなければ，秘匿化された入力は漏洩しない． 

〈証明〉 

提案方式が定理 3 を満たすことを言うために以下の 2 つ

の場合に分けて考える． 

(i). 1 つの積和演算ボックスに秘匿かされた 2 入力が入

力され，後の入力は漏洩している場合． 

 1 つのボックスに秘匿された 2 入力が入力され，残りの

入力が漏洩する．すなわち，1 つの積和演算ボックスの 3

入力のうち 1 入力および出力が漏洩する場合と同じであ

る．提案方式が定理 1 を満たすので，１つのボックスに

おいて，1 入力及び出力が漏洩しても，残りの入力が漏洩

しないことが言える． 

 また，この積和演算ボックスが例えば図 3 に示す積和

演算ボックス 2 であるとした場合，残りの入力が漏洩す

るが，ボックス 2 の積和演算は定理 2 を満たしているの

で，残りの 2 入力が漏洩しないことが言える．  

(ii). 秘匿化された 2 入力が異なるボックスに入力され，

後の入力は漏洩している場合． 

 秘匿化された 2 入力が異なるボックスに入力される．す

なわち，3 入力のうち 2 入力が漏洩する．例えば，秘匿化

された 2 入力がそれぞれ図 3 に示すボックス 1 およびボッ

クス 2 に入力された場合，ボックス 1 の積和演算が定理 2

を満たしているので，2 入力が分かっても，残りの 1 入力

及び出力が漏洩せず，ボックス 2 において漏洩しない 1 入

力が加わる．よって，ボックス 2 において，3 入力のうち

2 入力が漏洩しない．ボックス 2 における積和演算が定理

1 を満たしているので，残りの 2 入力が漏洩しないことが

言える． 

5. 考察 

 今回の提案方式とともに提案した 3 つの前提条件の実現

性について検討する． 

 提案方式が安全であるための3つの前提条件の1つ目は，

秘密情報に 0 を含まないことである．この理由として，秘

密情報が 0 になるとき，秘匿乗算において0=ܽߙ となり，秘

密情報が 0 であることが漏洩してしまう（乱数として 0 は

選択されない）ためである．ただし，0 を含まない情報は

医療データなど多く存在する．例えば，脈拍や血圧などは

全て正の値であり，0 は死亡していることを意味しており，

医療的な統計計算には用いられない．また血糖値なども正

の値である．よって，病院に入院中または治療中の患者な

どの情報を秘匿計算する場合，0 を含まないことは問題と

ならない場合が多い．0 を含む場合，前述のように秘匿乗

算においてのみ問題が生じるが，秘匿加減算ではܽߙのよう

に途中で復元されないため 0 を含んでも問題ない．さらに，

除算において 0 で割ることは禁止されており，演算途中で

分母となる数が 0 であるか検証する必要がある．提案方式

による秘匿除算は秘匿乗算と同様に秘密情報が 0 であれば，

ܽߙ ൌ 0となり検出されるが，これは 0 による除算を防ぐと

いう意味から問題はない．よって，この条件の回避は今後

の課題であるが，0 を含まない情報は多数存在し，提案方

式はそのような情報に対する秘匿演算法としては有効であ
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るため，その実現性に問題はないと言える． 

 次の前提条件は，各サーバ上に異なる乱数からなる 1 に

対する分散値集合が十分に準備されてあることである．こ

の条件を満たすために最も簡単な方法として，信頼できる

第三者（機関）が 1 に対する分散値集合を提供するとする

ことである．また，信頼できる第三者でなくても，1 に対

する分散値集合は生成が容易であり入力に依存しないので，

多くのユーザから広くそれを集め，サーバ内でシャッフル

などをして 1 に対する分散値集合の生成者と紐付けをでき

なくするなども考えられる．よって，この条件の回避は今

後の課題であるが，現実問題としてその実現性は問題ない

と考えられる． 

 最後に，演算がすべて同一サーバセットであり，かつ各

サーバが扱う分散値集合内の分散値の位置は固定されるこ

とである．この条件に関して提案法は決められたプロトコ

ルに従う Passive Adversary を仮定するため，規則を決めれ

ば実現に関するハードルは低いと言える． 

6. まとめ 

本論文では，以下の 3 つの前提条件のもとで，2݇ െ 1 ൐

݊における演算の連続に対して安全な秘密分散を用いた秘

匿計算を実現できた． 

(1) 秘匿乗算において秘密情報と乱数に 0 を含まない． 

(2) 攻撃者に知られない乱数を用いた 1 に対する分散値集

合が十分に準備されている． 

(3) 同一サーバセットでの演算であり，かつ各サーバが扱

う分散値集合内の分散値の位置は固定される． 

今後の課題として上記の条件を回避する方法を検討した

いと考える． 
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