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高機能暗号の金融分野での応用に関する考察 †

清藤　武暢1 青野　良範2 四方　順司3

概要：高機能暗号とは，基本的な暗号機能（データの暗号化や復号）に加えて，暗号化したままデータを
処理する機能や，エンティティの属性に応じてデータの復号権限を制御する機能等を実現する暗号である．

本稿では，公開鍵暗号型の高機能暗号に焦点を当てたうえで，金融機関の既存業務や新しい金融サービス

に高機能暗号を適用するケースを想定し，これらのケースにおいて期待される効果や課題等について考察

する．
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1. はじめに

2000年央以後，幅広い分野においてクラウド・サービス

（いわゆる，パブリック・クラウド）が提供されるように

なった．その結果，システムの開発・運用におけるコスト

削減や導入の迅速化等を企図して，データの処理や管理を

当該サービスへアウトソースする動きが，幅広い分野で活

発化している．金融分野においても，同様に，クラウド・

サービスへ各種業務をアウトソースする動きが広がってい

る [3]．

また，近年はスマートフォン等の端末を活用し，金融機

関やその顧客とデータ通信を行いつつ新しい金融サービス

を提供する FinTech企業が注目を集めており，こうした企

業は TPPs（Third Party Providers）と呼ばれる [7]．こう

したサービスでは，従来は金融機関のみが取り扱っていた

金融取引等に関するデータが，クラウド・サービスを提供
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する業者（以下，クラウドサービス事業者と呼ぶ）やTPPs

によっても取り扱われるようになる．そのため，これらの

エンティティによるデータへのアクセス等を適切に制御す

ることが必要である．例えば，データを暗号化したまま効

率的にクラウド・サービス等で取り扱うことができれば，

安全性の観点から望ましい．

近年，このようなニーズに対応する技術として高機能暗

号が注目されており，研究開発が活発化している．高機能

暗号を利用することにより，基本的な暗号機能（データの

暗号化と復号）に加えて，暗号化したままデータを処理す

る機能や，エンティティの属性に応じて暗号化したデータ

へのアクセス権限を制御する機能等を実現できる．今後，

この高機能暗号に基づくクラウド・サービスや新たな金融

サービスが提供されれば，金融機関はデータの安全性を確

保しつつ，業務のアウトソーシングや TPPsへのデータ提

供を一段と進めることができると期待される．

高機能暗号には，公開鍵暗号型と共通鍵暗号型の 2つの

タイプが存在する．その中でも，公開鍵暗号型は，構成要

素として用いられているペアリングや格子の特性を活用す

ることにより，これまでにさまざまな機能を実現する方式

（検索可能暗号，属性ベース暗号，準同型暗号等）が提案さ

れている 1．

1 共通鍵暗号型の高機能暗号については，[6] や [1] を参照
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図 1 クラウド・サービス利用モデル

本稿では，公開鍵暗号型の高機能暗号に焦点を当て，金

融機関の業務や新しい金融サービスに高機能暗号を適用す

るケースを想定し，これらのケースにおいて期待される効

果や課題等について考察する．2節では，金融分野におい

て高機能暗号を適用しうる 2つのケースを定義する．3節

では，公開鍵暗号型の高機能暗号の主な 3つの方式の概要

について説明する．4節では，各モデルにおける高機能暗

号の具体的な活用方法を検討したうえで，期待される効果

（メリット等），安全性や課題等について考察する．

2. 金融分野において高機能暗号を適用しうる
2つのモデル

金融分野における高機能暗号の主な利用形態として，金

融機関が，(1)高機能暗号を実装したクラウド・サービスに

おいて，既存の業務にかかる各種の情報処理をアウトソー

スするケースと，(2)TPPsによる新しい金融サービスに高

機能暗号を導入するケースが考えられる．本節では，これ

らのケースを抽象化した 2つのモデルを定義する．

2.1 クラウド・サービス利用モデル

クラウド・サービス利用モデルは，金融機関が外部のク

ラウドサービスを利用して自社の業務を実現するという状

況を抽象化したものである（図 1）．当該モデルを構成する

エンティティは，金融機関，利用者，クラウド・サービス

事業者である．金融機関は，業務に関するデータ（以下，

業務データと呼ぶ）を生成・保管するとともに，当該デー

タに一定の処理を施したデータ（以下，預託データと呼ぶ）

をクラウド・サービス事業者に預託する．利用者は，金融

機関と連携して当該業務を遂行する．その際，クラウド・

サービス事業者にアクセスして，当該データに一定の処理

を施したデータ（以下，処理データと呼ぶ）を入手する．金

融機関や当該金融機関と同一の企業グループに属する企業

等が利用者となることもありうる．クラウド・サービス事

業者は，金融機関から預託データを受信し，ストレージ上

で保管・管理するとともに，金融機関や利用者の依頼に応

じて当該預託データを処理し，その結果を処理データとし

て提供する．業務データには，当該業務の関係者以外には

開示できない機密性の高いデータが含まれるものとする．

図 2 TPPs 利用モデル

2.2 TPPs利用モデル

TPPs利用モデルは，TPPsが顧客の依頼に応じて（当

該顧客の取引先の）金融機関にアクセスし，当該依頼に基

づく各種処理を金融機関に依頼するとともに，その結果と

なるデータを金融機関から受信・処理して顧客に提供する

というサービスを抽象化したものである（図 2）．当該モデ

ルを構成するエンティティは，金融機関，利用者，TPPs

である．金融機関は，利用者との金融取引において生成し

た業務データを保管するとともに，利用者や TPPsからの

依頼に基づいて各種処理を実行し，当該処理によって生成

されるデータを預託データとして TPPsに送信する．利用

者は，金融機関の顧客であり，TPPsが提供するサービス

を利用する．その際，金融機関や TPPsと通信してサービ

スに関する依頼事項等を送信するとともに，その結果に関

するデータ（処理データ）を TPPsから受信する．TPPs

は，利用者からサービスの依頼を受信した後，金融機関に

対して当該依頼にかかる処理の実施を要請し，当該処理の

結果となる預託データを金融機関から受信・保管する．ま

た，当該預託データを加工するなどして処理データを生成

し，利用者に送信する．業務データには，個人の金融取引

に関する情報等，当該業務の関係者以外には開示できない

機密性の高いデータが含まれているものとする．

2.3 従来の暗号を利用した対策の限界

上記のモデルにおいては，マルウェア感染等によって，

クラウド・サービス事業者や TPPsのシステムが取り扱う

データが外部に流出するというリスクが存在する．こうし

たリスクへの対策として，金融機関において業務データを

暗号化したものを預託データとして，クラウド・サービス

事業者や TPPsに送信することが考えられる．その際，従

来の暗号（RSA暗号等）を利用する方法がまず想定され

る．この方法は，金融機関がクラウド・サービス事業者に

業務データの保管や転送のみ依頼する場合には有効であ

る．しかし，金融機関や利用者がクラウド・サービス事業

者等に各種処理（キーワード検索や統計解析等）を依頼す

る場合には，暗号化したままでは当該処理を実施できない．

そのため，金融機関や利用者は，クラウド・サービス事業

者や TPPsに対して預託データの復号を許可する必要があ

る．その結果，クラウド・サービス事業者や TPPsが（平
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文の）業務データを取り扱うこととなり，上記のリスクが

発生する．

また，金融機関や利用者が，業務や金融サービスにおい

て連携するエンティティが預託データを復号できる権限を

制御するためには，各エンティティごとに異なる鍵が準備

される必要がある．その結果，鍵の管理にかかる負担が増

加するほか，暗号化処理にかかる計算量や各エンティティ

間での通信量も増加する．

3. 主な 3つの高機能暗号の機能と安全性

本節では，既存の主な公開鍵暗号型の高機能暗号のうち，

近年，特に研究開発が活発化している検索可能暗号，属性

ベース暗号，準同型暗号に着目し，それらが実現する機能

と安全性について説明する．以下では，2節で定義したモ

デルへの適用について検討するために，登録者，利用者，

外部サーバから構成されるモデルを想定する．

3.1 検索可能暗号

3.1.1 機能

検索可能暗号では，暗号化したデータ（暗号文）に，当

該データに関連するキーワード（以下，登録キーワードと

呼ぶ）を埋め込むことにより，データを暗号化したまま

キーワード検索を実行できる．検索処理時に指定するキー

ワード（以下，検索キーワードと呼ぶ）も暗号化したまま

で良い．

検索可能暗号のモデルにおいて，登録者は，データや登

録キーワードの暗号化に用いる公開鍵と，暗号文のキー

ワード検索および当該データの復号に用いる秘密鍵を生成

し，秘密鍵を利用者に安全に配付するとともに，公開鍵は

他のエンティティに公開する．そのうえで，預託するデー

タに関する登録キーワードを選択した後，公開鍵を用いて

登録キーワードを組み込んだデータの暗号文を生成し，外

部サーバに送信する．利用者は，検索キーワードを選択し

た後，秘密鍵を用いて当該検索キーワードを変換し，その

データ（以下，トラップドアと呼ぶ）を外部サーバに送信

する．外部サーバは，登録者から送信された暗号文をスト

レージに保管するとともに，利用者からの依頼に応じて検

索処理を行い，検索キーワードと同一の登録キーワードを

含む暗号文を送信する．

公開鍵暗号型の検索可能暗号は，完全一致検索を実現す

る方式が提案された後 [9]，より高度な検索機能（部分一致

検索，類似検索，複数キーワード検索等）を実現する方式

が提案されている（[17]，[12]，[16]，[18]等)．

3.1.2 安全性

一般に，外部サーバに暗号文の保管・検索処理を委託す

るケースにおいて，当該エンティティと同程度の情報（公

開鍵，預託された全ての暗号文およびトラップドア）を有

する攻撃者が想定される．そのうえで，データおよび登録

キーワードの機密性と完全性を確保するための安全性要件

が設定されている．具体的には，想定する攻撃者に対して，

データが漏えいしない（安全性要件 1），暗号化された業務

データを意味のある異なる内容に書換えできない（安全性

要件 2），登録キーワードが漏えいしない（安全性要件 3）

が主な安全性要件として設定されることが多い．さらに，

検索キーワードの機密性を確保するために，検索キーワー

ドが漏えいしない（安全性要件 4），2つのトラップドアが

同一の検索キーワードに対応しているか否かの情報が漏え

いしない（安全性要件 5）ことが安全性要件として設定さ

れることが多い．

3.2 属性ベース暗号

3.2.1 機能

属性ベース暗号は，暗号文や秘密鍵にアクセス構造を埋

め込むことにより，暗号文を復号するエンティティを制御

できる．この暗号では，エンティティの属性と暗号文との

関係がアクセス構造と合致する場合にのみ，当該エンティ

ティは暗号文を復号できる．

属性ベース暗号は，アクセス構造を暗号文に組み込む暗

号文ポリシー型と，利用者の秘密鍵に組み込む鍵ポリシー

型に分類される．一般に，アクセス構造の組込みは，更新

の頻度が相対的に少ない情報に関して実施することが処理

効率の観点から望ましい．例えば，クラウド・サービスを

介してさまざまな受信者とデータを共有したい場合におい

て，共有対象となるデータの更新頻度が相対的に少ないと

きは，暗号文ポリシー型が望ましい．他方，有料放送にお

ける暗号化された映像コンテンツの配信等，多様なデータ

を頻繁に暗号化して配付する場合において，各利用者の秘

密鍵に組み込むアクセス構造の更新頻度が相対的に少ない

ときは，鍵ポリシー型が望ましい．特に，暗号文ポリシー

型の属性ベース暗号を利用する場合，復号を許可するエン

ティティの属性情報を表現するアクセス構造を組み込んだ

暗号文を 1つ生成すればよく，暗号化に要する手間や暗号

文を保管するストレージを削減できるというメリットが

ある．

以下では，暗号文ポリシー型のモデルを説明する．属性

ベース暗号のモデルにおいて，登録者は，外部サーバを介

して利用者とデータを共有するために，当該外部サーバに

預託するデータ（アクセス構造を組み込んだ暗号文）を生

成する．また，公開鍵と，当該公開鍵に対応する秘密鍵を

各利用者の属性に応じてそれぞれ生成したうえで，各利用

者に対応する秘密鍵を安全に配付するとともに，公開鍵は

他のエンティティに公開する．利用者は，外部サーバから

取得したい暗号文を受信し，秘密鍵を用いて復号する．利

用者の属性とアクセス構造が合致する場合にのみ，データ

を復号できる．外部サーバは，登録者から送信された暗号

文をストレージに保管するとともに，利用者からの依頼に
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応じて暗号文を送信する．

暗号文ポリシー型の方式と鍵ポリシー型の方式がそれ

ぞれ提案された当初は，属性を ANDと ORで組み合わせ

た単純なアクセス構造のみ設定可能であった [8][22]．その

後，NOTを組み合わせたより複雑な条件式を設定可能な

方式が提案されているほか，設定できる属性の種類や個数

等の制約を緩める研究も進められている（[20]，[15]，[19]，

[11]等）．

3.2.2 安全性

属性ベース暗号においては，アクセス構造と属性が一致

しないエンティティは当該データを復号できないことが求

められる．そのため，こうしたエンティティや外部サーバ

を攻撃者として想定したうえで，データの機密性と完全性

を確保するために，3.1.2節で示した安全性要件 1と安全

性要件 2が設定されることが多い．

3.3 準同型暗号

3.3.1 機能

準同型暗号は，データを暗号化したまま一定の演算処理

（加算や乗算）を実行できる．準同型暗号のモデルにおい

て，登録者は，公開鍵と秘密鍵を生成し，利用者に秘密鍵

を安全に配付するほか，公開鍵は他のエンティティに公開

する．また，外部サーバに預託するデータ（暗号文）を生

成する．利用者は，外部サーバに対して暗号文への演算処

理を要求し，その処理結果（暗号文）を受信した後，秘密

鍵を用いて復号する．外部サーバは，登録者から送信され

た暗号文をストレージに保管するとともに，利用者からの

要求に応じて暗号文に対する演算処理を行い，その結果を

送信する．

準同型暗号の機能である，データを暗号化したまま演算

するというアイデアは 1970年代から知られていた [21]．当

初は，乗算または加算の一方のみを演算可能な方式が提案

されており，統計解析等の複雑な演算を実現するのは困難

であった．その後，加算と回数制限のある乗算が可能な方

式が提案された後 [10]，2009年に乗算と加算の両方を回数

に制限なく演算できる方式が発表された [14]．

3.3.2 安全性

外部サーバに暗号文の保管および演算処理を委託する

ケースにおいては，当該エンティティと同程度の情報（公

開鍵，預託された全ての暗号文）を有する攻撃者に対して

データの機密性を確保するために，3.1.2節で示した安全性

要件 1が設定されることが多い．データの完全性に関する

安全性要件 2に関しては，暗号文への正当な演算処理と，

攻撃者による不正な演算処理を識別困難であることから原

理的に満たされない．

図 3 想定する営業支援システム

表 1 営業支援システムに高機能暗号を適用した際に期待される効果
高機能暗号 期待される効果

検索可能暗号 営業担当者が，顧客データベース上で，預託

データ（暗号文）を復号しないでそのままキー

ワード検索を実行可能．

属性ベース暗号 顧客データの復号権限を営業担当者が効率的

に制御可能．

準同型暗号 顧客データを暗号化したまま外部サーバで統

計解析等を実施可能．

4. 2つのモデルへの高機能暗号の適用に関す
る考察

本節では，2節で定義したクラウド・サービス利用モデ

ルと TPPs利用モデルへの高機能暗号の適用について検討

し，各モデルにおいて高機能暗号が果たしうる役割（期待

される効果や安全性等）について考察する．

4.1 クラウド・サービス利用モデル

クラウド・サービス利用モデルに高機能暗号を適用する

例として，検索可能暗号，属性ベース暗号，準同型暗号を

それぞれ適用した（クラウド・サービス事業者が提供する）

営業支援システムを想定する （図 3）．営業支援システム

は，多くの金融機関によって利用されている情報系システ

ム 2 の 1つである．このシステムは，営業活動の効率性向

上を企図して，営業担当者が保有する顧客情報や営業の進

捗状況等に関する情報をデータベースに蓄積・管理し，必

要に応じて共有するものである [2]．ここでの営業支援シス

テムは，金融機関の営業担当者が，顧客データ等を随時生

成し，当該顧客データを暗号化したうえでクラウド・サー

ビス事業者のデータベース（以下，顧客データベースと呼

ぶ）に預託するとともに，それらを他の営業担当者と当該

データベースを通じて活用することを実現するシステムと

する．

上記の営業支援システムに高機能暗号を適用した際に期

待される効果を表 1にまとめる．高機能暗号を利用するこ

とにより，クラウド・サービス事業者からの情報漏えいリ

スクを軽減しつつ，営業担当者の利便性の向上（当該サー

ビス上で利用できる機能の追加や鍵管理等のコスト削減）
2 情報系システムは，金融機関における預金・為替・融資等の勘定
処理業務以外の各種業務に資することを目的として，データ分析
や共有を行うことを目的としているシステムである [2]．
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が期待される．

4.1.1 各エンティティにおける処理の概要

営業支援システムに各暗号を適用する際の各エンティ

ティにおける処理の概要は以下のとおりである（各処理の

詳細については [5]を参照）．

検索可能暗号を適用した際の処理

1. 営業担当者による鍵生成と預託データの生成：顧客

データを共有する各営業担当者は，公開鍵と秘密鍵を

生成する．その後，公開鍵は顧客データを預託する全

営業担当者に公開し，秘密鍵は自身で安全に保管する．

顧客データを預託する営業担当者は，顧客データと登

録キーワードを，顧客データの共有を受ける各営業担

当者が公開鍵を用いて暗号化し，預託データとして営

業支援システムに送信する．

2. 営業担当者による依頼：顧客データの共有を受ける営

業担当者は，検索キーワードから，自分の秘密鍵を用

いてトラップドアを生成し，営業支援システムに送信

する．

3. 営業支援システムによる処理データの生成と送信：顧

客データの共有を受ける営業担当者からの依頼に応じ

て預託データを検索し，検索条件に合致したものを処

理データとして当該営業担当者に送信する．

属性ベース暗号を適用した際の処理

1. 営業担当者による鍵生成と預託データの生成：1つの

公開鍵と，顧客データの共有を受ける各営業担当者の

属性に応じた秘密鍵（個数は属性のバリエーションに

依存）を生成する．公開鍵はデータを預託する全営業

担当者に公開し，秘密鍵は，顧客データの共有を受け

る各営業担当者が自身で安全に保管する．顧客データ

を預託する営業担当者は，当該データの共有を受ける

営業担当者の属性に基づいてアクセス構造を設定し

た後，公開鍵によって当該アクセス構造を組み込んで

暗号化し，預託データとして営業支援システムに送信

する．

2. 営業担当者による依頼：顧客データの共有を受ける営

業担当者は，営業支援システムに預託データの送信を

依頼する．

3. 営業支援システムによる処理データの生成と送信：顧

客データの共有を受ける営業担当者からの依頼に応じ

て預託データを処理データとして送信する．

準同型暗号を適用した際の処理

1. 営業担当者による鍵生成と預託データの生成：顧客

データの共有を受ける各営業担当者は，公開鍵と秘密

鍵を生成する．公開鍵は顧客データを預託する全営

業担当者に公開し，秘密鍵は自身で安全に保管する．

データを預託する営業担当者は，顧客データを，顧客

データの共有を受ける各営業担当者の公開鍵を用いて

暗号化し，預託データとして営業支援システムに送信

表 2 営業支援システムにおける主な脅威・リスク
主な脅威 攻撃方法 安全性に関するリスク

クラウド・

サービス

事業者へ

の攻撃

ネットワーク機器等の脆

弱性を悪用し，営業支援

システムへの侵入を試行

する．

顧客データが外部に流出

する，あるいは，改ざん

されるリスク．

通信路上

での攻撃

当該通信路において，顧

客データの盗聴や改ざん

を試行する．

顧客データが通信路上で

盗聴される，あるいは，

改ざんされるリスク．

する．

2. 営業担当者による依頼：顧客データの共有を受ける営

業担当者は，営業支援システムに預託データの統計解

析等を依頼する．

3. 営業支援システムによる処理データの生成と送信：顧

客データの共有を受ける営業担当者からの依頼に応

じて預託データの統計解析等を行い，その結果を処理

データとして当該営業担当者に送信する

4.1.2 脅威・リスクおよび安全性

営業支援システムにおける攻撃者は，全営業担当者（登

録者および利用者に相当）以外のエンティティとし，クラ

ウド・サービス事業者の内部者の一部と結託する場合も想

定する．主な脅威としては，クラウド・サービス事業者へ

の攻撃と，各エンティティ間を接続する通信路上での攻撃

が想定される．各攻撃対象において起こりうる攻撃方法と

リスクを表 2にまとめる．

上記の脅威・リスクを想定したうえで，顧客データの機

密性と完全性を確保するために，顧客データが漏えいしな

い（安全性要件 A-1）と，暗号化された顧客データを意味

のある異なる内容に書換えできない（安全性要件 A-2）を，

安全性要件として定義する．

各暗号において，顧客データの機密性（安全性要件 A-1）

と完全性（安全性要件 A-2）が満たされるか否かを評価す

ると（評価の詳細は [5]を参照），準同型暗号においては，

安全性要件 A-1が満たされるものの，安全性要件 A-2（完

全性にかかる要件）が満たされない．検索可能暗号と属性

ベース暗号については，両要件がともに満たされる．営業

支援システムにおける顧客データの保管時やエンティティ

間での送受信時に顧客データが改ざんされたとしても，準

同型暗号のみではそれを検知困難であるといえる．暗号化

された顧客データ（預託データ）の完全性を確保するため

に，例えば，営業担当者が改ざんの有無を適宜検証できる

仕組み [13]の併用等が考えられる．

4.1.3 コストにかかる評価

ここでは，N + 1人の営業担当者が存在し，ある営業担

当者が他の N 人の営業担当者と一定のサイズの顧客デー

タを共有する際に必要となるコストを考える．その際，こ

のコストを左右する主なパラメータは公開鍵の個数，顧客

データの暗号化処理の回数，公開鍵のサイズ，暗号化した
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表 3 口座情報サービスに高機能暗号を適用した際に期待される効果
高機能暗号 期待される効果

検索可能暗号 TPPs が，預託データ（暗号文）を復号しな

いでそのままキーワード検索を実行可能．

属性ベース暗号 金融機関が，各 TPPsにアクセスを許可する

預託データの範囲等を効率的に制御可能．

準同型暗号 TPPs が預託データを復号しないでそのまま

統計解析等を実施可能．

顧客データ（預託データ）のサイズであり，これらを評価

項目とする．検索可能暗号においては，顧客データを預託

する営業担当者は，顧客データの共有を受ける各営業担当

者が生成した公開鍵で顧客データをそれぞれ暗号化する必

要があるため，処理に要する公開鍵の個数と暗号化処理の

回数は，ともに従来の暗号と同じく N となる．公開鍵の

サイズは，従来の暗号と同程度となるほか，預託データの

サイズは，一般に，従来の暗号における暗号文のサイズに，

登録キーワードの個数に比例するデータのサイズを加えた

ものとなり，従来の暗号における暗号文のサイズの高々数

倍程度となると考えられる．

属性ベース暗号について，仮に従来の暗号を用いてN 人

の営業担当者と顧客データを共有する場合，公開鍵の個数

と暗号化処理の回数はN となる一方，属性ベース暗号を適

用した場合は，顧客データの共有を受ける営業担当者の属

性（アクセス構造）を暗号文に組み込むことで暗号文を復

号可能な営業担当者の範囲を制御できる．そのため，公開

鍵の個数と暗号化処理の回数はともに 1となる．公開鍵の

サイズと預託データのサイズは，一般に，少なくとも従来

の暗号の場合の数倍程度のサイズに留まると考えられる．

準同型暗号においては，顧客データを預託する営業担当

者は，顧客データの演算処理結果の共有を受ける各営業担

当者が生成した公開鍵で顧客データをそれぞれ暗号化する

必要があるため，公開鍵の個数と暗号化処理の回数は従来

の暗号と同じく N となる．公開鍵のサイズと預託データ

のサイズは，実現できる演算の種類により異なる．乗算ま

たは加算のどちらか一方のみを演算可能な単一演算型の方

式を利用する場合，一般に，公開鍵のサイズと預託データ

のサイズは従来の暗号と同程度のサイズとなる．一方，乗

算と加算の両方を演算可能な完全型の方式を利用する場合

は，公開鍵のサイズと預託データのサイズは，一般に，少

なくとも従来の暗号の場合の数百倍から数千倍のサイズと

なると考えられる ．

4.2 TPPs利用モデル

TPPs利用モデルに高機能暗号を適用するケースとして，

検索可能暗号，属性ベース暗号，準同型暗号をそれぞれ適

用した口座情報サービスを想定する（図 4）．

口座情報サービスは，TPPsが利用者に代わって金融取

引にかかるデータ（口座残高や送金履歴等）を金融機関か

図 4 想定する口座情報サービス

ら収集・加工して当該利用者に提供するサービスである．

ここでの口座情報サービスでは，高機能暗号用の公開鍵や

秘密鍵の生成・配付が行われているもとで，利用者（金融

機関の顧客）が TPPsにサービスを依頼し，TPPsが金融

機関から預託データ（暗号化された口座残高等）の収集を

行うとともに，預託データを加工して処理データを生成し，

利用者に提供することとする．

上記の口座情報サービスに高機能暗号を適用した際に期

待される効果を表 3にまとめる．

高機能暗号を利用することにより，TPPsからの情報漏

えいリスクを軽減しつつ，当該サービスの利便性の向上が

期待される．

4.2.1 各エンティティにおける処理の概要

口座情報サービスに各暗号を適用する際の各エンティ

ティにおける処理の概要は以下のとおりである（各処理の

詳細については [5]を参照）．

検索可能暗号を適用した際の処理

1. 各エンティティによる鍵生成：各利用者は，公開鍵と

秘密鍵を生成する．公開鍵は TPPsにデータを預託す

る金融機関に公開し，秘密鍵は自身が安全に保管する．

2. 利用者による利用依頼：検索キーワードから，自らが

生成した秘密鍵を用いてトラップドアを生成し，TPPs

に送信する．

3. 金融機関による預託データの生成・送信：TPPsから

の定期的な預託データ送信依頼を受けて，業務データ

と登録キーワードを，各利用者が生成した公開鍵を用

い暗号化して，預託データを生成する．その後，TPPs

に預託データを送信する．

4. TPPsによる処理データの生成・送信：利用者からの

トラップドアに応じて預託データを検索し，検索条件

に合致したものを処理データとして，当該利用者に送

信する．

属性ベース暗号を適用した際の処理

1. 各エンティティによる鍵生成：金融機関は，1つの公

開鍵と，預託データの送信を受ける TPPsの属性ごと

の秘密鍵（個数は属性のバリエーションに依存）を生

成する．その後，公開鍵は公開し，秘密鍵は預託デー

タの送信を受ける各 TPPsに安全に配付する．

2. 利用者による利用依頼：TPPsに処理データの送信を
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依頼する．

3. 金融機関による預託データの生成・送信：利用者から

の依頼に応じた TPPs からの預託データ送信依頼を

受けて，預託データの送信を受ける TPPsの属性をア

クセス構造として設定した後，公開鍵を用いて，業務

データに当該アクセス構造を組み込んで暗号化したう

えで，預託データを生成する．その後，預託データを

TPPsに送信する．

4. TPPsによる処理データの生成・送信：利用者からの

依頼に応じて，金融機関に預託データの送信を依頼し

た後，当該データを受信する．預託データを復号し業

務データとした後，必要に応じ加工して処理データを

生成し，利用者に送信する 3．

準同型暗号を適用した際の処理

1. 各エンティティによる鍵生成：各利用者は，公開鍵と

秘密鍵を生成する．公開鍵は TPPsにデータを預託す

る金融機関に公開し，秘密鍵は自身が安全に保管する．

2. 利用者による利用依頼：TPPsに預託データの統計解

析等を依頼する．

3. 金融機関による預託データの生成・送信：TPPsから

の定期的な預託データ送信依頼を受けて，業務データ

を各利用者が生成した公開鍵を用いて暗号化し，預託

データを生成する．その後，TPPsに預託データを送

信する．

4. TPPsによる処理データの生成・送信：利用者からの

依頼に応じて預託データの統計解析等を行い，その結

果を処理データとして当該利用者に送信する．

4.2.2 脅威・リスクおよび安全性

上記の口座情報サービスにおける攻撃者は，金融機関

（登録者）以外のエンティティとするが，TPPsの内部者の

一部や利用者の一部と結託する場合も想定する．主な脅威

としては，TPPsへの攻撃，利用者への攻撃，各エンティ

ティ間を接続する通信路上での攻撃を想定する．各攻撃対

象において起こりうる攻撃方法とリスクを表 4にまとめる．

上記の脅威・リスクを想定したうえで，業務データの機

密性と完全性を確保するために，業務データが漏えいしな

い（安全性要件 B-1）と，暗号化された業務データを意味

のある異なる内容に書換えできない（安全性要件 B-2）を，

安全性要件として定義する．

上記の各暗号について，業務データの機密性（安全性要

件 B-1）と完全性（安全性要件 B-2）が満たされているか否

かを評価すると（評価の詳細は [5]を参照），準同型暗号に

おいては，安全性要件 B-1が満たされるものの，安全性要

件 B-2が満たされない．検索可能暗号と属性ベース暗号に

おいては両要件がともに満たされる．営業支援システムと

同様に，準同型暗号を適用する際に預託データや処理デー

3 利用者へ処理データを送信する際，既存の暗号等を利用して安全
性を確保する必要がある．

表 4 口座情報サービスにおける主な脅威・リスク
主な脅威 攻撃方法 安全性に関するリスク

TPPs へ

の攻撃

ネットワーク機器等の脆

弱性を悪用し，口座情報

サービスを提供する情報

システムへの侵入を試行

する．

TPPs が保管する業務

データが外部に流出す

る，あるいは，改ざんさ

れるリスク．

利用者へ

の攻撃

利用者の端末にマルウェ

アを感染させるなどし

て，当該利用者が保管す

る情報（秘密鍵，業務デー

タ等）の盗取を試行する．

利用者が保管する情報が

外部に流出する，あるい

は，改ざんされるリスク．

通信路上

での攻撃

当該通信路において，業

務データの盗聴や改ざん

を試行する．

業務データが通信路上で

盗聴される，あるいは，

改ざんされるリスク．

タの完全性を確保するためには，改ざんの有無を適宜検知

できる仕組み [13]の併用等が考えられる．

4.2.3 コストにかかる評価

ここでは，N1人の利用者とN2個の TPPsが存在する場

合に，金融機関が各 TPPsに預託データを提供する際に必

要となるコストを考える．このコストを左右する主なパラ

メータは公開鍵の個数，（業務データの）暗号化処理の回

数，公開鍵のサイズ，預託データのサイズであり，これら

を評価項目とする．公開鍵のサイズと預託データのサイズ

については，営業支援システムの議論と同様であるため，

ここでは省略する．

検索可能暗号においては，金融機関は，各利用者が生成

した公開鍵で業務データをそれぞれ暗号化する必要がある

ため，公開鍵の個数は従来の暗号と同様に N1 となる．ま

た，暗号化処理の回数は，全利用者の預託データ（各利用

者の預託データ数を kとする）について一斉に暗号化処理

を行う必要が生じた場合を想定すると，従来の暗号と同様

に，k ×N1 となると考えられる．

属性ベース暗号については，仮に従来の暗号を用いて預

託データを生成する場合，公開鍵の個数，暗号化処理の回

数ともに N2 となる一方，属性ベース暗号の場合は，業務

データへのアクセスを許可する TPPsの属性をアクセス構

造として設定することにより，公開鍵の個数は 1となる．

また，暗号化処理の回数は，最大で TPPs の属性のバリ

エーションの数となると考えられる（例えば，TPPsの属

性が 3種類あれば 3回となる）．

準同型暗号においては，金融機関は，各利用者が生成し

た公開鍵で業務データをそれぞれ暗号化する必要があるた

め，公開鍵の個数は従来の暗号と同様にN1となる．また，

暗号化処理の回数は，従来の暗号と同様に，全利用者の預

託データ（ただし，各利用者の預託データ数は k とする）

について一斉に暗号化処理を行う必要が生じた場合を想定

すると，k ×N1 となると考えられる．
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5. おわりに

本稿では，公開鍵案型の高機能暗号を既存の金融業務

（営業支援システム）や新たな金融サービス（口座情報サー

ビス）へ適用した際の効果や課題等について考察を行った．

高機能暗号については，実用化に向けた研究開発が活発

化している一方，従来の暗号と比較すると，一般に，公開

鍵，秘密鍵や暗号文のサイズが大きいことや，暗号化処理

に要する時間が長いことなど，技術的な面で多くの課題が

残されている．特に，金融業務や金融サービスへの適用を

想定した場合には，高機能暗号を実装したシステムの信頼

性や処理性能を向上させることが必要と考えられる．現在

の研究開発の動向を前提とすると，金融業務や金融サービ

スにおける活用については，まずは他の分野や業務におい

て相応の実績を有するサービス事例から導入を開始するの

が望ましいと考えられる．また，実装にあたっては，高機

能暗号の処理に対応するために，新たなソフトウェア・ラ

イブラリの導入等が必要となることから，既存のシステム

を改修する必要が生じることとなる．したがって，改修に

伴うコスト負担が発生するほか，信頼性や可用性の観点か

ら問題が生じないかについて厳密に検証することも求めら

れる．こうした技術的な課題に加えて，相互運用性も確保

する必要がある．すなわち，多くの金融機関，TPPs，利用

者が高機能暗号を利用できる環境を整備するために高機能

暗号にかかる標準化の推進も重要な課題であるといえる．

今後，金融分野における高機能暗号の活用によって，金

融機関をはじめとする関係者がどのようなメリットを享受

できるかについて，技術的な課題への対応状況等を踏まえ

ながら検討を進めていくことが有用であろう．
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