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キャンパス無線LAN接続への

二要素認証の適用に関する検討

大平　健司1,a) 仲野 弘一1,†1 谷岡 広樹1 松浦 健二1 佐野 雅彦1 上田 哲史1

概要：キャンパス無線 LAN接続サービスの不正利用可能性を低減すべく，二要素認証の導入を検討して

いる．学生証は 1)大学が学生に対して発行した，学生の身分（≒キャンパス無線 LAN接続サービスの利

用権限を有する者であること）を証明する直接的なものであること，2)記載内容（券面及び IC内部）や発

行剥奪の管理権限が大学にあることから，これを認証要素として用いることが妥当であると考えられる．

本学ではMIFARE Classic 1K規格に沿った非接触 ICカードを学生証として配付している．本稿では，学

生証を含む二要素認証を無線 LAN接続の認証に用いる仕組みについて述べる．

A Study on Application of Two-Factor Authentication
to Campus WLAN Connections
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1. はじめに

1.1 背景

大学や企業などの大規模な組織では無線 LANを組織内

ネットワークに導入し運用を行っている．その際に組織

内外からの不正接続を防ぐ技術としてWPA/WPA2エン

タープライズによる認証が使われている．

このユーザ認証方式における構成要素は 1)ユーザの認

証を行う認証サーバ，2)ネットワーク制御を行うオーセン

ティケータ，3)クライアント PCで認証を行うためのプロ

グラムであるサプリカントの 3つである．認証サーバが認

証を行わなければクライアントは無線ネットワークに接続

を行うことができない．

認証に使われるプロトコルである EAPは，1)クライア

ントを認証する方法として入力されたユーザ名とパスワー
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ドを認証するユーザ名/パスワード方式と 2)クライアント

に事前にインストールされた電子証明書を用いて認証する

電子証明書方式の 2種類に大きく分けられる．一般的に高

度なセキュリティが求められるネットワークにおいては電

子証明書方式が採用されている．ただし，いずれの認証方

式においても単一の認証要素のみしか利用しておらず，パ

スワードや電子証明書の窃取がアカウントの窃取に直結

する．

1.2 目的

本研究の目的は，WPA/WPA2エンタープライズ方式の

無線 LANにおけるユーザ認証を二要素認証に対応させる

ことである．そのために必要となる認証情報処理手順の

設計を行う．また，その手順の妥当性及び実用性について

示すため，具体的な認証要素の一つとして非接触 ICカー

ド *1 を用いた試験実装例を示す．

*1 大学や企業などの大規模な組織で身分証として配付されているも

のとして想定する．
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2. 従来手法

2.1 NFCを用いた無線 LAN接続における相互認証の

研究

公衆無線 LAN接続において電子証明書方式を用いた相

互認証を実現するため，サービス利用者の最初の誘導に

NFCを用いた研究が行われている [4]．

公衆無線 LANサービスを利用したい人は利用申し込み

を行う際に，NFCタグをスマートフォンで読み取ること

で，正しい登録サイトへの誘導を得る．登録作業後に，サー

ビス利用者は電子証明書を登録サイトからダウンロード

し，スマートフォンへインストールする．この手法を用い

ることでサービス利用者は登録サイトを手動で入力するこ

となく，また正規の登録サイトを装った悪意のあるサイト

へのアクセスを防ぐことが可能となる．

この認証システムは NFCを用いているが，NFCタグ自

体は URLの情報しか格納されておらず，電子証明書を単

一の認証要素としているため，1.1節で述べた問題は解決

していない．

2.2 学生証を認証の一要素に用いる認証システムの研究

学生証を認証の一要素に用いる研究として，複数の大学

で学生証などに用いられている ICカードを利用し，認証

基盤システム構築・運用している [5][6][7]．

特定のWebサービスへのアクセスや端末へログインす

る際にサービス側が要求する認証の強度に応じて，ICカー

ドと PINコードによる認証を行っている．ICカード (所

持要素)と PINコード (知識要素)を組み合わせた多要素

認証を行うことでより安全に認証を行うことができる．

認証システム全体が信頼できる通信路上に存在している

ことが前提となっている．無線 LANにおける認証では認

証情報を送信可能な信頼できる通信路が存在しておらず，

二要素の認証情報を安全に送信する手段が存在しない．

3. 提案システムの設計と実装

3.1 非接触 ICカードに格納する情報と格納方式

非接触 ICカードのデータ領域は，(1)カード固有の製造

番号などの識別データが格納された，書き換え不可な領域，

(2)管理者が設定したカード鍵（秘密情報）を用いること

で書き込みが可能な領域，(3)自由に書き込みが可能な領

域の 3つに大別される．

本提案手法は (2)の領域に認証毎に書き換わる値 (One-

Time-Value，以降OTVと呼ぶ)とユーザ識別情報 (ID)を

格納する．

3.2 認証手順

提案システムにおける認証手順は以下の通りである．な

図 1 PWD の生成手順

お，認証サーバは認証情報を保持するためのデータベー

スを有し，認証に際してはデータベースを参照・更新する

ものとする．認証にかかるデータベースの構成を 3.3節に

示す．

( 1 ) サプリカントは，ICカードアクセス APIを利用して

カードリーダライタ (R/W) にかざされた非接触 IC

カードから IDと OTVを，キーボードから入力され

たパスワードを取得する．

( 2 ) サプリカントは，図 1に示す手順により PWDを生成

し，IDとともにオーセンティケータへ送信する．認証

に用いる通信路は EAP-TTLS，EAP-PEAPのいずれ

かを用いる．

( 3 ) オーセンティケータは受信した情報を認証サーバへ送

信する．

( 4 ) 認証サーバは認証結果をオーセンティケータへ送信

する．

( 5 ) オーセンティケータは受信した情報をサプリカントに

送信する．

( 6 ) 認証に成功した場合，3.4節に示す認証情報更新手順

が実行される．

3.3 認証情報データベース

提案システムは「認証用データベース」と「管理用データ

ベース」の 2種類のデータベースを持つ．それぞれのデー

タベースの用途は以下の通りである．

• 認証用データベース (表 1)

– EAP-PEAP，EAP-TTLS認証時に認証サーバが参照

する

• 管理用データベース (表 2)

– PWD生成元の情報を管理する

3.4 認証情報の更新手順

サプリカントからアクセス要求が届いた認証サーバは認

証用データベースから認証に必要なデータを取得する．こ
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表 1 認証用データベース

テーブル名 カラム名 型 説明

radcheck id INT 登録データ

ナンバー (主

キー)

username VARCHAR ユ ー ザ 名

(ID)

attribute VARCHAR 属性

op CHAR オペレータ

value VARCHAR パスワード

(PWD)

表 2 管理用データベース

テーブル名 カラム名 型 説明

registerd

user

username VARCHAR ユーザ名 (主

キー)

password VARCHAR パスワード

onetimevalue VARCHAR OTV

図 2 認証成功時のシーケンスとレコード削除

こで，再送攻撃を防ぐため，一度認証を通過した ID/PWD

の組合せで再度認証通過させないようにする必要がある．

これを実現するため，認証成功時の認証情報更新手順を以

下の通り設計した．

3.4.1 認証用データベースからのレコード削除

認証サーバは，認証成功した ID及びPWDを含むレコー

ドの削除クエリを，認証用データベースへ送信する．認証

成功時のシーケンスとレコード削除のタイミングを図 2に

示す．

3.4.2 OTV及び PWDの更新

新たな OTV (以降 new OTVと呼ぶ)及び新たな PWD

(以降 new PWDと呼ぶ)の生成手順は以下の通りである．

シーケンスを図 3に示す．

( 1 ) ネットワークに接続したクライアントは new OTV及

び new PWD生成リクエストを認証情報更新サーバへ

送信するプログラムを実行する．このプログラムは非

接触 ICカードから取得した IDと old OTVを認証情

報更新サーバへ問い合わせる．

図 3 OTV 及び PWD の更新シーケンス

図 4 データベース登録情報の更新シーケンス

( 2 ) 認証情報更新サーバは 3.4.3節の手順によりデータベー

ス登録情報を更新する．

( 3 ) 認証情報更新サーバはクライアントに new OTVを送

信する．

( 4 ) new OTVを受け取ったクライアントは R/Wを通し

て，OTV格納領域の情報を new OTVに更新する．

なお，クライアントからの new OTV，new PWD生成

リクエスト及びレスポンスは SSLや TLSで暗号化された

通信路で行われる．

3.4.3 データベース登録情報の更新

データベースへの new OTV及び new PWDの格納手順

は以下の通りである．シーケンスを図 4にそれぞれ示す．

認証情報更新プログラムは認証情報更新サーバ上で動作す

るプロセスである．

( 1 ) new OTV，new PWD生成リクエストを受け取った認

証情報更新プログラムは認証情報更新リクエストから

IDと old OTVを取得し，管理用データベースへ問い

合わせを行い，ID及びパスワードを取得する．

( 2 ) 認証情報更新プログラムは new OTVと new PWDを

生成した後，1)管理用データベースへ new OTVの更

新，2)認証用データベースへ ID及び new PWDの再

登録を行う．
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network={

ssid="ssid_name"

key_mgmt=WPA-EAP

eap=PEAP

identity="user_id"

password="user_passwd"

phase2="MSCHAPV2"

}

図 5 wpa supplicant の設定ファイル例

3.5 認証情報の初期値の設定手順

非接触 ICカードによる二要素認証を行う利用者は無線

LANサービス管理者へ非接触 ICカードに初回の認証に必

要な OTVの格納とパスワードの登録申請を行う．

管理者はOTVをランダムに生成し非接触 ICカードに書

き込む．同時に無線 LAN接続における認証情報管理デー

タベースに ID，パスワード，及び図 1の生成手順によって

生成された PWDを登録する．その後，認証サーバのデー

タベースへ ID，PWDを登録する．

3.6 FreeRADIUSの二要素認証対応化

FreeRADIUS は Linux 等の OS で動作する認証サーバ

実装である．3.4.1 節に述べた削除クエリを発行するた

め，FreeRADIUSから呼び出される perlモジュールを実

装した．

3.7 wpa supplicantの二要素認証対応化

wpa supplicantは Linux等のOSで動作するサプリカン

ト実装であり，WPA/WPA2をサポートする．図 5で示す

ような設定ファイルから認証に使用されるデータを読み込

み，認証に使用することが可能である．

設定ファイルの変数名とその説明を行う．

( 1 ) ssid

認証する際に接続するアクセスポイントの SSID．

( 2 ) key mgmt

アクセスポイントとの認証に用いる鍵交換方式．

( 3 ) eap

IEEE 802.1X認証で用いられる EAPメソッド．

( 4 ) identity

EAPメソッドで EAP-PEAPまたは EAP-TTLSを指

定した際のユーザ名．

( 5 ) password

EAPメソッドで EAP-PEAPまたは EAP-TTLSを指

定した際のパスワード名．

( 6 ) phase2

EAPでサプリカントが認証サーバと TLS通信路内で

チャレンジ－レスポンス方式で認証する際に用いるプ

ロトコル．

図 6 提案システムの実装環境

表 3 認証サーバ

IP アドレス 192.168.11.117

受け付けるオーセンティケー

タの IP アドレス

192.168.11.0/24

共有シークレット testsystem

ポート番号 1812

表 4 認証情報更新サーバ

IP アドレス 192.168.11.117

プロトコル HTTPS

ポート番号 443

表 5 オーセンティケータ (無線アクセスポイント)

SSID AppleNetworka83961

IP アドレス 192.168.11.105

RADIUS IP アドレス 192.168.11.117

共有シークレット testsystem

アクセスポート番号 1812

本提案システムは設定ファイルから読み込んだデータ

を wpa supplicantのメモリに格納する際に使用する関数

に改良を加え，変数名が identityと passwordの際の値を

ICカードからデータを読み取る自作関数を用いて格納す

るようにした．

4. 実験及び評価

4.1 実験環境

本提案システムの評価のために構築した認証ネットワー

クを図 6に示す．

表 3から表 5に各種構成要素のネットワーク設定につい

て記述する．

使用したソフトウェア及びデバイスを表 6に示す．

4.2 二要素認証対応化した wpa supplicantの動作検証

本学では MIFARE Classic 1K 規格に沿った非接触 IC

カード（以降MIFAREカードと呼ぶ）を学生証として配

付している．MIFAREカードを用いて無線接続の二要素

認証を実現させた試験実装について以下に述べる．

図 9は改良した wpa supplicantを上記のコマンドを用
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表 6 使用したソフトウェア及びデバイス

システム構成要素 製品名・型番等

認証サーバ FreeRADIUS 2.2.8

認 証 情 報 更 新 サ ー バ

(HTTPS)

apache 2.4.18

データベース MySQL 5.7.16

オーセンティケータ (アクセ

スポイント)

Apple AirMac Express

クライアント OS Ubuntu 16.04 LTS

サプリカント wpa supplicant 2.6

IC カードアクセス API PC/SC Lite 1.8.14

カードリーダライタ (R/W) Advanced Cad Systems

ACR1252 (図 7)

無線 LAN 子機 Planex GW-900D

非接触 ICカード (MIFARE

Classic 1K)

orangeTags T1-K8 (図 8)

図 7 ACR1252 図 8 T1-K8

図 9 改良した wpa supplicant の実行画面

図 10 正しいパスワードを入力した場合

いて実行した直後の画面である．画面にはMIFAREカー

ドから読み取った IDと base64エンコード前とエンコード

後の OTVが表示されている．図 10及び図 11は正誤のパ

スワードをそれぞれ入力した場合の画面である *2．生成さ

れた PWDが大きく異なっていることが確認できる．

カードリーダーにカードをかざした際の処理が実際に行

*2 ユーザがキーボード入力したパスワードがそのまま表示されてい

るが，これはあくまで説明のためであり，実際に用いる場合には

認証結果を示す文字列以外は全て非表示とする．

図 11 誤ったパスワードを入力した場合

図 12 異なる種類のカードをかざした場合

図 13 OTV が登録されていない場合

図 14 ユーザ認証成功時の RADIUS シーケンス

われているかを確認した．確認のために利用したカードは

1) MIFAREカードと種類の異なる非接触 ICカードである

FeliCaと 2) OTVの登録が行われていないMIFAREカー

ドを用いた．図 12及び図 13にそれぞれのカードがかざさ

れた場合の端末画面を示す．それぞれのカードに対して適

切にエラー処理が行われていることが確認できた．

ユーザ認証が行われた際の RADIUS パケットを wire-

sharkを用いて取得した．図 14はユーザ認証成功時のパ

ケット一覧と暗号化されたペイロード部分（抜粋）である．

図 15はユーザ認証失敗時のパケット一覧と暗号化された

ペイロード部分（抜粋）である．この結果より，認証サー

バとクライアント端末間で認証情報が適切に暗号化されて

送受信されていることが確認できた．

5. 提案システムの安全性評価

認証情報として通信路を流れる情報は，EAP-PEAPメッ

セージとして，オーセンティケータと認証サーバ間は RA-

DIUS プロトコルによって，クライアント PC とオーセ

ンティケータ間は IEEE 802.1X により送信されている．

EAP-PEAPメッセージによるチャレンジ-レスポンスは図

14及び図 15に示すように，TLSによる暗号化がなされて

おり，有線区間または無線区間のパケットの傍受によって
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図 15 ユーザ認証失敗時の RADIUS シーケンス

認証情報を得られる可能性は TLSの暗号を解読される可

能性以下と考えられる．

TLSの暗号が解読された場合，1)再送攻撃，2)パスワー

ドと OTVの復元による攻撃の可能性が考えられる．1)に

ついては認証成功時に OTVが自動的に失効され再利用が

不可能であるため，この攻撃が成功する可能性は否定され

る．2)についてはパスワードと OTVから生成される際に

ハッシュ関数である SHA-256によるハッシュ化を行って

おり，不正アクセス者が認証に成功する確率は SHA-256

のハッシュの衝突確率以下となる．これらのことから，本

提案システムはネットワークトラフィックの解析による攻

撃に対して十分な耐性があるものと考えられる．

次に a)カードが不正に複製された・カードの内部情報

が流出した場合，b)キーロガー等によりパスワードが盗

聴された場合について考察を行う．a)及び b)について認

証情報として流れる情報は，上述したようにパスワードと

OTVを合成したものに SHA-256によるハッシュ化を施し

たものであり，一方の要素のみから認証情報を生成する確

率は SHA-256のハッシュの衝突確率以下となる．またパ

スワードと OTVが同時に盗聴された場合，認証情報の生

成アルゴリズムを解析する必要があり，サプリカントのリ

バースエンジニアリングを行わなければならない．以上よ

り，どちらか一方の情報が盗聴された場合でも認証情報の

解析による攻撃に対して最低限の安全性は保証されている

と考えられる．

6. おわりに

従来の無線 LAN接続におけるユーザ認証は，エンター

プライズ向けのものであっても認証要素が単一であり，パ

スワードや電子証明書の窃取がアカウントの窃取に直結す

る問題を抱えていた．

本研究では，WPA/WPA2エンタープライズ方式の無線

LANにおけるユーザ認証を二要素認証化するために，認

証情報処理手順の設計を行った．主要なアイデアは 1)二

要素それぞれのバイト列を結合する，2)ユーザが記憶する

パスワード以外の要素に認証ごとに書き換わるランダム値

を含める，3)結合後のバイト列にハッシュ関数によるハッ

シュ化を施す，の 3点である．

この手順の妥当性及び実用性について示すため，具体的

な認証要素として，パスワードと非接触 ICカードである

MIFAREカードを用いた試験実装を行った．試験実装で

は，MIRAREカード内に認証毎に変わるランダムな値を格

納し，認証成功時に認証サーバ内の登録データを削除する

ことで，ランダムな値の再利用をさせないようにした．ま

た，新たなランダム値の生成及び非接触 ICカードへの登

録を行うための通信シーケンスの定義及び実装も行った．

試験実装を実際に動作させ，1)パスワードとカードの両方

が正当なものであるときのみ認証を通過すること，2)通信

経路に流れる情報から認証情報が容易に推測できないこと

を確認した．

身分証は常に所持が義務づけられているものであり，他

の物理トークンに比べて紛失する可能性は低い．紛失した

場合でもデータベース内のデータを失効させ，新たに身分

証を再発行した後データを格納するだけなので運用面での

負担は少ないものと思われる．

今回の課題としてカードリーダと非接触 ICカード間の

データが暗号化されずに通信されているため，対応が必要

となる．また，認証後に適切な動作を行わないと次回以降

内部ネットワークへアクセスすることができなくなるた

め，マニュアルの作成が必要である．今後の展望としては

FeliCa Standard等MIFARE以外の非接触 ICカードへの

対応や，UPKIパスとの連携等が挙げられる．
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