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k-匿名性と l-多様性による
プライバシに配慮した車両データ収集・開示手法の検討

岡部 友介1,a) 五味 和良1,b) 重野 寛1,c)

概要：近頃，様々な情報システムから得られる膨大な情報を活用することで，我々の生活をより豊かにする
ための取り組みが広くなされている．本稿にて提案するシステムは車両から取得できるデータである，目

的地/出発地等の走行情報と車種情報のプライバシに配慮した収集・開示手法を検討する．これらの情報は

交通流の解析を目的とした交通機関にとって有用である．一方，走行情報や車種の特定によりユーザのプ

ライバシが侵害される恐れがある．この問題に対し，プライバシを保護しつつデータを公開するための技

術 Privacy-Preserving Data Publishingの研究が盛んである．代表的なプライバシ保護基準として，k-匿

名性や l-多様性が知られている．本システムは位置プライバシを保護するために，k-匿名性のプライバシ

基準が保証されるまで情報の空間的，時間的精度を低下させ，少なくとも k 人が含まれる共通の走行情報

を持つグループを車車間通信にて形成する．車両はそれらの走行情報を秘密分散法に基づいて安全にアッ

プロードする．また，準同型暗号を用いた秘匿集計により，車種において l-多様性のプライバシ保護を保

証した開示を実現する．シミュレーション評価では，プライバシ保護が中央のデータ収集者に依存せず，

ユーザ同士で分散的実施される車両データの収集・開示が実際に可能であることを示す．

1. はじめに

インターネットを介してあらゆるモノがつながり，大量

の情報を入手できる今，ビッグデータの利活用が注目され

ている．本稿にて提案するシステムは，車両データとして

走行情報と車種情報を収集する．アップロードされたデー

タに個人を区別することができる識別子が含まれておら

ず，同じ車両の異なる走行記録が関連付けられない場合，

車両の出発地または目的地に関する情報は推測できない

ため，ドライバー個人のプライバシには影響しない．しか

し，大規模な交通流データ解析を目的とした車両データの

収集において，これに含まれる位置情報等の分析がユーザ

のプライバシを侵害する可能性がある．実際に個人の識別

子を取り除いたとしても，詳細な位置追跡や出発地/目的

地（OD）のペアを使用してドライバーの自宅の位置，ま

たそれらの身元を識別できることが示されている [1][2][3]．

そのため，出発地/目的地等のセンシティブな情報を取り

扱う場合，ユーザのプライバシを保護したデータ収集・開

示が必要となる．

位置プライバシを保護するための一般的な方法として，
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特定のプライバシ基準が保証されるまで意図的に情報の空

間的，時間的精度を低下させる手法が存在する [4]．また，

プライバシ保護の度合いを定量的に表すプライバシ基準

の代表例として k-匿名性 [5]が挙げられる．あるユーザに

よって提示されたデータが他の k − 1人のユーザのものと

区別することができない，つまりデータの持ち主を k人以

下に絞り込めないとき，そのユーザは k-匿名である．

ユーザからアップロードされた全てのデータが信頼でき

るデータ収集者のデータベースによって安全に管理される

場合，データ収集者がそれらのデータに処理を施すことで

k-匿名性のプライバシ基準を満たしたデータ開示を実現す

ることができる．しかし，データベースの管理を担うデー

タ収集者が必ずしも信用できるとは限らない．また，この

ようなセンシティブ情報を含むデータベースはハッキング

等の標的になる恐れがある．したがって，プライバシ保護

がデータ収集者 （中央データベース） に依存せず，ユー

ザ同士で分散的に実施されるシステムが必要である．

本稿はプライバシに配慮した車両データの収集・開示手

法を提案する．車両は走行情報を秘密分散法に基づいて安

全にアップロードし，k-匿名性のプライバシ保護を達成す

る．また，準同型暗号を用いた秘匿集計により，車種にお

いて l-多様性 [6]のプライバシ保護を保証した開示を実現

する．また，ルクセンブルクの現実的な交通環境を用いた
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シミュレーション評価を行う．評価ではプライバシ保護手

法である k-匿名性に加え，k-匿名性を強化し属性推定を防

ぐ l-多様性を車両同士が分散的に実施し，プライバシに配

慮した車両データの収集・開示が実際に可能であることを

示す．

以下，2章で関連研究について説明する．3章では提案

システムについて述べ，4章ではその提案システムの評価

と考察を行う．最後に，5章で結論を述べる．

2. 関連研究

本研究の関連研究として，Försterらによって提案され

たシャミァの秘密分散法 [7]を利用した，k-匿名性を保証し

た車両の OD情報の開示手法が存在する [8]．当研究は複

数の車両が V2X通信を用いたキー交換により同一の OD

情報を作成することでプライバシ保護を実現している．本

稿では車両からより多様な情報を収集し，またプライバシ

保護との両立を目指したシステムを提案する．以下，関連

技術について説明する．

2.1 秘密分散法を用いた k-匿名性の分散的実施

本節では，Försterらによって提案された OD情報開示

手法について説明する．当研究はシャミァの秘密分散法を

利用し，データの k-匿名性を保証している．秘密分散法と

は，複数のユーザによって共有される共通の秘密（s）を

分割保存する技術である．また，秘密を分割したものを

shareと呼ぶ．当研究では，複数の車両に共有される同一

の OD情報に関するキー，trip key を共通の秘密（s）と

している．

2.1.1 秘密分散法

秘密分散法について説明する．車両は f(0) = sとなる

ランダム係数の k − 1次多項式 f(x)を構築する．

ai := h(i ∥ s) for i ∈ [1, k] (1)

式 1のランダム係数 ai を用いて，

f(x) = s+

k−1∑
i=1

aix
i (2)

式 2を得る．同じ精度レベルの走行情報を持つ車両が共通

の多項式 f(x)を構築する．次に，各車両は秘密（s）を分

散させる shareを計算する．shareとは，k − 1次多項式

f(x)上の座標の一点 (xr, f(xr))である．秘密（s）を共有

する n (n > k)台の車両はそれぞれランダムに xr を選び，

自身の shareを計算する．xr は車両同士での値の重複を

防ぐために大きな範囲から選択される．n台の車両はそれ

ぞれ計算した shareを匿名ネットワークを用いて収集者の

データベースへアップロードする．このとき，分割数 nの

うち任意の k 個の shareのアップロードで秘密（s）が判

明する．

2.1.2 k-匿名性を保証した走行情報の開示

車両は作成した OD 情報を対応する trip key を用い

て暗号化する．OD 情報を trip data とし，車両は収集

者のデータベースにアクセスし，ID(trip key)，share，

ENCtrip key(trip data)の 3つの情報をアップロードする．

秘密分散法を用いた k 個の shareのアップロードにより

trip keyが再構築される．trip keyが再構築されることに

より，同じ trip keyで暗号化された k個の trip dataを復

号することができる．同じ trip key で復号される OD情

報は自身を除く他の k − 1と区別されない．ゆえに，k-匿

名性を保証した OD情報の開示が可能となる．

2.2 Privacy-Preserving Data Publishing

Privacy-Preserving Data Publishing（PPDP）はプライ

バシを保護しつつデータを公開するための技術の総称であ

る [9]．PPDPに用いられる手法の代表的な例として，匿

名化を用いた手法が挙げられる．匿名化を用いた手法では

明確なプライバシ基準の下にデータを一般化するため，元

データと照らし合わせられない限り，特定の個人に関する

情報を同定することは困難である．一般的なプライバシ基

準として k-匿名性，l-多様性が知られている．

次に，本稿にて用いる PPDP関連用語を定義する．デー

タベースを構成するテーブルを「データテーブル」と呼び，

その行を「タプル」，列を「フィールド」とする．また，各

フィールドを「属性」と呼ぶ．属性は保持するデータ値の

内容を表す．個人一人分もしくはグループ分に相当する

データの一纏まりを「データセット」と呼び，1タプルに

1データセットが格納されているものとする．

属性のうち，名前や固有 ID等，それ単体で個人を一意

に特定できるものを「正識別子」，単体では特定されない

が，性別や年齢など，正識別子でない他の属性と組み合わ

せることで間接的に個人を識別できるものを「準識別子」

と呼ぶ．

正識別子，準識別子以外で，データ解析者にとって重

要な項目であるためにマスキング処理等を行わない属性

を「注目属性」と呼ぶ．また，一般化によって形成される

準識別子の組み合わせが同一であるタプルのグループを

「q*-block」と呼ぶ．

2.3 k-匿名性

k-匿名性とは，データテーブル中の各タプルにおいて，

そのタプルの持つ準識別子の組み合わせと同一の準識別子

の組み合わせを持つタプルが自身を含め k 個以上存在す

る状態である [5]．表 1は 3-匿名性のプライバシ保護を受

けたテーブルの例である．ここで v1～v3，v4～v7の 2グ

ループはそれぞれ準識別子の組み合わせが一致しているた

め，それぞれ q*-blockである．また各 q*-block内には少

なくとも 3つのタプルが存在するので，3-匿名性を満たす．
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表 1 車種を注目属性，出発時刻および出発地を準識別子としたテー

ブル（k = 3）
出発時刻 出発地 車種

v1 15:* C セダン Alice

v2 15:* C セダン

v3 15:* C セダン

v4 16:* D ワゴン

v5 16:* D ワゴン Bob

v6 16:* D バン

v7 16:* D バン

2.4 k-匿名化では防げない攻撃

k-匿名化によっても防ぎきれないような攻撃として，同

種攻撃と背景知識攻撃が存在する [10]．2つの攻撃はそれ

ぞれ攻撃の対象が属する q*-blockが特定された場合におい

て生じる．

同種攻撃は匿名化後の表のタプルグループの注目属性値

が同種である場合に対象者の注目属性値を一意に特定する

攻撃である．表 1にて v1～v3の q*-blockに注目すると，

注目属性にあたる車種の値は全てセダンであることが確認

できる．従って，例えば攻撃者が Aliceの車種を知ろうと

した場合，Aliceの準識別子を知っていれば，該当するタ

プルが複数存在していたとしても，攻撃者に Aliceの車種

が暴かれる．

背景知識攻撃は同種攻撃ほど一意に対象者の注目属性値

を特定できないが，対象者についての背景知識を利用して

注目属性値の候補を絞り込む攻撃である．表 1の v4～v7

の q*-blockに注目する．q*-blockの注目属性に複数の値が

含まれている場合でも，v5である Bobの車種が暴かれる

可能性がある．例えば，「Bobはバンに乗っている確率が

非常に低い」という背景知識があると仮定すると，Bobの

タプルを含む q*-blockからバンを除いたときにワゴンのみ

が残り，Bobの車種が高い確率でワゴンであることが推測

される．

2.5 l-多様性

先に述べたような攻撃によるプライバシの侵害を考慮す

ることで，k-匿名性を強化し，属性推定も防ぐプライバシ

基準として l-多様性が提案されている．

l-多様性とは，データテーブル内の全 q*-blockにおいて，

その注目属性の値が少なくとも l種以上ある状態を保つと

いうものである [6]．

3. 提案

本章では，k-匿名性と l-多様性によるプライバシに配慮

した車両データ収集・開示手法を提案する．

3.1 前提

本稿にて提案する車両データ収集システムに参加する車

両はすべて V2V通信および V2I通信に対応した V2X通

信機器を搭載している．また，車両はこの V2X通信機器

を用いてインターネットにアクセスし，車両データを中央

のデータベースにアップロードする．

3.2 システムモデル

提案手法のシステムモデルを図 1に示す．図 1は参加車

両同士が V2V通信にて情報交換を行い匿名化等のプライ

バシ保護を実施し，セルラ通信を用いて中央のデータベー

スにデータをアップロードする．また，交通機関等の公開

データ利用者は収集されたデータを照会することができる．

図 1 提案手法のシステムモデル

3.3 プライバシに配慮した車両データの収集・開示の概要

参加者はデータベースに各々の走行に関する暗号化され

たデータをアップロードする．このとき，ODに関する位

置・時刻情報は異なる精度レベルのキーで暗号化され，複

数の精度レベルに変換された走行情報のコピーがアップ

ロードされる．同じ走行情報（同じ OD，時間帯，精度レ

ベル）を作ったユーザ間で共通のキーを使用する．また，

キーは秘密分散法によって分割されアップロードされる．

少なくともその k個の shareがアップロードされたときに

キーは再構築され，対応する走行情報が復号される．デー

タベースから得られる各走行情報の精度は少なくとも k個

の走行情報に適用される．これによって参加者は k-匿名性

のプライバシ保護を受ける．また，ユーザの車種情報の特

定を防止するために，準同型暗号を用いた秘匿集計により

車種において l-多様性のプライバシ保護を実施する．

3.4 走行情報の曖昧化

走行情報とは，出発地，目的地，出発時刻，到着時刻の

4つの属性で構成されるデータセットである．本節にて説

明する走行情報の曖昧化の目的は，ユーザの走行情報にお

ける k-匿名性のプライバシ保証の実施である．ユーザは自

身を含め，k人と区別されない走行情報を持つとき k-匿名

である．また，ここでは精度レベルというパラメータを用
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図 2 曖昧化前の走行情報

図 3 曖昧化後の走行情報

いて位置・時刻の曖昧化を行う．車両 v1 の持つ走行情報

について，精度レベル（15分，500m）での曖昧化の例を

以下に示す．

位置の曖昧化ではデカルト座標（x，y）を 500mの粗さ

で切り捨てし，位置情報をピンポイントな 1点の座標から

1辺 500mサイズのグリッドに変換する．たとえば，図 2

の車両 v1の出発地の位置座標（310，150）は図 3のグリッ

ド（0，0）内から出発したという情報に変換される．時刻

の曖昧化では出発・到着の時刻を 15分の粗さで切り捨て

し，15分の時間幅を持たせた出発・到着時刻情報に変換す

る．たとえば，図 2の車両 v1 の出発時刻は 10時 13分で

あるが，これを 15分の時間幅で切捨て，曖昧化すると図

3の 10時 00分という時刻情報に変換される．つまり，10

時 00分～10時 14分の間に出発したすべての車両が同一の

時刻情報を持つことを意味する．本システムでは（15分，

500m），（30分，1000m），（60分，1500m）の 3つの精度

レベルで走行情報の曖昧化を行う．

3.5 キー交換

車両が特定の時間に特定の場所にいる場合，共通の時間

帯，グリッドに対応するキーを共有する．キーの共有は，

車両が他の参加車両と同一の走行情報を作成することを

目的として行われる．ある精度レベルに関しての時間帯と

グリッド内にいるすべての車両がそのキーを知る．また，

異なる精度レベルのキーは独立して同時に確立される．特

に，出発地で設定されるキーを origin key，目的地で設定

されるキーを destination keyとする．キーの属性は，キー

を識別する IDである ID(key)，精度レベル，時間帯，グ

リッド，暗号化キー自身である．また，平文mを暗号化し

たものを ENCkey(m)と表記する．

次に，車両が特定の精度レベルのキーを確立する手順に

ついて説明する．

( 1 ) 車両は選択された精度レベルに従って，現在の時刻と

位置を曖昧化する．

( 2 ) 車両は時間帯とグリッド内にいる間，V2V通信を用い

て周期的にビーコンをブロードキャストする．他の参

加車両との通信範囲に入ると，それまでに取得し，保

持しているすべてのキーを交換・受信する．もし，ど

ちらの車両もキーを転送しなかった場合，新しくキー

を確立する．

( 3 ) 取得したキーの中から正式なキーを選出する．その手

順を以下に示す．

現在の時間帯とグリッドに関する 2つのキー k1，k2

が存在する．キーの ID をそれぞれ ID(k1)，ID(k2)

とする．これらのキーを用いて暗号化したキーレコー

ドを作成する．キー k2 を用いて k1 を暗号化したもの

を ENCk2
(k1)とする．

ID(k1)，ID(k2)，ENCk2(k1)

これをデータ収集者が管理する中央のキーサーバに

アップロードする．サーバは重複したアップロードを

削除する．次に車両はまだローカルにない暗号化され

たキーをキーサーバからダウンロードし，所持する暗

号キーを使用して復号する．また，まだキーサーバに

記録されていないキーについては新たなキーレコード

を作製し，キーサーバへとアップロードする．これを

一定時間の間繰り返す．最後にキーを辞書順でソート

し，1番目のキーをある時間帯・グリッドにおいての

正式なキーとして決定する．

与えられた時間帯・グリッド内に存在するすべての車両

が共通の手順でキー転送を行うことで，参加車両すべてが

共通の正式なキーを取得することが可能となる．

3.6 k-匿名性の保証と q*-blockの形成

走行情報に関して k-匿名性のプライバシ保護を実現す

る場合，準識別子において区別されないタプルグループ

q*-blockが形成される．k-匿名性を担保した走行情報の開

示手順について説明する．

提案手法は，2.1節で述べた Försterらの情報開示手法
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を利用し，k-匿名性のプライバシ保護を実施する．ここで

trip key を共通の秘密（s）とする．車両は origin keyと

destination keyを合わせて暗号学的ハッシュ関数を用い，

式 3のような trip keyを作成する．

trip key := h(origin key ∥ destination key) (3)

次に車両は 2.1節と同様にランダム係数の k − 1次多項式

式 (式 2) を構築し，自身の share を計算する．車両はこ

の trip key を用いて曖昧化した自身の走行情報 trip data

を暗号化し収集者のデータベースに ID(trip key)，share，

ENCtrip key(trip data)をアップロードする．その後デー

タベースにアップロードされた k 個の share により

trip key が再構築され，同じ trip key で暗号化された k

個の trip dataが復号される．ゆえに，k-匿名性を保証した

走行情報の開示が可能となり，k個のタプルを持つ q*-block

が形成される．

3.7 準同型暗号を用いた注目属性の秘匿集計

本システムでは ODに関する走行情報に加え，注目属性

の例として車種情報を収集する．収集する個人に関する情

報量が多くなると，そのデータが持つプライバシレベルは

高くなり，より強固なプライバシ基準による保護が要求さ

れる．たとえば，2.4節で述べた k-匿名性では防げない攻

撃による匿名性喪失の問題を考慮し，対策する必要がある．

データテーブル内の q*-blockにおいて注目属性の多様性が

欠如している場合，同種攻撃や背景知識攻撃により，ユー

ザの車種情報が推測される可能性がある．したがって，注

目属性の開示を行う際には，q*-blockにおいて一定の多様

性が担保される必要がある．

プライバシ基準 l-多様性は k-匿名性を強化し，属性推定

も防ぐ．提案システムはデータ収集者に注目属性の要素を

秘匿にした状態で公開判定を行い，l-多様性のプライバシ

保護が可能な場合のみ注目属性が開示される．以下，準同

型暗号を用いた注目属性の秘匿集計による l-多様性のプラ

イバシ保護の実施方法を説明する．

準同型暗号（Homomorphic Encryption）とは，復号せ

ずに暗号化したまま加算や乗算などの演算を可能とする暗

号であり，演算結果も暗号化した状態で出力できる特徴を

持つ暗号である [11]．そのため，計算者（収集者）は計算に

用いるデータおよび計算結果の内容だけでなく，計算処理

の内容も知ることができない．したがって，注目属性の公

開判定が中央のデータ収集者に依存せず，車両自身によっ

て行うことが可能となる．以下に手順を示す．

まず，車両は鍵生成アルゴリズムを用いて公開鍵暗号を

作成する．与えられた精度レベルに関して，鍵生成アルゴ

リズムを用い秘密鍵 skと公開鍵 pkを出力する．次に，各

車両は自身の車種情報 Car tipeを公開鍵 pkを用いて暗号

化する．

図 4 加法準同型暗号を用いた秘匿集計

ENCpk(Car tipe) (4)

ここで，注目属性の演算プログラムを P とし，以下の情報

を収集者データベースにアップロードする．

ID(pk)，ENCpk(Car tipe)，P

データ収集者はプログラム P を計算する．ここで，

C = ENCpk(Car tipe) (5)

C ′ = ENCpk(result) (6)

とすると，演算プログラム P による車両 k台の注目属性の

演算は次のように表せる．

C ′ = P (C1, ..., Ck) (7)

車両はデータ収集者のデータベースにアクセスし，自身が

生成した ID(pk)に対応する演算結果を参照する．このと

き車両は準同型暗号の秘密鍵 sk を用いて演算結果を復号

する．

DECsk(C
′) = P (Car tipe1, ..., Car tipek) = result

(8)

車両は取得した演算結果 resultを照会し，自身が属する

q*-block内に注目属性の多様性が閾値 l以上であるか確認

する．注目属性の多様性が閾値 l以上である場合，車両は

再度車種情報を trip key でのみ暗号化しアップロードす

る．データ収集者は trip key を用いて車種情報を復号す

る．一方，多様性が閾値未満である場合は，要求されるプ

ライバシ基準が満たされない．したがって，車両は注目属

性のアップロードを行わない．

3.8 l-多様性を保証した車種情報の開示

ここではプログラム P の処理内容の詳細を示す．プログ

ラム P は加法準同型暗号の特性を利用した電子投票を実

施する（図 4）．加法準同型暗号とは，暗号加算のみ可能な

暗号方式であり，代表的な方式として Paillier暗号 [12]が
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存在する．車両は Car tipeの各車種フィールドに関して，

自身の車種にあたるフィールド値に“1”を書き込み，暗

号化する．たとえば，図 4において車両 v1の車種はセダ

ンであるため，セダンのフィールド値を“1”とし，他の

フィールド値は“0”にする．フィールドごとに秘匿集計

を行い．暗号化されたまま結果が出力される．車両は出力

結果を復号し，公開判定を行う．図 4では，3つのフィー

ルドがそれぞれ 1以上の値であるため，3-多様性の保証が

確認できる．以上によって，l-多様性のプライバシ基準を

満たした車種情報の開示が可能となる．

4. 評価

本章では，malicious backend provider，active insider

attacker，passive insider attackerの 3つの攻撃者モデルに

関して提案システムのセキュリティを評価し，特定のシナ

リオにおいてシミュレーションを用いて性能評価を行う．

4.1 セキュリティ解析

malicious backend providerは本システム内にて配備さ

れたすべての中央データベースにアクセス可能であり，格

納されているデータを自由に閲覧することができると考え

られる．一方でこのような攻撃者はV2X通信を監視・盗聴

することは困難である．提案システムはmalicious backend

providerに対して安全である．キーデータベースと走行情

報データベースに完全にアクセスできたとしても，秘密分

散法と暗号化を壊す必要がある．また，キーデータベース

の削除やデータ改ざん等の妨害が行われた場合，共通鍵確

立への影響が懸念される．しかし，これらの試みは走行情

報の可用性に影響を与えることはできるが，参加者のプラ

イバシにおいては負の影響を与えることはない．

active insider attacker はシステム破壊を目的として，

V2X通信にユーザとして積極的に参加する．active insider

attackerは，秘密分散法に当てはめることなくキーを集め，

明らかにすることができる．これは共通のキーを用いて走

行情報の暗号化を行う参加者のプライバシを侵害すること

になる．一方で，この攻撃は攻撃者が出発地や目的地に物

理的に存在する場合にのみ有効なため，その行動範囲は非

常に限定される．しかし，大規模な active insider attacker

が存在した場合，提案システムにおいて深刻な脅威となり

うる．

passive insider attackerはシステムに積極的に参加する

ことはないが，近隣で行われる通信を盗聴する．このよう

な方法が提案システムに干渉することは少ない．一般的に

passive insider attackerは V2X通信を盗聴することがで

きるが，キーの転送や交換は暗号化された通信チャネルに

よって保護されている．

図 5 LuST 交通シナリオのマップ

　
　

表 2 シミュレーション条件
パラメータ 値

シミュレータ SUMO

シナリオ LuST

マップ 155.9km2

時間帯 1:00～3:00

シミュレーション時間 7200s

通信範囲 200m

車両数 2974 台

車種数 6 種

　

4.2 シミュレーション環境

今回評価に用いたシミュレータは交通流シミュレータ

SUMO[13]である．通信においては車車間の無線接続性を

200mと仮定し，SUMOから 1秒周期で出力される車両の

トレースデータを pythonベースの実装を用いて解析した．

交通流は交通流シミュレータ SUMOと LuST 交通シナ

リオ [14] を用いて生成した．シミュレーションマップを

図 5に示す．LuST 交通シナリオはルクセンブルクの街の

24時間の現実的な交通流を提供し，約 156km2 の面積を

カバーしている．具体的には，通勤や通学，自由時間等の

アクティビティ，朝，昼，夜それぞれのラッシュアワーの

モビリティが統計データを元に再現されている．また，公

共バスを除外した一般車両の 218938台の走行を考慮して

いる．

4.3 シミュレーション条件

提案システムの評価に用いたシミュレーション条件を表

2に示す．シミュレータは先に述べた SUMOを用いた．シ

ミュレーション時間は 7200秒であり，LuST 交通シナリ

オで利用可能な 24時間の内の深夜帯 1時～3時の 2時間

（7200秒）における交通流データを使用した．シミュレー
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ションマップの面積は 155.9km2 である．サンプル車両は

シミュレーション時間内に走行を開始・終了した 2974台

である．これらすべての車両が V2X通信機器を搭載して

いるとし，その通信範囲を 200mとした．また，本シナリ

オにて調査する車種情報は LuST 交通シナリオにて定義

されている（sedan, hatchback, wagon, van, delivery, bus）

の 6種を対象とした．

4.4 評価項目と評価対象

4.4.1 評価項目

LuST 交通シナリオにて以下の項目に関して評価を行う．

( 1 ) 提案システムのV2X通信ベースのキー確立のアプロー

チは，同じ精度レベルで曖昧化された走行情報を持つ

車両の間での共通の正式なキーの選出に適しているか．

( 2 ) プライバシ基準の実施は，交通機関などのデータ利用

者に向けて公開されるデータの開示率にどのように影

響するか．

以上の 2項目に関して，次の対象を用いて評価を行った．

4.4.2 評価対象

先に述べた評価項目関して，提案システムから得た結果

と理論最適を比較した．理論最適とは，同じ精度レベルの

走行情報を作るべきすべての車両が共通のキーをキー交換

により取得し，データ開示を行ったときの結果である．要

求される k，lの閾値に対して，k-匿名性と l-多様性のプラ

イバシ基準を満たしたデータの開示率について，異なる 3

つの精度レベル（15分, 500m），（30分, 1000m），（60分,

1500m）にて調査した．また，提案システムから得た結果

と理論最適を比較し，データの開示率について，異なる k

値について調査した．

4.5 シミュレーション結果と考察

それぞれの評価項目について，シミュレーションの結果

から得られたグラフをもとに考察を行う．図 6は結果から

得られた情報の精度とデータ開示率の関係を示すグラフで

ある．図 7精度レベルを固定し，結果から得たれた k-匿名

性によるプライバシ保護度合とデータ開示率の関係を示す

グラフである．

4.5.1 情報の精度とデータ開示率

図 6は情報の精度とデータ開示率の関係を示すグラフで

ある．また，要求されるプライバシ基準（3-匿名性，3-多

様性）について提案システムの結果と理論最適を比較して

いる．このグラフを見てみると，（15分, 500m），（30分,

1000m），（60分, 1500m）の順に，精度レベルが粗くなる

ほど同じプライバシ基準を満たしたデータ開示率が高く

なっている．この結果から分かることは，要求されるプラ

イバシ基準が k = 3，l = 3のような固定値のとき，グリッ

図 6 情報の精度とデータ開示率

図 7 k-匿名性によるプライバシ保護度合とデータ開示率（30 分,

1000m）

ドの面積と時間帯幅が広くなるほど基準を満たしたデータ

開示率が高くなるということである．実際に，3-匿名性（k

= 3）のプライバシ基準が要求された場合，提案システム

は（60分, 1500m）の精度レベルにおいて 79.89%の開示率

を達成した．このとき理論最適の開示率が 79.92%である．

また，同精度レベルにおいて k-匿名性を強化する l-多様

性のプライバシ基準（k = 3，l = 3）が要求された場合に

おいても提案システムの開示率は 76.43%であり，このと

き理論最適の開示率は 76.56%である．精度レベル（60分,

1500m）ではどちらのグラフも提案システムの開示率が理

論最適を下回った．一方，他の 2つの精度レベル（15分,

500m），（30分, 1000m）では理論最適値と提案システムの

値が同値である．このことから，提案システムの V2X通

信ベースのキー確立のアプローチが機能していることが確

認できる．粗い精度レベルであるほどグリッド内，時間帯

内に属する車両数が増えるため，匿名性の確保は容易にな

る．一方，グリッドの面積が広くなると車両のモビリティ

と通信範囲の都合上，グリッド内に存在する車両の中には

通信によって共通のキーを取得することが出来ない者が現

れる．このとき車両は他の参加車両と同一の走行情報を作

ることが出来ない．また，開示率はプライバシ基準によっ

て制約されるが，提案システムは特定の精度レベル，シナ

リオにおいてプライバシに配慮したデータ開示を実現した

と考える．

4.5.2 プライバシ保護度合とデータ開示率

図 7は k-匿名性によるプライバシの保護度合とデータ

開示率の関係を示すグラフである．ここでは精度レベルを

（30分, 1000m）に固定し k値を変化させて，プライバシ保
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護度合がデータの開示率にどのように影響するのかについ

て考察する．このグラフを見ると，データ開示率が k値の

増加に伴って減少していることが確認できる．実際に 10-

匿名性（k = 10）でのデータ開示率が 71.49%であるのに

対し，50-匿名性（k = 50）でのデータ開示率は 16.07%で

ある．これらの結果より，強固なプライバシ保護，すなわ

ち大きな k値が要求される場合にデータの開示率が低下す

ることがわかる．一方で，10-匿名性のプライバシ基準を適

応した場合でも 70%以上のデータを開示が可能であること

を確認した．以上より，提案システムはプライバシに配慮

したデータ開示を実現したと言える．

5. おわりに

本稿では k-匿名性と l-多様性によるプライバシに配慮し

た車両データの収集・開示システムを検討した．そこで，

本システムでは走行情報に関して，特定のプライバシ基準

が保証されるまで意図的に情報の空間的，時間的精度を低

下させ，少なくとも k人が含まれる共通の走行情報を持つ

車両グループを形成した．グループ内の全車両は V2X通

信を用いたキー交換によって，共通の暗号鍵 trip keyを決

定する．このとき，車両は走行情報において他の k − 1台

の車両と区別されないことから，k-匿名性のプライバシ保

護が保証される．

また，本システムは k-匿名性を強化し車種情報における

属性推定を防ぐプライバシ基準，l-多様性を採用している．

自身が属するグループ内に少なくとも l種の車種が存在す

るとき，車両は l-多様性のプライバシ保護を受ける．本シ

ステムでは準同型暗号を用いた演算により，車種情報を

データ収集者に秘匿にした状態で公開判定を行い，l-多様性

のプライバシ保護を満たしたデータの開示を可能にした．

ルクセンブルクの現実的な交通シナリオを用いたシミュ

レーション評価では，データ開示率において提案システム

は理論最適に近い値を達成していることが確認された．こ

れは提案システムの V2X通信ベースのキー交換アプロー

チが十分に機能していることを示す．データの開示率は要

求されるプライバシ基準によって制約されるが，シミュ

レーション結果は，3-匿名性，3-多様性のプライバシ基準が

要求されたケースにおいて，最も粗い精度レベルにてデー

タ開示率が 76%であることを示した．データの開示率を損

なうが，提案システムは走行情報や車種情報に関してプラ

イバシに配慮したデータ収集・開示が実際に可能であるこ

とを示す．
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