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1．はじめに 

分 散 型 台 帳 技 術 (Distributed Ledger Tech- 

nology: DLT)は，中央管理機構を必ずしも必要とし

ないことや，金融等の取引システムの維持管理コス

トを削減する手段となり得る可能性などが注目され，

多分野への応用が期待されている．一方で，情報が

全ノードによって保有される点や，データの真正性

が参加ノードの多数決で承認される点など，いくつ

かの部分で応用可能性が疑問視される側面もある． 

特定の組織や政府などに拠らない脱中心的な取引

やデータ流通の在り方は，このほかにも，パーソナ

ルデータストア(Personal Data Store: PDS)を用い

た個人本人の同意に基づく方法が考案されている． 

本稿は，社会的要請の高い在宅ケアのデータの共

有について，パーソナルデータストアの使用を想定

しつつ分散型台帳技術を組み合わせた場合に成し得

ることの一案を検討・提示する． 

 

2．分散型台帳技術の特徴 

分散型台帳技術は次の 5 つの技術要素から構成さ

れる．すなわち，(1)台帳を管理するデータベース

技術，(2)暗号学的ハッシュ関数，(3)公開鍵暗号技

術，(4)P2P 通信技術，(5)コンセンサスアルゴリズ

ムである[1]．Satoshi Nakamoto[2]などによると，

分散型台帳技術の取引手順の概要は次の通りである．

すなわち，ある取引主体(ノード)は，1 つ前の取引

内容と次の取引主体の公開鍵の情報などから生成さ

れたハッシュ値に電子署名をして，取引情報を P2P

ネットワークに流す．その取引情報は台帳に記録さ

れる．次の取引主体が取引する際も同様の行為が行

われる． 

複数の取引はまとめられてブロック化され，ブロ

ックのハッシュ値が生成される．ハッシュ関数は生

成元のデータが少しでも異なると異なるハッシュ値

を生成する．分散型台帳技術ではこの特性を活かし

てデータの改ざんの有無が確認される．このブロッ

クは時系列に連結されて，ブロックチェーンとなる． 

分散型台帳技術は，中央管理機構のない P2P にお

ける二重取引問題を解決するため，Proof-of-Work

という負荷を課している[2]．分散型台帳システム

のポイントは，信用を担保する機関が存在せず，か

つ，参加者が誰であったとしても，適切な取引の行

為がなされることで生成されたデータだけが選択さ

れ続ける方法によって，データの真正性を担保しよ

うとする点である．Proof-of-Work では最も長いチ

ェーンが採用される．最も長いチェーンは，ネット

ワーク参加者の大多数が支持したチェーンであるこ

とを表している[2]． 

つまり，このシステムは多数決主義を採用してい

る．これは参加者の大多数は悪意が無いという性善

説に則っており，悪意ある参加者が多数を占める場

合には成立しない． 

悪意あるノードをできるだけ参加させない方法の

一つは，ネットワークへの参加制限を設けることで

ある．分散型台帳技術は，パブリック型とコンソー

シアム型ないしプライベート型(以下クローズド型

と呼ぶ)に大分される[1]．前者では，各ノードのネ

ットワークへの参加は自由であり，ネットワークの

中央管理機関が不在となる．後者はネットワークへ

の参加に承認が必要となるため，厳密には脱中心型

であるとはいえない．その代わり，後者は前者に比

べて緩やかなコンセンサスアルゴリズムの採用が可

能であり，ネットワーク参加者の約 3 分の 2 以上の

合意をもってデータの真正性が承認されることが多

いという[1]． 

分散型台帳技術では，ネットワークの参加者全員

が全取引情報の記録を保有することになる．公的機

関に登録され公開されているような情報であれば，

情報が全ノードによって共有されても差し支えない

が(例えば土地の登記簿など)，機微情報については

全ノードによる共有が必ずしも適さないことがある． 

分散型台帳技術で扱うことのできる対象は，まだ

模索段階であるが，全ノードが同じプロトコルで情

報を追記しそれを全ノードで共有するシステムであ

る訳だから，通貨など一つの規格化された情報が扱

いやすいだろう．全ノードが同じ情報を共有すべき

ケースは，実はさほど多くないかもしれない．ただ，

もし全ノードによって同じ情報が共有されるべきユ

ースケースを見出すことができれば，分散型台帳技

術の特徴を活かすことができるかもしれない． 

 

3．パーソナルデータストアの役割および分散型台

帳技術との組み合わせ 

地域包括ケアでは医療・介護・予防・住まい・生

活支援の一体的提供が目指されているが[3]，一人

のケア対象者に対して複数の事業者が関与するため，

複数事業者による当該個人に係る情報の共有・連携

が重要な課題となる．この課題に対応するために，

情報連携システムの導入が試みられている[4]．ま

た，医療介護分野の一部ではパーソナルデータスト
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ア(PDS)の導入が検討され始めている[5]．長年日本

の医療介護分野では事業者間のデータ共有・連携が

困難であったが，PDS は事業者間のデータ共有に個

人を介在させることでこの問題を解決しようとして

いる．PDS は個人が所有するものと想定されるが，

事業者のデータストア(以下，事業者 PDS)があって

も構わない．ただし，事業者 PDS は従来の事業者の

データベースとさほど変わりない位置づけとなる． 

個人の介在により，複数事業者のデータが個人の

PDS に集約されたとして(事業者が保有するパーソ

ナルデータの扱いに関して個人の管理権限が及ぶよ

うになったとして)，次に問題となるのは，異なる

事業者間のデータ共有方法とデータ連携方法だろう． 

事業者間のデータ共有・連携に個人を介在させる

ことで，確かに従来に比べて遥かにパーソナルデー

タの利活用が促進されるだろうけれども，例えば少

なくとも次のような懸念事項が考えられる． 

(a)事業者間のデータ共有・連携に個人を介在さ

せた場合，個人が不都合なデータを書き換えたり秘

匿したりする恐れがある．この問題への対処策とし

て，PDS の実現方法の一つである PLR では DRM の使

用が想定されているが，専門家としての事業者にと

って個人は素人であり，素人の手を介したデータを

必ずしも信用し切れないという心理的障壁は払拭で

きないかもしれない．ただし，個人の管理権限のも

と，事業者間でデータが直接移管される場合はこの

限りではない． 

(b)複数の事業者が一人のケア対象者についてそ

れぞれ別個に同一種類のデータを測定している場合，

それらのデータを結合させるのに手間を要する．事

業者間でデータが直接移管される場合であってもこ

の手間は省けない．事後，統計分析等にデータを使

用するならば，データ整形の時間を要しても差し支

えないが，在宅ケアで人の生命が掛かっている場合

や，測定の都度これまでの履歴を確認する必要があ

る場合などは，複数の異なる事業者がそれぞれ取得

したデータが速やかに共有・連携されると良い． 

例えば，医師，看護師，薬剤師，配膳業者，見守

りサービス業者，家族がそれぞれ別個にケア対象者

の血圧を測定しているとする．その場合，複数事業

者による測定結果は，1 つのシークエンス・データ

として時系列に連結されると有用であるだろう．な

おかつ，これまでのデータに改ざんが無いことが即

時に確認できると良い．一事業者では測定頻度が低

い場合でも，複数事業者による測定結果が時系列に

連結されれば，高頻度データ化する． 

クローズド型の分散型台帳技術を用いて，例えば

血圧データなど，同一種類のデータでそれぞれのブ

ロックチェーンを形成することができれば(図 1)，

(a)の懸念に対しては，データが改ざんされていな

いことが関係事業者間で相互承認される．(b)の課

題に対しては，分散型台帳技術では時系列に取引情

報が連結される訳だから，ほぼ自動的にケア対象者

についての同一種類のデータのシークエンスが生成

されることになる． 

分散型台帳技術は，Proof-of-Work の採用によっ

て過去の取引情報がほぼ変更不可能となるため，取

引情報の修正・訂正が頻繁に発生するような分野に

は不向きであるとの指摘がある[1]．しかしながら

この特徴は，情報そのものやその記録の厳密さが求

められる医療介護分野には適している可能性がある．

修正・訂正に関する情報も含めて全ての記録が保存

されていれば，データの遡及可能性も高まる． 

今回のケースでは参加ノードを制限するクローズ

ド型の採用が想定される．参加承認には個人の PDS

を利用して，当該種類のデータの測定者に参加許可

を与える方法が考えられる．ただ，本稿の案は結局，

本人同意に基づく分散的なデータ流通を実現しよう

とする PDS の在り方と相同する．しいて言えば，複

数事業者によって同一種類のデータの測定がなされ

る場合に，当該ノード同士のデータの連結と同期の

方法として，分散型台帳技術に利点を見出すことが

できるのではないだろうか． 

 
図 1．複数事業者による同一種類のデータ連結・共有のイメージ 

 

4．まとめと課題 

本稿は，在宅ケアのデータの共有において PDS の

使用を想定しつつ，クローズド型の分散型台帳技術

を組み合わせた場合，複数事業者による同一種類の

データの連結や同期において利点を見出せるのでは

ないかと指摘した．ただし，これらは PDS によって

も実現され得る可能性があるため，分散型台帳技術

を組み合わせるという本案の必然性には課題が残る． 
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