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1 はじめに

秘密分散法は、暗号で利用する鍵等の秘密情報を安
全に保管するために利用されている。秘密情報を分散
情報として複数の管理者に振り分けることにより、一
部の振り分けられた分散情報が明らかになったとして
も、元の情報を推測することが不可能なため情報の盗
難・紛失対策に有効な技術である。秘密分散法の一方式
である (k, n)しきい値法 [1]では、n人の分散情報のう
ち、任意の k人以上の管理者グループ (アクセス集合)
のみ実現可能なため、非常に限定的な場合でしか使用
できないことが分かる。そのため、アクセス構造を限
定しない一般アクセス構造を実現する秘密分散法が提
案されるが、どの手法も管理者に多くの分散情報を割
り当てることで実現している。元の秘密情報と管理者
が管理する分散情報とのサイズの比 (情報比)に注目す
ると、(k, n)しきい値法のように最適な秘密分散法の情
報比は 1であるが、それ以外の多くの場合は管理者が
もつ分散情報は多いため情報比は小さくなり、効率が
悪くなってしまう。JacksonとMarinは 5人以下の全て
の管理者グループ 180通りの情報比を明らかにしてい
る [2]。
本稿では、1988年に提案された Benalohと Leichter
による一般アクセス構造を実現する秘密分散法 [3]と、
アクセス構造を分割して、Benaloh と Leichter の手法
(BL88)を複数回適用して情報比を改善可能にした秘密
分散法 (IT16)[4]を 1回適用したものと複数回適用した
場合の 3つを、それぞれ 5人以下の管理者のすべての
場合に適用し、情報比を評価した。

2 秘密分散法

(k, n)しきい値法では、秘密情報を n個の分散情報に
分割し、得られた分散情報を n人の管理者で管理する。
秘密情報を復元する場合、n人の管理者の中から任意
の k人が集まり、管理している分散情報を用いること
で元の秘密情報の計算を行う。この手法では、任意の k
個の分散情報を集めることで元の秘密情報を復元する
ことが出来るが、k − 1個の分散情報では元の秘密情報
に関する情報をまったく得ることが出来ないというこ
と (完全性)を情報理論的に証明できる。

P を大きい素数とし、(k, n) しきい値法の分散情報
は、有限体 ZP 上の k − 1次多項式から得られる。 P =
{P1, P2, · · · , Pn}を n人の管理者の集合とし、K、Sをそれ
ぞれの秘密情報の集合、分散情報の集合とする。アク
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セス構造 Γ(⊂ 2P)を秘密情報を復元できる権限をもつ P
の部分集合と定義する。Γの極小元の集合を極小アク
セス集合と呼び、Γ0 と表す。(k, n)しきい値法で実現可
能なアクセス構造 Γは、Γ = {A ⊂ P：|A| ≥ k}である。完
全秘密分散法の情報比 ρと管理者 Piの情報比は以下の
ように定義される。

ρ = min{ρi : 1 ≤ i ≤ n}

ρi =
log|K|

log|S(Pi)|

S (Pi)は Piが受け取る可能性がある分散情報である。情
報比は ρ = 1が最適である。
P = {P1, P2, · · · , Pn}、K ∈ K および Γ0 に対して、Be-

nalohとLeichterの手法 (BL88)は以下の通りである [3]。

(1) Γ0 = {A1, A2, · · · , Am}とし、すべての Ai ∈ Γ0に対し、
秘密 K に対する |Ai|個の分散情報 si,1, si,2, · · · , si,|Ai |

を (|Ai|, |Ai|)しきい値法で独立に求める (1 ≤ i ≤ m)。

(2) 各 P ∈ Ai に対し、si,1, si,2, · · · , si,|Ai | から異なる分散
情報を 1つ割り当てる (1 ≤ i ≤ m)。

例 1.
P = {P1, P2, P3，P4, P5}とし、Γ0 = {A1, A2, A3，A4, A5}を

A1 = {P1, P2}
A2 = {P1, P3, P4}
A3 = {P2, P3，P4}
A4 = {P1, P3, P5}
A5 = {P3, P4, P5}

とする。このとき、Benalohと Leichterの手法 (BL88)
を適用すると分散情報は以下のように割り当てられる。

P1 : s1,1, s2,1, s4,1

P2 : s1,2, s3,1

P3 : s2,2, s3,2, s4,2, s5,1

P4 : s2,3, s3,3, s5,2

P5 : s4,3, s5,3

3 IT16
P = {P1, P2, · · · , Pn}、K ∈ K、Γ0 および P′ ∈ Pに対し
て、IT16は以下の通りである [4]。

(1) Γ(1)
0 = {A ⊂ P − {P′} : A ∪ {P′} ∈ Γ0} とし、Γ(1)

0 =

{A(1)
1 , A

(1)
2 , · · · , A

(1)
l }と表す。

(2) Γ(0)
0 = Γ0−Γ(1)

0 とし、Γ
(1)
0 = {A

(0)
1 , A

(0)
2 , · · · , A

(0)
m }と表す。
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(3) (2,2)しきい値法により、秘密 K に対する 2個の
分散情報 w1と w2を求め、w2を P′に割り当てる。

(4) すべての A(1)
i ∈ Γ

(1)
0 に対し、(|A(1)

i |, |A
(1)
i |)しきい値法

で秘密 w1 に対する |A(1)
i |個の分散情報 si,1, si,2, · · · ,

si,|A(1)
i |
を独立に求め、各 P ∈ A(1)

i に対し、異なる分

散情報を 1つ割り当てる (1 ≤ i ≤ l)。

(5) すべての A(0)
i ∈ Γ

(0)
0 に対し、(|A(0)

i |, |A
(0)
i |)しきい値法

で秘密 K に対する |A(1)
i |個の分散情報 s′i,1, s

′
i,2, · · · ,

s′
i,|A(0)

i |
を独立に求め、各 P ∈ A(0)

i に対し、異なる分

散情報を 1つ割り当てる (1 ≤ i ≤ m)。

例 2.
P′ = P3とし、例 1と同じアクセス構造に対して IT16を
適用する。Γ(1)

0 = {A
(1)
1 , A

(1)
2 , A

(1)
3 , A

(1)
4 }、Γ

(0)
0 = {A

(0)
1 }となる。

ただし、

A(1)
1 = {P1, P4}

A(1)
2 = {P2, P4}

A(1)
3 = {P1, P5}

A(1)
4 = {P4, P5}

A(0)
1 = {P1, P2}

である。このとき分散情報は以下のように割り当てら
れる。

P1 : s1,1, s3,1, s′1,1

P2 : s2,1, s′1,2

P3 : w2

P4 : s1,2, s2,2, s4,1

P5 : s3,2, s4,2

例 3.
例 1と同じアクセス構造で IT16を複数回適用する。例
2では、P′ = P3 とし、Γ0 を

Γ
(1)
0 = {{P1, P4}, {P2, P4}, {P1, P5}, {P4, P5}}
Γ

(0)
0 = {{P1, P2}}

と分割している。Γ(1)
0 に対し、P′′ = P1として IT16を適

用すると、Γ(1)
0 は、

Γ
′(1)
0 = {{P4}, {P5}}
Γ
′(0)
0 = {{P2, P4}, {P4, P5}}

と分割できる。さらに、Γ
′(0)
0 に対し、P′′′ = P4 として

IT16を適用すると、Γ
′(0)
0 は、

Γ
′′(1)
0 = {{P2}, {P5}}
Γ
′′(0)
0 = ϕ

と分割できる。この場合、分散情報は以下のように割
り当てられる。

P1 : w′2, s′1,1

P2 : s′1,2, s′′′1,1

P3 : w2

P4 : w′′2 , s′′1,1

P5 : s′′2,1, s′′′2,1

4 評価

JacksonとMarinによって明らかにされた 5人以下の
管理者の 180通りのアクセス構造に対し、BL88、IT16
を 1回適用したもの (IT16-1)、IT16を複数回適用したも
の (IT16-複)の 3通りで情報比を評価した (表 1)。IT16-1
は、70のアクセス構造で BL88よりも高い情報比を得
ることができた。IT16-複は、127アクセス構造でBL88
よりも高い情報比を得ることができ、72のアクセス構
造で IT16-1よりも高い情報比を得ることができた。

表 1: 情報比を改善できたアクセス構造の個数
BL88より改善 IT16-1より改善

IT16-1 70 -
IT16-複 127 72

5 まとめ

本稿では、5人以下の管理者の 180通りのアクセス構
造に対して、BL88、IT16を 1回適用したもの (IT16-1)、
IT16を複数回適用したもの (IT16-複)の 3通りで情報
比を評価した。その結果 IT16を複数回行うと BL88に
比べ 127個のアクセス構造で情報比が改善され、IT16
を一回行うよりも 72個のアクセス構造で情報比が改善
された。
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