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1． はじめに 
 近年,情報化社会の進展に伴い，個人に関するデータ

利用時のプライバシー保護が問題となっている．データ

保有機関のもとの膨大なデータは，分析を通し有益な情

報をもたらす一方で，個人に不利益な情報の暴露を発生

させる危険がある．そのため,分析が可能な状態を保ちつ

つ, プライバシー侵害による被害が起こらないようデー

タを加工する技術として，Privacy Preserving Data 

Mining(PPDM)が提唱されている． 

 

2． PPDM の手法 
 PPDM において，データを複数組み合わせることで個人

を特定される可能性があるものを準識別子と呼ぶ．身長

や出身国などといったデータは準識別子の例である．そ

して，個人が特定された場合に漏洩すると不利益となっ

てしまうが，分析上重要なデータをセンシティブ属性値

という．PPDM では，これらのデータを加工して，分析上

の実益と安全性の担保の両立を実現していく．具体的な

手法には，Sweeney による k-匿名化[1]などがある．これ

は,準識別子の一般化によって同一となったデータが,k個

以上データ集積中にあることを保証する匿名化手法であ

る． 

 

3． 水平分割データベースの匿名化と課題 

3．1 想定するデータ分析シナリオ 
 以降では，分析対象がデータベースであると考えて議

論を進める．まず,データ分析の形態として,データ保有

機関が複数あり，各々の持つデータベースを統合して分

析を行う，という分散データベースにおける分析を想定

する．ただし,各機関は自身の持つデータを他機関に開示

せず秘匿する．データは行ごとの分割として各機関に集

積されている,水平分割された状態にあるものとする．分

析方法としては，各々の機関のデータベースを匿名化 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

後,第三者機関が結合し，一つの分析用データベースを得

るというモデルを考える．この第三者機関は信用でき,攻

撃を行わないが，法律等の要請により各機関の匿名化前

データを提供できないと想定する．このデータベースは

分析者や元の機関に提供され，クロス集計による分析な

どの種々の用途に活用される． 

 

3．2 重複データの定義 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
第三者機関におけるデータ統合において，同一個人に

帰することのできるデータを重複データと定義し，統合

時そのセンシティブ属性値を第三者機関において集約す

ることと規定する．これにより，例えば 20 歳代のある同

一人物ががんと肺炎を同時に罹患しているという情報か

ら，20 歳代にがんと肺炎の併発が多いかどうかというデ

ータ分析が可能になる．この処理の例が表 3 である．こ

れは医療機関が提供するデータを想定しており，準識別

子は年齢・身長・体重，センシティブ属性値は疾患名で

ある．X は医療機関 A が，Y は医療機関 B が保有する患者

データである．この例では,両機関に通院している患者で

ある Alice のレコードが重複データとなっている．処理

の流れとしては，表 1 で示したデータを表 2 のように匿

名化し，重複データである Alice のレコードをまとめ，

センシティブ属性値を一つに集約する，というものにな

る*1．  

このようなデータでは次のような問題が発生する．医

療機関Aは，Xと公開された匿名化後のデータテーブルの

両方を参照できる．表 3 では，重複データ処理により，

センシティブ属性値を複数持つレコードが重複データで

あると分かってしまう．医療機関 A はこの重複データの

値から Aliceのレコードを特定し，さらに{がん，肺炎} 

*１ 重複データの判定には，患者氏名と患者の電話番

号などを組み合わせた文をハッシュ関数に入力し，その

出力の一致をみることで実現する． 

図 1  データ分析シナリオのモデル図 
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図 2  提案する問題解決アルゴリズム 

という疾患データから，本来 A が知りえない「肺炎」と

いう Alice の疾患名を特定してしまう．同様に，医療機

関 B は A が保護したいデータである「がん」という疾患

名を特定できる．このように，重複データがある場合，

データ保有機関双方から情報漏洩が起こってしまう． 

 

4． 問題解決のための提案手法 
 

 

 

 

 

 

 

 

4．1 ダミー値挿入による匿名化手法  
 この問題に対し,センシティブ属性値へのダミー値挿入

という手法を提案する．例を表 4 に示す．このデータテ

ーブルは表 3 から削除された重複データを復活させ，ダ

ミー値としてCharlieの疾患名にはしか，Ellenの疾患名

に心膜炎を加えたものである．これにより,センシティブ

を複数有するレコードが真の重複データ以外にも出現し

ている．そのため，表 3 とは違い，重複データは{がん，

肺炎}を疾患名に持つレコードなのか，{はしか，心膜炎}

を疾患名に持つものなのか分からなくなっている．  

 このダミー値挿入は,重複データの処理と同時に行われ

る．これらをアルゴリズムとしてまとめたのが図 2 であ

る．図 2 の 1から 9 行目までが重複データの処理,以降が

ダミー値挿入の処理になっている．QIDXi はデータ保有機

関 Xi の持つ匿名化後 QID 値グループ全体の順序付き集合

であり,QIDXi,kはその k 番目の要素である．表 4 を例とす

る と ,QIDXi は {([11,20),[150,170)),    

([15,30),[165,180))}となる． レコード rの持つQID 値

グループをr．QID,センシティブ属性値をr．SAと表す． 

ここで，ダミー値を追加しても，QID値範囲の共通部分を

とると，他機関にダミーだと判別されてしまう場合があ

る．これを防ぐには，この共通部分に入るようなダミー

値を挿入可能なレコードを特定することが必要であり，

この処理は 10 行目から 12 行目の処理に該当する．この

処理について詳述すると，これはダミー値を挿入する条

件を備えたレコードの一部を確率αによって選択する処

理となっている．これにより，目的に応じたレベルでの

匿名化が可能となる． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4．2 真値推測の手法 
 提案手法によるダミー値の多数追加により,データ分析

時の精度は減少する．より有用な結果を得るためには,提

案手法のみならず，真値推測のためのアルゴリズムが必

要である．Sei らの研究[2]によれば，ダミー値が含まれ

たセンシティブ属性値を持つデータベースに対しても， 

そこから統計的な情報を高精度で導くことができる．こ

のデータベース中におけるセンシティブ属性値 si の出現

回数をwi,とすると，これは真の出現回数tiとダミーによ

る出現回数 diを用いて次のように表すことができる． 
𝑤𝑖 = 𝑡𝑖  + 𝑑𝑖                         (1) 

このとき，wi は既知であるから，di の期待値を求めれば， 

tiを得ることができる．ただし，Sei論文で扱われている

のは単一のデータベースであるため，水平分割データベ

ースでは di の算出方法が変化する．ここで，ある重複デ

ータのセンシティブ属性値(si,sj)に対し，これがダミー

値であるのは,si というセンシティブ属性値に sj が,sj と

いうセンシティブ属性値に si が, それぞれ選ばれてダミ

ー値として挿入された場合である．この選ばれる確率を

それぞれ pi,pj とする．また，ダミー値が追加されるのは

確率αによる．以上から，si,sj をそれぞれセンシティブ

属性に持つレコードの数を ri,rj とすると,ダミー値の個

数 dijは以下のように推測できる． 
𝑑𝑖𝑗  =  𝛼(𝑝𝑖 ∙ 𝑟 𝑖  + 𝑝𝑗 ∙ 𝑟 𝑗)                        (2) 

 

5． 関連研究 
水平分割されたデータベースに対しての匿名化に関し

ては,いくつかの先行研究が確認できる．特に,竹之内ら

による論文[3]では,本研究と同様に水平分割データベー

スの匿名化について,複数機関からの突合に対する観点か

ら論じている．しかし，この論文では重複データが存在

しないものとして扱われており，更に匿名化も第三者機

関が受け取った後で行われる方式であり，根本的に想定

するシナリオが異なる． 

 

6． おわりに 
 水平分割データベースで生じる問題について，その匿

名化手法と分析時におけるアルゴリズムについて述べた． 

今後は IPMUS-USA から入手したレコード数 50000 件のテ

ストデータセットを用い，実験を行う．実験により，(2)

における確率値 pi,pjを詳細に決定し，またアルゴリズム

が有効であることの確認を行う予定である．  
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表 4  問題を解決した重複データ処理後のデータ 
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