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1. はじめに 

個人の情報を含むデータを加工することでプライバ

シーを侵害することなく分析, 利用可能な形式に変換

する処理を匿名加工と呼ぶ. 匿名加工されたデータの

安全性を評価するためには, 適切な攻撃者モデルの設

定は不可欠である. 攻撃者モデルとしては, 例えば最

大知識攻撃者モデル[1]が使われる場合がある. 一方, 

攻撃者モデルを変えた場合は安全性への影響が生じる

はずで, それを評価しておく必要がある. 本稿では, 

匿名加工データにおける安全性と攻撃者モデルの関係

性について, 検討結果と実験評価を示す. 

2. 匿名加工と攻撃者モデル 

本稿では, 有限個のレコード(行に対応)と属性(列

に対応)からなるテーブル形式の DB を扱う. テーブル

の各セルに格納されている値は属性値と呼ばれる. 属

性には有限種類の属性値分類を格納するカテゴリ属性

や, 整数や実数値などを格納する数値属性がある.  

最大知識攻撃者モデル[1]では, 匿名加工データの安

全性を評価する際に, 攻撃者がオリジナルテーブルT

全体と匿名加工テーブルT′全体を知識として持ち, 2

つのテーブルの個体同士を対応づける(マッチング)攻

撃を想定しており, 最も強い攻撃者モデルである. 

 
図 1 テーブル匿名加工の例 

この攻撃者モデルは最悪の場合を想定している. し

かしながら, 現実では攻撃者がすべての情報を有した

状態で対応づけを図ることは考えにくい. よって, 最

大知識攻撃者だけを想定するのではなく, 攻撃者の持

つ知識を変化させ, 実際の攻撃に対する安全性を測定

することが望ましい. 

本稿では, 最大知識攻撃者モデルにおける攻撃者の

知識を弱めた以下 3種類の攻撃者知識モデルを設ける. 

[部分レコード知識モデル] 

攻撃者はTの全て(N0個)のレコードのうちN0個の 

 

 

 

 

 

レコードのみを知識として持つ. 

これはテーブル内に攻撃者の親しい知人の情報が

含まれている場合などに当てはまる. 例えば図 1の

Tにおける全てのレコード(N = 4)のうち, 先頭 3 レ

コード(N0 = 3)を知識として持つことが考えられる. 

[部分属性知識モデル] 

攻撃者はTのM個の属性のうちM0個の属性のみを

知識として持つ. 

これはテーブル内の攻撃者にとって入手しやすい

属性情報と入手しづらい属性情報が明確である場合

に当てはまる. 例えば属性総数が 3個である図 1の

Tでは, {年齢, 身長}の 2 属性を知識として持つこ

とが考えられる. 

[部分テーブル知識モデル] 

T 内の N レコード×M 属性のうち部分集合N0×𝑀0

個のレコード, 属性のみを知識として持つ. 

これは部分レコード知識モデル, 部分属性知識モ

デル双方よりも弱い攻撃者を想定している. 

あまり親しくない知人や web 上から収集した他人

の情報を知識として持つ攻撃者に当てはまる. 例え

ば図 1のTでは{年齢, 身長}の 2属性について先頭 3

レコードを知識として持つことが考えられる. 

3. 評価方法 

2 章で示した知識モデルにおいて, 攻撃者の知識が

弱まるほど攻撃者がマッチングに成功する確率が減り, 

安全性が高まることが期待できる. しかし, 知識制限

と安全性について定量評価は行われていない. 本稿で

は, 背景知識が変化した場合の安全性について実験を

行う. モデルによる差異を定量的に評価することが目

的の一つであるため, 匿名化手法とマッチング手法と

して簡潔なものを採用する. 

[実験の流れ]Tに匿名加工を行い,T′を得る. T′とTの

部分知識を用いてマッチングを行う. マッチングの

正解率に基づく指標を評価する. 

[実験データ]UCI Machine Learning Repository で公

開される Diabetic Retinopathy Debrecen Data Set

の属性番号 1～20の内, 無相関な 4つの数値属性(属

性番号 3,9,17,18)を用いる. 

[匿名加工] Tの標準偏差σに対し, 平均0,標準偏差p×σ

となる正規分布に従うランダムノイズ加算を用いる. 

本稿ではp = 0.05, 0.1とする. 

[マッチング方法]攻撃者が知識として有するレコード

(Tの一部)を匿名加工テーブルT′のレコードへ対応

付けを行う以下の 2つの方法を用いる. 

1.ユークリッド距離が最小なレコード同士を対応づ

ける手法(距離ベースマッチング).  

2. T, T′内で各属性を降順でソートし, 同じ順位のレ
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コードを対応づける手法(順位ベースマッチング).  

[評価指標]本稿では[3]を参考にした以下の 2つの指標

を用いる. 

entire =   
マッチング正解数

T′全体のレコード数
 

restricted =  
マッチング正解数

知識レコード数
 

これらの指標は, 0に近いほど安全な匿名加工がな

されていると解釈できる. 実際, TとT′の個体同士

の対応付けに失敗しているからである. 

 部分レコード知識モデルではN0 = 𝑁×𝑟として, rの

値を50%~100%まで10%刻みで試行した. 

 部分属性知識モデルでは 4つの数値属性 3, 9,17,18

について全組み合わせを試行した. 

4. 評価 

実験結果を図 2,3,4,5 及び表 1 に示す. 図 2,3,4,5

における高さは指標値である. 横軸は知識属性の組合

せであり, 左の方ほど知識属性数が大きい. 奥行きは

知識レコード数であり, 奥の方ほど知識レコード数が

大きい. 

(1) 評価指標 entireについての評価 

距離ベースマッチングについて, 指標 entireは知識

レコード数が大きければ大きく, 小さければ小さくな

ると予想していた. 

知識属性数が 4 の場合は予想通りである. 知識属性

数が小さいときは知識レコード数の影響を受けにくい

ことが今回の実験データの特徴である(図 2の知識属性

数が 1の場合，図 3の知識属性数が 1または 2の場合).  

実験データに依存するが,知識属性数が大きい場合

はノイズ加算だけでなく, 置換やレコーディングなど

の他の匿名加工手法を用いる必要がある. 

順位ベースマッチングはpを0.05や0.1にしてもマッ

チングは成功しなかった. 更にノイズを小さく, 具体

的にはp = 0.01とした結果を表 1 に示す. 単一属性で

の結果から, 今回実験で用いたデータは少しでもノイ

ズを与えると順位が変動するデータであると言える. 

(2) 評価指標 restricted についての評価 

知識レコード数が変化しても, 指標値は変化しない

と予想した. しかし, 実験結果では知識レコード数の

増加に伴って restricted指標値が単調に少しずつ増加

している. 知識レコード数が増えるほど正確なマッチ

ングができていた. 

5. まとめ 

本稿では, 従来の攻撃者モデルよりもより現実的な

想定を行い, 攻撃者の有する知識を制限したモデルを

提案した. 評価実験により提案モデルでの安全性の性

質を得た. より詳細な実験と, 安全性と有用性の関係

性についての調査が今後の課題である. 
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図 2 指標 entire, p = 0.05, 距離ベースマッチング 

 
図 3 指標 entire p = 0.1, 距離ベースマッチング 

 
図 4 restricted, p = 0.05, 距離ベースマッチング 

 
図 5 restricted, p = 0.1, 距離ベースマッチング 

 

表 1 entire, p = 0.01, 順位ベースマッチング 
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