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1 はじめに 
	 海外の Web 広告事業者を中心に利用されてい
る Browser Fingerprinting（以降， Finger-
printing という）という技術がある．これは，
Web サーバがブラウザから採取可能な Browser 
Fingerprint（以降，Fingerprint という）によ
って端末の識別を目的とする技術である． 
	 我々の先行研究で，スマートフォンにおいて

も，PC と同様に Fingerprint により高い精度で
識別が可能であることを示した [1]．また，
Fingerprint が時間経過に伴って変化することも
明らかにした[2]．本論文では，時間経過に伴う
Fingerprint の変化をスマートフォンと PC に分
けて分析した．分析の結果，ユーザエージェン

ト文字列（以降，UA 文字列という）や画面サイ
ズなど，いくつかの Fingerprintは PCと比べ，
ス マ ー ト フ ォ ン の 方 が 時 間 経 過 に よ る

Fingerprint の変化が少ないことがわかった．こ
れにより，スマートフォンは PCに比べて，長期
的な識別ができる可能性が高いことを明らかに

する． 
2 分析手法	

2.1 Fingerprint採取サイト 
我々の研究グループでは Fingerprintを採取す

る Web サイト[3]（以降，Fingerprint 採取サイ
トという）を 2013 年 12 月 6 日から運営してい
る．Fingerprint 採取サイトでは，アクセスして
きた端末内のブラウザごとに，識別子（以降，

UID という）を HTTP クッキーとして発行する． 
2.2 分析対象のサンプル 
本論文では，2013 年 12 月 6 日から 2016 年

10 月 3 日の間に Fingerprint 採取サイトで採取
された 10,014 件のサンプルを分析の対象とした． 
UA 文字列をもとに，このサンプルを iOS，
Android，PC の 3 つのグループに分類し，各グ
ループにおいて時間経過に伴う Fingerprintの変

化に傾向があるか分析した．グループごとのサ

ンプル数と UID 数を表 1 に示す．ただし，本論
文では，Fingerprintの改ざんは考慮しない．  

 
表 1	 グループごとのサンプル数と UID数 
グループ サンプル数 UID数 

iOS 1,797 439 
Android 1,166 317 

PC 6,765 2,435 
 
2.3 分析対象の特徴点 
先行研究[2]で分析した 20 の特徴点に関して，

時間経過に伴う特徴点の変化を分析した．ここ

で，特徴点とは，ブラウザを通して採取可能な

ブラウザや端末の情報のことをさす．本節では，

スマートフォンと PCで時間変化が特に大きかっ
た 3つの特徴点について説明する． 
・画面サイズ 
	 利用者が利用しているディスプレイの縦，横

それぞれのピクセル数を組み合わせたものを画

面サイズという．利用者が複数のディスプレイ

を利用している場合，ブラウザが表示されてい

るディスプレイの画面サイズが採取される． 
・ブラウザのメジャーバージョン 
	 UA 文字列から抽出したブラウザのメジャーバ
ージョンの情報をさす．例えば， Chrome のバ
ージョンが 55.0.2883.95 のとき，メジャーバー
ジョンは 55となる． 
・Canvas Fingerprint 
	 Canvas Fingerprint（以降，CFという）は，
Canvas APIを利用して文字列や複雑な図形を描
写したときの画像である．描画したときに OSの
バージョンやインストール済みフォントなどに

よりピクセル単位で差異が生じるので，特徴と

なることが，Moweryら[4]によって示された． 
2.4 分析手法の定義 
時間経過に伴う特徴点の変化を分析するため，

同じ UID を持つサンプルを特徴点ごとに比較し
た．以下の(1)式を満たすサンプルにおいて，特
徴点が一致する割合を一致率とする．ここで，X
は採取した全サンプルを表す．関数 U は入力さ
れたサンプルに対応する UIDを返す． 
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xi，xj∈X, i≠j 
 U(xi)=U(xj) (1)  
	 図 1〜図 3 の期間は先行研究[2]を参考にした．
期間が 1-7 日の場合，2 つのサンプルを採取した
時刻の差が 1 日以上 7 日未満であることを表す． 
3 時間経過に伴う特徴点の変化の分析 
本節では，スマートフォンと PCで変化の傾向

が特に大きく異なった，画面サイズ，ブラウザ

のメジャーバージョンおよび CFの時間経過に伴
う変化の傾向の違いについて説明する． 
3.1 画面サイズ 
	 図 1 に画面サイズの変化の分析結果を示す．
図 1 から，iOS と Android では 35 日経過後も
99%が一致しているが，PC では一致率が 75%に
下がることがわかる．原因として，スマートフ

ォンは外部ディスプレイを利用して複数の画面

を表示することができないので，同じ端末から

異なる画面サイズが採取される可能性が低いこ

とが考えられる． 
 

	
図 1	 時間経過に伴う画面サイズの変化 

 
3.2 ブラウザのメジャーバージョン 
図 2 にブラウザのメジャーバージョンの変化

の分析結果を示す．図 2 から，iOS は 35 日経過
後も 86%が一致している一方，Android では一
致率が 67%，PC では一致率が 41%となること
がわかる．原因として，ブラウザのメジャーバ

ージョンのアップデート頻度が異なることが考

えられる．iOS で主に用いられた Safari は約 1
年に 1 度アップデートされていたのに対し， 
Androidや PCで主に用いられた Chromeは約 1
ヶ月に 1度アップデートされていた． 
3.3 Canvas Fingerprint 
図 3に CFの変化の分析結果を示す．図 3から，

iOSでは 35日経過後も 98%が一致している一方，
Android では一致率が 81%，PC では一致率が
85%となることがわかる．OS やブラウザのバー
ジョンのアップデートに伴い，Canvas の描画方
法に変化が生じたことが原因の 1 つと考えられ
る．特に Chrome では，この変化が生じるケー

スが顕著であり，Chrome の利用率の差がグルー
プごとの差につながっていると考えられる． 
 

 
図 2	 時間経過に伴う 

ブラウザのメジャーバージョンの変化 
 

 
図 3	 時間経過に伴う CFの変化 

 
4 まとめ 
	 本論文により，分析の対象とした 3 つの特徴
点は，PC に比べてスマートフォンの方が時間経
過に伴う変化が少ないことが示された．これは

Chrome の利用率が低いことが主な理由と言える．
すなわち，先行研究[1]で述べられた，スマート
フォンは Fingerprinting により高い精度で識別
が可能であるだけでなく，長期的な識別ができ

る可能性が高いことを示せた． 
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