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1 概要

現在インターネットを介したサイバー攻撃を検出する

方法の一つに侵入検知システムがある．この手法は事前

に定義された攻撃パケットのパターンと外部からやって

くるパケットの比較により異常を検知するため，未知の

攻撃パケットの検出が困難である．このような問題を解

決するために，未知の攻撃に対しても効果が期待できる

教師なし学習手法を侵入検知に適応する手法が提案され

ている．本実験では多次元の距離構造をもとに効率的に

クラスタリングが可能な spectral clusteringをパケット

の異常検知に適用し，他の手法と比較する．

2 背景

現在侵入検知システムとして普及しているシグネチャ

型検知システムは，事前に定義された攻撃パケットのペ

イロードのパターンをシグネチャとして記憶し，パター

ンマッチングにより攻撃を検知をする [1]．また，ペイ

ロード部分を数ビット変更した亜種攻撃を教師あり学

習であるサポートベクターマシン (SVM)を用いて攻撃

検知をする手法が提案されている [2]．このシステムの

主な問題点として，未知の攻撃の検知ができないことが

挙げられる．そのため，新たな脆弱性や攻撃手法が出た

場合その都度シグネチャを追加していく作業が必要と

なる．

シグネチャ型検知システムの問題点を解決するため

に，教師なし学習を用いた侵入検知システムの提案がさ

れている．既存研究では，K-means clusteringを用いて

攻撃パケットを検知する手法が提案されている [3]．し

かし，識別を行う特徴空間において，パケットを記述す

る特徴量の分布が必ずしも凸ではなく，また K-means

clustering では特徴量の重要性も考慮されないことか

ら，実用的な精度を得られていない．そこで本実験で
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は，精度の向上を図るために各パケットデータをグラフ

上のノードとして捉え，高次元のデータ上でのデータ間

の距離構造を保持する spectral clustering[4] を用いる

ことで，教師なし学習モデルにおける高精度攻撃検知手

法の開発の施策を行った．

3 実験

3.1 実験データ

学習及び評価に用いるトラフィックデータには，KD-

DCup1999[5] の中から，正常なパケットデータを 2,000

パケットと，23 種類の攻撃のうち主要な smarf，nep-

tune，back，satan，ipsweep，portsweep，Warezclient，

teardrop，Pod，nmapの 10種類の攻撃データを 200パ

ケットずつ，計 4,000パケットを用いた．

各パケットデータは，41次元の特徴で記述されていた

が，本実験では正確な距離指標として扱えない特徴であ

る L4プロトコルタイプ，上位サービス名，TCP制御フ

ラグの 3特徴を学習から取り除いた．また，学習用デー

タセット内で特徴の分散が 0 であった 2 特徴を取り除

き，最終的に 36次元の特徴量に対し平均値 0，標準偏差

10となる偏差値を求める前処理を行った．本実験では，

攻撃パケットと通常パケットの 2種類を識別することを

課題とし，評価には正常パケットを正常と識別する確率

(TP: ture positive)，攻撃パケットを異常と識別する確

率 (TN: true negative)，正解率 (accuracy)を用いた．

3.2 パケットデータのクラスタリング

上記データセットに対して，K-means clustering な

らびに，spectral clusteringを用いた教師なしクラスタ

リングを行い，攻撃パケットと通常パケットの分類を試

みた．spectral clusteringでは，データ間の距離を表す

affinity matrix を作成し，それを元に graph laplacian

と呼ばれるデータ間距離に基づいたグラフ構造を作成

する．このとき，このグラフが所望のクラスタ内にのみ

結合がある理想的な場合，graph laplacian は，データ

の持つクラスタの数だけ固有値 0 を持ち，それに対応

する固有ベクトルは，そのクラスタに含まれるデータ
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表 1 K-means clustering，spectral clustering及び

SVMの精度比較

手法 accuracy[%] TP[%] TN[%]

K-means 69.5 99.8 39.2

spectral 91.5 83.3 99.8

SVM - - 84.1

全てを代表するベクトルとなる．ノイズが含まれる場

合でも，類似するデータ群は，対応する同じ固有ベクト

ルで代表されるため，graph laplacian の固有ベクトル

を K-means clustering などでクラスタリングすること

で，データ構造に基づく頑健なクラスタリングが実現

できる．affinity matrixの各要素になる，任意のデータ

xi,xj 間の類似度 Sij は，以下の式で求めた．

Sij = exp(−∥xi − xj∥2

2σ2
) (1)

本実験では予備実験の結果より σ = 0.15 とした．ま

た比較実験として，9種類の攻撃パターンと正常パター

ンを教師あり学習した SVMで，学習していない攻撃パ

ターンを未知の攻撃として識別する実験を攻撃パターン

数に応じて 10 種類作成し，それらの平均の識別能を評

価した．表 1にこれらの手法による識別の結果の比較を

示す．

K-means clustering と spectral clustering によるク

ラスタリング結果を比較すると，spectral clusteringの

方が accuracyが約 22%高い．

spectral clusteringにおける affinity matrixを図 1に

示す．データセットは，正常パケット，10 種の攻撃パ

ケットの順に並んでおり，この行列はデータの並びに

応じた 4, 000× 4, 000の行列である．各要素は (1)式の

Sij の値に対応し明るい値ほどデータ間の類似度が高い

ことを示す．

4 考察とまとめ

TN，TP の値は実際の運用では適切に設定する必要

があるが，spectral clusteringを用いることにより攻撃

パケットの識別能が K-means clustering よりも大幅に

優れていることが確認できた．また，本実験において

spectral clusteringによるパケット識別能は，教師あり

学習の SVMが未知の攻撃に対する検出能より高いこと

も確認できた．これは spectral clusteringの過程で得ら

れた affinity matrixが，同様のパケットグループ間でか

図 1 affinity matrix

なり明確に分かれていたことが示すように，今回の問題

では識別のために効果的な特徴がすでに得られていたた

めとも考えられる．
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