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1 はじめに
近年ブログや SNS などの Web サービスが普及す

るとともに，BOT（コンピュータ）による広告の不

正な書き込みやメールアドレスの自動取得によって

SPAMが自動送信されるなどの不正な利用も増えてい

る．この不正利用を防止するために人とBOTを識別す

るCAPTCHA(Completely Automated Public Turing

test to Tell Computers and Humans Apart) と呼ば

れるチューリングテストの利用が増えている．一方で

CAPTCHAを攻撃する手法が高度化しており，それに

対抗するべくテストの難易度も上昇し，人間でも正解

できない問題が現れる事態となった．そこでGoogle社

の開発した reCAPTCHA2.0[1]ではマウスの挙動と共

に画像に何が写っているか読み取らせる画像認証が使

われている．

　本稿では検索エンジン攻撃によって reCAPTCHA2.0

で用いられる画像認証が破られる例を示し，検索エン

ジン攻撃に耐えうる画像の加工例を挙げる．

2 既存技術とそれに対する脅威
2.1 reCAPTCHA2.0

reCAPTCHA2.0 は Google 社が提供している

CAPTCHA である．この認証では「私はロボットで

はありません」というチェックボックスが現れ，それ

をクリックするまでのマウスの挙動により BOTか人

間か判断する．もしそれで BOTの疑いがあるのであ

れば図 1のように問題文と解答候補の画像が 8～16枚

表示される．この画像の中から正解となるものを複数

枚選択し，確認ボタンをクリックすることで認証が行

われる仕組みである．なお不正解の場合はさらに別の

問題が出題され，正解するまで続けられる．ただし re-

CAPTCHA2.0は日々改良されているため，図 1で示
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図 1: reCAPTCHA2.0の例

したもの（2016/09/24時点での仕様）と今現在の出題

形式とは異なることがある．

2.2 検索エンジン攻撃

画像認証を行う際に表示される画像を読み込み，

Google社がサービスしている画像検索 [2]を行う．画

像に写っているものをキーワードとして得ることがで

きるので，画像に何が写っているかを把握することが

できる．得たキーワードと認証時の問題文を比較する

ことで正解画像かどうかを判別することが可能と考え

られる．このプロセスを自動化することで BOTを構

成し，攻撃に利用できる可能性がある．しかし著者が

確認したところでは得たキーワードが正しくなく攻撃

は無効な例もあった．なお検索攻撃と呼ばれることも

ある．[3]

2.3 AI攻撃

検索エンジン攻撃同様に表示される画像を読み込み，

AIによって何が写っている画像か判別する．その結果

と問題文を照会し正解画像を自動選択するといった攻

撃が懸念される．検索攻撃と比べ，学習のための時間

や教材となるデータを必要とする．
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図 2: 攻撃例の検索結果

図 3: 加工の例

3 検索エンジン攻撃の例
現在 reCAPTCHA2.0に対しての攻撃に関する懸念

は著者が知る限り示されていない．そこで実際にどの

ようにして検索エンジン攻撃がなされるのかを示す．

まず reCAPTCHA2.0によって認証画面が表示される．

操作しているのがBOTとすればチェックボックスのク

リックによる認証が失敗し画像認証まで進む．ここで

は図 1が表示されているものとする．解答候補の画像

を読み込み，これを Google画像検索に入力し検索を

行う．すると図 2のような結果を得る．推測結果に書

いてあるキーワードから，この画像に写っているもの

はオス猫であるとわかる．

4 検索エンジン攻撃に耐えうる加工例
検索エンジン攻撃は画像に何が写っているか BOT

が判断できてしまうために脅威となっている．本章は

図 3のように，認証時に提示する画像に人間には何が

写っているのかわかるがBOTにはわからない加工を

施すことで加工画像が検索エンジン攻撃に耐性がある

ことを示す．

図 4: 加工例の検索結果

元画像の図 3左を Google画像検索で検索すると推

測結果は catとなった．図 3右を読み込み，同様にこ

れを画像検索すると図 4 の結果が得られるので，

人間にはネコとわかるが BOTにはビーズと誤解を

招く加工例となっている．この加工例では画像に格子

模様が現れたためにビーズの手芸作品と Google画像

検索が見なしたと考えられる．この結果より本加工に

よって検索エンジン攻撃への耐性向上が期待できる．

5 考察と今後の課題
4章で示した加工以外に他にも同様に有効な加工例

を発見している．今後は多種多様な画像に加工を施し

ても検索エンジン攻撃に対して耐性が向上するのか調

べ，同時に画像検索のアルゴリズムを探りさらに検索

攻撃に対して強靭な加工や手法が無いかを検討する．

また AI攻撃に対しても耐性向上が見込まれるのか評

価を行っていきたいと考えている．
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