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1 序論

現在，ユー ID スワー 完全 一致
ユー 識別 手法 スワー 認証 ，多

Webサイト 利用 ． ，一般 入力後
スワー 単一 符号 変換 表示 ，

自分 誤入力 有無 確認 . 関
，現状 スワー 認証 ， スワー 入

力時 タイ ン ミス 許容 ,ユー リ
ティ 低下 ． ，入力後 スワー 返還表
示 ，簡単 スワー 設定 原因 一 ，
スワー 表示 意見

[1]， 方式 ， スワー 覗 見 対
効果的 対策 ，一概 廃止

言 ．
，本研究 タイ ン ミス 考慮 Leven-

shtein距離 提案 ． ， スワー タイ
ン ミス 先行研究 柔軟 判別・許容 ，
一定 セキュリティ 基準 満 ，ユー リ
ティ 向上 ．

2 提案手法

本研究 ， スワー 認証 使用 個人 判別
Webサイト 対 ，ユー 誤 スワー 入

力 時 ， 誤 タイ ン ミス 起因
分析 ，次回以降同じ誤入力 ，

スワー 認証 成功 ．具体的 次 手順 取 ．

1. 誤 スワー 入力試行 場合，誤
スワー 破棄 ，暗号化 上 期限付
ータ ース 保存 ．

2. 同一ユー ・同一セッション 正 スワー
ロ イン試行 行 場合 ， 誤
入力 スワー ータ ース 参照
復号化 .

3. 正 スワー 誤 スワー 比較
，正 スワー 入力 意思 タイ
ン ミス 判別 ．

4. 正 入力 意思 判定 場合 ，
誤 スワー 正 スワー 同様 ハッ
シュ化 後 ータ ース 保存 ，以降同じタイ
ン ミス 場合 認証 成功 ． ，

許容 タイ ン ミス スワー 数 一定数
制限 ， ，一定数 超 場合 最 使用

ータ ース 削除 ，
無制限 許容 スワー 増 防 ．

3 実装

3.1 Webサイト

Webサイト 次 順序 沿 動作 .

1. ロ イン ユー 同一性 担保 ，ロ
イン 試行 ユー ， ラウ Cookie
使用 ，32 イト 乱数 セッション ID
送付 ．

2. ユー セッション ID 含 Cookie ID
スワー サー 送付 ．

3. ユー 入力 スワー 誤 場合 ，
セッション ID 先頭 16 イト ユー 識別子，
末尾 16 イト 鍵 暗号化 誤 ス
ワー ， ータ ース 自動的 削除

時間 ータ ース 保存 ．
4. ユー 正 スワー 入力

場合 ，一定時間 ータ ース
スワー 入力ロ 削除 ．

5. 一定時間以内 正 スワー ロ イン 成功
場合 ，成功 ユー セッション ID

利用 ユー ロ イン 送信
誤 スワー 抽出及 ，復号化 ，最

後 ユー 入力 正 スワー 比較 ．

3.2 タイ ン ミス 判定

Levenshtein距離 ，２ 文字列 違 定量的
手法 .本研究 ，Shift 押 間違 ・押

キー ー 1 ・入力 文字列 反転
タイ ン ミス 起因 違 場合 距離 近
，誤入力 許容 ．通常 Levenshtein距離

１文字 削除・挿入・置換 1コスト 上 ，何コ
スト 比較 文字列 変更 測 アル リ ム

，タイ ン ミス 考慮 Levenshtein距離
上記 ターン 置換 コスト 0.1 ．
，誤 スワー ， 距離 値 正
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スワー 長 割 値 一定値 下回 タイ
ン ミス 起因 ミス 判定 ．

4 先行研究

Chatterjee ，タイ ン ミス 許容 ロ イン
システム 提案 [2]．彼 提案 システ
ム ，先頭 大文字 場合・CapsLock 意図 有
効 場合・終端 余計 文字 付 場合 3
ターン タイ ン ミス 許容 ．
，彼 ， スワー 試行回数制限 機能 設
，容易 推測 スワー 使用 場

合，正 スワー 類似 スワー 許容
，セキュリティ上 問題 示 ．
本研究 ， 手法 拡張 ， 柔軟 タイ ン

ミス 許容 ， ユー リティ 向上
寄与 ．本研究 スワー 試行回数
制限 設 ，弱 スワー 適用範囲外 セ
キュリティ 担保 ．

5 評価手法

本手法 算出 ，タイ ン ミス 文字列
入力 文字列 距離 入力 文字列
長 割 値 ，従来 Levenshtein距離 入力 文
字列長 割 値 比較 ，本手法 評価 ．
，タイ ン ミス 文字列 正 入力
文字列 ータ 以下 Webサイト 公開

収集 ．

• アルファ ット大文字・小文字・数字 全 混在
10文字以上 文字列 被験者 入力 ．

• 画面 中身 表示 password属性 入力欄
10個全 最初 入力 文字列 被験者 入力
．

• クリッ ー 利用・ ラウ 自動補完 無効
化 ．

6 実験

上述 条件 平成 28年 12月 14日 平成 29年 1月
4日 ータ 収集 ． ，悪戯目的・攻撃
目的・途中 断念 考 入力 存在 ，通常

Levenshtein距離 入力 文字列長 割 値
0.5以上 除外 ータ スクリーニン
．0.5 閾値 根拠 ，図 1 通 ，0.5 境
， ータ 二分 ， 入力 半分以上 タイ
ン ミス 通常考 ．

Figure 1: 全体 Levenshtein距離 (n=569)
続 ，入力 文字列 タイ ン ミス
文字列 ア 重複 ，スクリーニン
ータ 用 ，全 ア 従来 Levenshtein距離
入力 文字列長 割 値 ，本手法 用
算出 値 入力 文字列長 割 値 計算 ．

Figure 2: 二種 Levenshtein距離 比較 (n=223)
図 2 青 本手法 用 算出 距離
，赤 従来 Levenshtein距離 ．

7 考察

図 2 ，本手法 用 算出 値 入力
文字列 長 割 値 ，0.045付近 少
， 前後 ラフ ２区間 分 可能
．２区間 後 区間 傾 緩 ，

従来 Levenshtein距離 用 CDF 類似 形状
． ，前半 区間 従来 Levenshtein距離

用 場合 CDF 伸 ，本手法 用 場合
CDF 大 伸 . ，タ

イ ン ミス全体 約 4割 ，本手法 適用 ，
従来 Levenshtein距離 適用 場合 比 ，入力

文字列 長 距離 割 値 小
.

タイ ン ミス 残 6割 タイ ン ミス 抽出
，目視 確認 ，今回対応 余計

文字 挿入， ，文字 抜 落 原因 多
確認 ． ，不必要 文字 削除・抜
落 文字 挿入 コスト 下 処理 本手法 実装

起 ，誤 タイ ン ミス
タイ ン ミス 認識 リスク 定量的 分析
対策 今後 課題 ．
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