
ωοτϫʔΫηΩϡϦςΟཧͷͨΊͷ
ωοτϫʔΫՄࢹԽγεςϜͷ࣮

෯،༎ ∗ ถ༞അࠇ † ా࢙ܓ ‡ ଜҪ७ ‡

January 13, 2017

1 ং

ۙ,ٕज़ͷਐาʹΑͬͯɼωοτϫʔΫΑΓۙͳ
ͷʹͳ͍ͬͯΔɽαʔόΛखͨ࣋ʹݩͳ͘ͱͦͷӡ༻ʹ
Δɽ͔͠͠ɼͦ͋ʹΘΔϢʔβ͕૿Ճܞ Εʹͬͯη
ΩϡϦςΟͷ͕ࣝेʹ͍ͯͬ࣋ͳ͍ਓͷཧ͢Δαʔ
ό͕ଘ͢ࡏΔΑ͏ʹͳ͍ͬͯΔɽαʔόͷηΩϡϦςΟΛ
อͭʹɼϑΝΠΞΥʔϧͷઃఆ͕ॏཁͰ͋ΔɽϑΝΠ
ΞΥʔϧઃఆϑΝΠϧʹ͋Δϧʔϧʹैͬͯ௨৴͠Α
͏ͱ͢ΔύέοτΛःஅͰ͖Δ͕ɼͦͷڍಈΛ֬ೝ͢Δख
ஈͳͲඋΘ͍ͬͯͳ͍ɽϑΝΠΞΥʔϧͷڍಈϧʔ
ϧɼͦͯ͠ωοτϫʔΫͷঢ়گͳͲΛѲ͢Δʹཧऀ
͕ωοτϫʔΫʹ͍ͭͯ͋ΔఔͷࣝΛ͍ͬͯΔඞཁ
͕͋Δɽ

2 ఏҊख๏

ຊڀݚͰωοτϫʔΫͷࣝΛेʹ͍ͯͬ࣋ͳ͍ݸਓ
αʔόཧऀʹରͯ͠,ωοτϫʔΫͱϑΝΠΞΥʔϧ
ͷڍಈΛϦΞϧλΠϜͰ֬ೝ͠,ঢ়گͷཧղΛࢧԉ͢ΔՄ
ঢ়ɼωοτϫʔΫϑΝΠΞݱԽγεςϜΛఏҊ͢Δɽࢹ
Υʔϧͷঢ়گΛ֬ೝ͢Δํ๏ͱͯ͠ઃఆϑΝΠϧ
ύέοτใɼϩάɾϑΝΠϧͳͲͷจࣜܗࣈͷใͰ֬
ೝ͢Δ͜ͱ͕͛ڍΒΕΔɽͦͷใΛจࣈͰΘ͔Γʹ͘
͔ͬͨ௨৴ͷঢ়گɼϑΝΠΞΥʔϧͷڍಈΛಉ࣌ʹ֬
ೝ͢Δ͜ͱ͕Ͱ͖Δɽ

3 ࣮

ຊγεςϜύέοτΩϟϓνϟϓϩάϥϜͱɼՄࢹԽϓ
ϩάϥϜ͔Βߏ͞ΕΔɽύέοτΩϟϓνϟϓϩάϥϜ
ࢹରͷαʔόͰύέοτΛੳ͠ɼՄࢹԽϓϩάϥ
ϜΫϥΠΞϯτͱͯ͠ύέοτͷੳ݁ՌΛऔಘɼ3D
ඳը͢Δ.

3.1 ύέοτΩϟϓνϟϓϩάϥϜ

ද 3.1: ύέοτΩϟϓνϟͷ࣮ڥ
ཁૉ ڥ

OS Ubuntu 14.04
ޠݴ C

ίϯύΠϥ gcc version 4.8.4
ϥΠϒϥϦ libpcap version 1.5.3

mysql version 5.5.53
netstat 1.42[1]

ϑΝΠΞΥʔϧ iptables version 1.4.21[2]

͜ͷϓϩάϥϜͰ࣮͢ΔϓϩηεΛҎԼʹड़Δɽ

1. ύέοτͷσʔλऩू

2. ऩूͨ͠ύέοτͷඞཁͳϔομσʔλͷநग़

3. netstatίϚϯυʹΑΓϙʔτͷঢ়گΛऔಘ

4. iptablesͷઃఆϑΝΠϧɺϩάϑΝΠϧΛऔಘ

5. σʔλΛՄࢹԽϓϩάϥϜʹऔಘ֤ͨ͠σʔλΛι
έοτͰૹ৴

ύέοτͷσʔλऩूʹ libpcapϥΠϒϥϦΛ༻͍ͨɽ
औಘ͢Δใૹ৴ݩ IPΞυϨεɼૹ৴ઌ IPΞυϨεɼ
ૹ৴ݩϙʔτ൪߸ɼૹ৴ઌϙʔτ൪߸ɼϓϩτίϧ,TCP
ϑϥάใͷ̒ͭͰ͋Δɽ͜ΕΒͷใΛϦΞϧλΠϜ
ͰιέοτͰૹ৴͢Δɽ͜͜Ͱɼૹ৴૬खͷΞυϨεຖʹ
σʔλϕʔεͰ௨৴ճͳͲͷঢ়گΛཧ͢Δɽ·ͨ,௨
৴ճ͕ଟ͘ͳͬͨ߹ɼՄࢹԽϓϩάϥϜʹෛՙΛ͔͚
ͳ͍Α͏σʔλϕʔεʹ͋ΔใΛҰఆؒ࣌͝ͱʹऔಘ͠
ͯૹ৴͢ΔΑ͏ʹ͢Δɽͦͯ͠Ұఆؒ࣌Ͱ௨৴ճͰιʔ
τ͞Εͨ IPΞυϨεͷϦετΛૹ৴͢Δɽ
iptablesઃఆϑΝΠϧ͔Β filterςʔϒϧΛࢀর͠ɼύ
έοτͷϑΟϧλج४Λऔಘ͢Δɽ͜ͷͱ͖ɼຊγες
ϜઃఆϑΝΠϧͷม͕͋ߋΕऔಘͯ͠,ૹ৴͢Δ.·
ͨ,iptables͕υϩοϓͨ͠ύέοτใͳͲΛϩάϑΝ
Πϧ͔Βऔಘ͢Δ͜ͱʹΑͬͯύέοτΛυϩοϓ͢Δڍ
ಈΛՄࢹԽ͢Δ͜ͱ͕ՄʹͳΔɽ

ጯٛक़େֶܚ∗ ૯߹ֶࡦ෦
ጯٛक़େֶܚ† ใֶ෦ڥ
ጯٛक़େֶܚ‡
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3.2 ՄࢹԽϓϩάϥϜ

ද 3.2: ՄࢹԽϓϩάϥϜͷ࣮ڥ
ཁૉ ڥ

OS Mac OS X El Capitan 10.11.6
౷߹։ൃڥ Unity version 5.4.1[3]
ޠݴ Cˌ
asset Spicy Pixel Concurrency Kit 1.1.4

͜ͷϓϩάϥϜͰ࣮͢ΔϓϩηεΛҎԼʹड़Δɽ

1. ύέοτΩϟϓνϟϓϩάϥϜ͔ΒιέοτͰσʔ
λΛड৴

2. ϙʔτͷ։์ঢ়گΛඳը

3. ड৴ͨ͠σʔλΛݩʹ௨৴ΞχϝʔγϣϯΛ̏ D
දݱ

4. ϑΝΠΞΥʔϧ͕υϩοϓͨ͠ύέοτͷυϩο
ϓΞχϝʔγϣϯΛදݱ

5. ϑΝΠΞΥʔϧͷઃఆใΛߋ৽ͯ͠දࣔ

6. Ωϟϓνϟ෦ଆʹઃఆ͍ͨ͠ϑΝΠΞΥʔϧͷϑΟ
ϧλใΛૹ৴

ՄࢹԽϓϩάϥϜύέοτΩϟϓνϟϓϩάϥϜΛ̏
DͰද͢ݱΔɽ࣮ʹήʔϛϯάΤϯδϯͰ͋ΔUnity
Λ༻͍ͨɽදํݱ๏ 3DۭؒʹΞυϨεΛදࣔͨ͠௨৴
૬खɼϗετɼϗετͷϙʔτͷ̏छྨͷΦϒδΣΫτΛ
ઃஔͯ͠ɼ௨৴Λද͢ݱΔɽͦͯ͠ɼϗετͱ௨৴૬खͷ
ΦϒδΣΫτΛରরతʹͯ͠ϙʔτΦϒδΣΫτΛڬΉΑ
͏ʹ͢Δɽ

ද 3.3: ΦϒδΣΫτͷҐஔؔ

௨৴ͷڍಈύέοτΩϟϓνϟϓϩάϥϜ͔Βड৴ͨ͠
௨৴ใͷσʔλΛݩʹૹ৴ݩ IPʹରԠͨ͠ΦϒδΣΫ
τ͔ΒϗετͷϙʔτΛհͯ͠ૹ৴ઌ IPʹରԠͨ͠Φϒ

δΣΫτҠಈ͢ΔΑ͏ͳύέοτΦϒδΣΫτΛදࣔ
ͯ͠ɼ࣮͢ݱΔɽ͜͜ͰɼϦΞϧλΠϜͰύέοτͷ௨৴
ΞχϝʔγϣϯΛඳը͠Α͏ͱ͢Δͱɼύέοτͷଟ͞ʹ
Αͬͯෛՙ͕͔͔ͬͯ͠·͏ঢ়͕͋گΔɽେྔͷΦϒδΣ
ΫτΛੜͯ͠আ͢Δͱ͍͏͜ͱେ͖ͳෛՙ͕͔͔ͬ
ͯ͠·͏ͨΊ,ࣄલʹ ͲύέοτΦϒδΣΫτΛ΄ݸ100
ੜͯ͠ɼͦΕͷදࣔ,ඇදࣔΛ͘Γ͔͑͢͜ͱͰෛՙΛ
ΔΑ͏ʹͨ͠ɽ௨৴ͷଟՉΛΘ͔Γ͘͢Ϣʔβͤ͞ݮܰ
ʹఏࣔ͢ΔͨΊɼ֤ IPΞυϨε͝ͱͷ௨৴ճΛιʔτ
ͨ͠ϦετΛҰఆִؒؒ࣌Ͱड͚औΓɼ௨৴ճͷଟ͍ॱ
ʹ௨৴૬खΦϒδΣΫτΛ͍ߴҐஔʹઃஔͨ͠ɽ·ͨɼ͜
ΕΒͷΞχϝʔγϣϯΛݟͳ͕ΒɼϑΝΠΞΥʔϧΛઃ
ఆͰ͖ΔΑ͏ʹ iptablesͷϑΟϧλϦϯάϧʔϧΛՄࢹԽ
ϓϩάϥϜ͔ΒύέοτΩϟϓνϟϓϩάϥϜͰૹ৴Ͱ͖
ΔΑ͏ʹ͢Δɽ

ද 3.4: ௨৴ͷՄࢹԽঢ়گ

4 ͋ͱ͕͖

ຊڀݚͰখࣨࢯͷγεςϜ [4]Λݩʹͯ͠ɼ࣮Λͬߦ
ͨɽͦΕʹ৽ͨʹ͘Θ͑ͯ, ՄࢹԽγεςϜΛݟͳ͕Β,
ϑΝΠΞΥʔϧͷϑΟϧλϦϯάϧʔϧઃఆΛ࡞Γઃఆ
Ͱ͖ΔΑ͏ʹͨ͠ɽ͜ΕʹΑͬͯ,ϑΝΠΞΥʔϧͷڍ
ಈΛ֬ೝ͠ͳ͕ΒɼϑΝΠΞΥʔϧͷઃఆΛม͠ߋωο
τϫʔΫͷཧΛΑΓԁʹ༰қʹ͜͏ߦͱ͕Ͱ͖Δͱߟ
͑ΒΕΔɽ

ݙจߟࢀ

[1] netstat: http://www.5group.com/netstats/

[2] iptables: http://www.netfilter.org/projects/iptables/index.html

[3] Unity: http://unity3d.com/jp/unity

[4] খࣨ ਓݚ : ઃఆࢧԉͷͨΊͷωοτϫʔΫՄࢹԽγ
εςϜͷ։ൃ, 2015.
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