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1. はじめに 

IoT 時代の幕開けとともに，可用性の高いイン

ターネットサービスの需要が高まっている．し

かしながら，従来の高可用性を実現する運用技

術であるフォールトトレランス設計では，サイ

バー攻撃を想定していない場合が多い．この問

題を解決するために，本研究では，生物学的多

様性に触発された，サイバー攻撃に頑健なアタ

ックレジリエントサーバを設計・実装を行って

きた 1）2）．しかし，文献 2）では，耐故障機能に

よりサービスのダウンタイムが伸びる結果とな

った．この原因は，仮想マシンの制御のたびに

認証が必要な制御コマンドを使用していたため

と考えられた． 

そこで，本稿では，アタックレジリエントサ

ーバにおける仮想マシンの制御をコマンドで制

御する Bash スクリプトから，仮想マシンを制御

可能な APIで制御する Perlスクリプトに変更し，

各仮想マシンに対する認証セッションを保持す

ることで，切り替えにかかる時間を短縮した．

本実験では，変更前と変更後の性能の違い及び

サービスのダウンタイムを比較評価する． 

2. サイバー攻撃 
 代表的なサイバー攻撃には，エクスプロイト，

DoS 攻撃，情報漏えいがある．本研究ではエクス

プロイト及び DoS 攻撃を対象とし，これらのサイ

バー攻撃から保護することとする．ただし，DoS

攻撃の 1 つである，UDP ベースの増幅攻撃は，サ

ーバ側で対処できないため，本研究は，この攻

撃を除外する．この攻撃の解決方法には，サー

ビスを提供するサイトを増やすほかに，インタ

ーネットサービスプロバイダやコンテンツデリ

バリネットワークなどが提供する DoS 攻撃対策の

サービスや，Anycast を使用する方法がある． 

3. プロトタイプシステム 

 サービスの継続性を評価するため，DNS サービ

スを提供するプロトタイプシステムを構築した

（図 1）．プロトタイプシステムは，管理アプラ

イアンス，ハイパーバイザ， NAS （ Network 

Attached Storage）から構成される．管理アプライ

アンスは，VMware vCenter Server Appliance 6.0 で

ある．ハイパーバイザには，VMware vSphere 6 

Enterprise Plus に含まれる VMware ESXi 6.0 を使用

する．NAS には OpenMediaVault を用いた． 

3.1. 物理サーバの構成 
図 2 に示す通り，物理サーバは複数の仮想マ

シンから構成され，いずれか 1つの仮想マシンが

サービスを提供する．それぞれの仮想マシンは，

実装の異なるサーバアプリケーションと異なる

OS によって構成される．脆弱性は，仕様上の脆

弱性と共有ライブラリの脆弱性を除けば，サー

バアプリケーションの実装に依存するため，構

成の異なるすべてのサーバアプリケーションが

同様の脆弱性の影響を受けることはこれまでほ

とんどない． 

プロトタイプシステムでは，ハイパーバイザ

上に 2 台の Windows と 1 台の Linux の仮想マシン
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図 1 アタックレジリエントサーバの構成 

図 2 物理サーバの構成 
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を使用する．Windows の仮想マシンには ISC BIND 9

または unbound が稼働する．Windows のサーバアプ

リケーションに対するエクスプロイトは

SecondDEP により検知し 3），DoS攻撃は名前解決の

タイムアウトにより検知する（3.2 節参照）．

Linux の仮想マシンには，サーバアプリケーショ

ンをアプリケーションレベルで仮想化するため，

Docker を使用して ISC BIND 9 と unbound を稼働さ

せる．Docker の利点は，ハイパーバイザの仮想マ

シンと比べてコンテナを迅速に切り替えられ，

メモリやストレージなどのリソースの消費が少

ない点である．Linux のサーバアプリケーション

に対するエクスプロイトはAppArmorにより検知し，

DoS 攻撃は Windows と同様である． 

3.2. 仮想マシンの切り替え制御 

仮想マシンの切り替え制御は，管理アプライ

アンス内のサービスモニタと仮想マシンチェン

ジャーにより行われる．サービスモニタは，サ

ービスの稼動状態を定期的にチェックする．プ

ロトタイプシステムは，名前解決のタイムアウ

トを 500 ミリ秒に設定し，連続で 3回タイムアウ

トしたとき，サービスが停止したと判断する．

このとき，サービスモニタは仮想マシンチェン

ジャーに仮想マシンの切り替えを指示する．仮

想マシンチェンジャーは，待機している仮想マ

シンに切り替える．同時に，次の切り替えに備

えて，サスペンド状態の仮想マシンをバックグ

ラウンドでレジュームし待機させる． 

 これらの機能は vSphere SDK for Perl により実

装した．vSphere SDK は仮想マシンを制御する API

を提供する．vSphere SDKにより，各仮想マシン及

び ESXi とのセッションの保持が可能となり，セ

ッション確立のオーバーヘッドを減らせる． 

3.3. フォールトトレラントシステム 

 フォールトトレラントシステムは，図 1 に示

した通り，2 つ以上の物理サーバから構成される．

このフォールトトレラントシステムは VMware 

vSphere FT の機能を利用する．この機能により，

サービスを提供している物理サーバまたはネッ

トワークに障害が発生した場合，仮想マシンを

停止することなく，セカンダリサーバに移行し

サービスを継続できる． 

4. パフォーマンステスト 
仮想マシンチェンジャーの実装について，Bash

と Perl の違いを評価するため，サイバー攻撃に

よる仮想マシン切り替え時における，それぞれ

のダウンタイムを計測した． 

図 3 にこれまでの結果（Bash スクリプト）と

本研究の結果（Perlスクリプト）を示す．棒グラ

フはダウンタイムの最大値，プロットはその平

均値である．計測結果は 10 回の試行から得られ

たダウンタイムの平均値と最大値である．  

計測結果から，すべての切り替え時において

フォールトトレランスを有効にしても，ダウン

タイムを平均で 2.5 秒程度下げることができた．

また，各切り替えのダウンタイムは，コンテナ

間では 32％，Linux-Windows 間では 60％，Windows

間では 51％，短縮できた．また，FT を無効にし

た状態と比較しても，最大値及び平均値を短縮

できたことがわかる． 

5. おわりに 
 本論文では，これまで開発してきたアタック

レジリエントサーバの実装を Bash から vSphere 

SDKを活用したPerlに変更することにより，最大

で 60％のダウンタイムを短縮した．今後は，

Windows Server 2016 に新しく導入されるコンテナ

機能により，仮想マシン間をコンテナ間の切り

替えに変更し，さらにダウンタイムを短縮する． 
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図 3 ダウンタイムの比較 
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