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1. はじめに 

 Stack-based Buffer Overflow（以降，SBoF

と呼ぶ）脆弱性（CWE-121） [1]を悪用する

SBoF 攻撃は，サービスのクラッシュや端末の制

御の奪取を許してしまう可能性がある．これま

でに，SBoF 攻撃に向けて様々な対策技術が考案

されてきた．我々は，先行研究[2]において，OS

に低依存なアプリケーションとしてのプログラ

ムローダ（以降，Safe Trans ローダと呼ぶ）を

用いて，SBoF 脆弱性を招くライブラリ関数を，

境界検査処理を追加した安全な関数に置換する

ことで，SBoF攻撃を緩和する手法を提案した． 

 本論文では，Safe Trans ローダの改善，およ

びより詳細なその評価を行った．具体的な改善

としては置換対象とするライブラリ関数の種類

を増やした．より詳細な評価の一つとしては

SPEC CPU を用いてパフォーマンスを測定した．

その結果，Safe Trans ローダ適用時のオーバー

ヘッドは Safe Trans ローダ非適用時と比べて約

0.59%であった． 

本論文において，Safe Trans ローダは，32bit 

Linux OS における ELF の実行バイナリへの適

用を想定している． 

2. 提案方式の概要 

2.1. Safe Trans ローダ 

本論文で扱う Safe Trans ローダは，OS 標準

のローダに代わって SBoF 攻撃の対策を適用し

たいバイナリ（以降，保護対象バイナリと呼

ぶ）を Safe Trans ローダ自身の仮想メモリにロ

ードする．その際に，Safe Trans ローダは

SBoF 脆弱性を招くライブラリ関数を，オーバー

フローを防ぐために境界検査処理を追加したよ

り安全な関数（以降，境界検査関数と呼ぶ）に

置換する．Safe Trans ローダでは保護対象バイ

ナリのソースコードを必要としない．よって，

すでに配布された保護対象バイナリに対策を適

用できる．また，Safe Trans ローダはアプリケ

ーションとして動作するので，組み込み系 OS 

 

 

 

 

 

やレガシーな環境など新たな OS に切り替える

ことが難しい場合でも適用できると期待される． 

Safe Trans ローダの詳細な動作について説明

する．Safe Trans ローダは実行時にコマンドラ

イン引数として保護対象バイナリのパスを受け

取る．OS 標準のローダによって仮想メモリ上の

0x02000000 以降にロードされた Safe Trans ロ

ーダは，コマンドライン引数で指定された保護

対象バイナリをヒープ領域に読み込む．次に，

Safe Trans ローダは保護対象バイナリの ELFヘ

ッダを解析して，保護対象バイナリの各種セグ

メントの情報やエントリポイントを取得する．

ここで取得した情報により，Safe Trans ローダ

は保護対象バイナリの LOAD セグメントを Safe 

Trans ローダ自身の仮想メモリにマップする．

その後，Safe Trans ローダは保護対象バイナリ

の DYNAMIC セグメントの情報に基づいて保護

対象バイナリの実行に必要な共有ライブラリの

ロードと再配置処理を行う．再配置処理の際，

Safe Trans ローダは SBoF 脆弱性を招くライブ

ラリ関数を，Safe Trans ローダ上で定義されて

いる境界検査関数に置換する．最後に，保護対

象バイナリのエントリポイントに制御を移し，

その実行を開始する． 

2.2. 境界検査関数 

 Safe Trans ローダにより置換された境界検査

関数の概要と境界検査の仕組みについて説明す

る．境界検査関数は，strcpy 関数などの SBoF

脆弱性を招くライブラリ関数とは違い，書き込

み先のバッファの上限サイズ（以降，上限サイ

ズと呼ぶ）を決定し，書き込む文字列のサイズ

が上限サイズを上回るかどうかを検査する関数

である．境界検査関数は，Libsafe[3]の手法を参

考に我々が独自で実装した． 

境界検査関数が呼び出されると，最初に，上

限サイズを決定する．ここで，上限サイズは，

書き込み先のバッファの先頭からバッファと同

じスタックフレーム内のフレームポインタの先

頭の位置までとする（図 1）．次に，決定した上

限サイズと書き込む文字列のサイズを比較する．

書き込む文字列のサイズが上限サイズよりも大

きい場合，Safe Trans ローダはエラーを出力し，

保護対象バイナリの実行を終了する．それ以外
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の場合は書き込み先のバッファに文字列を書き

込む． 

 
図 1 境界検査の概念図 

境界検査関数に，書き込む文字列として上限

サイズを上回るサイズの文字列が与えられたと

しても，フレームポインタ以降のデータの書き

換えを防ぐことが可能である（図 1）． 

先行研究[2]では 14個のライブラリ関数を置換

対象の関数に選定したが，本論文では文献[4]を

参考に，新たに 7 個のライブラリ関数を置換対

象の関数に選定した（表 1）． 

表 1 追加した置換対象のライブラリ関数 

No 関数のプロトタイプ 

1 int fscanf(FILE *stream, const char *format, ...) 

2 int sscanf(const char *str,  

const char *format, ...) 

3 int vscanf(const char *format, va_list ap) 

4 int vsscanf(const char *str,  

const char *format, va_list ap) 

5 int vfscanf(FILE *stream,  

const char *format, va_list ap) 

6 ssize_t read(int fd, void *buf, size_t count) 

7 char *fgets(char *s, int len, FILE *stream) 

3. 評価 

3.1. 有効性の評価 

 CWE-121 のページ[1]で公開されているサン

プルコード Example 1 および Example 2 と，

CVE-2013-4256[5]で報告されている Network 

Audio System1.9.3 の 3 種類のバイナリを用い

て，Safe Trans ローダの有効性の評価を行った．

評価方法は，それぞれのバイナリを Safe Trans

ローダ上で実行し，リターンアドレスを書き換

えるような入力を与えた場合，リターンアドレ

スの書き換えを防ぐことができるかを検証する

というものである．評価の結果，Safe Trans ロ

ーダはリターンアドレスの書き換えを防ぐこと

ができた． 

3.2. パフォーマンスの評価 

SPEC CPU2006 が提供する 11 個のバイナリ

を用いて，Safe Trans ローダを適用した場合と

適用しなかった場合で，それぞれ実行時間を測

定した．評価環境は，CPU は Intel(R) Xeon(R) 

CPU E5620@2.40GHz，OS は Ubuntu 14.04 

LTS 32bit，カーネルのバージョンは 3.13.0-24-

generic，gcc/g++のバージョンは 4.8.4 である．

測定結果のグラフを図 2に示す． 

 
図 2 各バイナリの実行時間 

Safe Trans ローダを適用した際のオーバーヘ

ッドは，Safe Trans ローダを適用しなかった時

と比べ，平均して約 0.59%であった． 

4. まとめ 

 本論文では，Safe Trans ローダ[2]の改善と

SPEC CPU2006ベンチマークを用いたより詳細

な評価を行った．改善としては置換するライブ

ラリ関数を 7 つ増やした．評価としては改善後

の Safe Trans ローダの有効性とパフォーマンス

の検証を行った．その結果，Safe Trans ローダ

は置換対象の関数を起点とした SBoF 攻撃を防

ぐことができることと，適用時のオーバーヘッ

ドが非適用時と比べ，約 0.59%であることがわ

かった． 

 今後の課題としては，対象バッファとフレー

ムポインタの間にあるローカル変数の改ざん防

止がある． 
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