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1．はじめに 
	 総務省が発表した「平成 28年度版情報通信白書」[1]に
よれば，「携帯電話・PHS」の世帯普及率は 95．8％であ
り，「携帯電話・PHS」の内数である「スマートフォン」
は 72．0％と普及が進んでいる．また多くのスマートフォ
ンには GPS センサーや加速度センサー，温度センサー等
の各種センサーが搭載されており，これらのセンサーを

活用するアプリケーションも日々増えている．このため

インターネットだけでなく，スマートフォンを使用して

音楽を聞いたり，SNS やチャットアプリを使用したりす
るなど，スマートフォンを肌身離さず持っている人は多

くなっていると言える． 
	 ただスマートフォンを持つ人が増えたことで，様々な

場面でモバイル・フォレンジックを行う機会も増えてい

るとも言える．しかしこれらスマートフォンにはインタ

ーネットや E-mail などの機能に加え，様々なアプリケー
ションをインストールでき，パソコンと同様の機能を有

しているものの，パソコンやサーバに対するフォレンジ

ックとモバイル・フォレンジックとは異なる． 
	 現在のモバイル・フォレンジックでは，専用ソフトウ

ェアの自動解析機能だけでは「十分な解析をした．」と

は言えない．これはスマートフォンにインストールされ

たアプリケーションが，許可された範囲で開発者が自由

にデータを保存することが可能なため，そのデータの中

にもフォレンジックの結果として必要なデータが保存さ

れている場合があるにもかかわらず，専用ソフトウェア

の自動解析機能だけでは解析者に必要なデータであるこ

とを示すことができていないからである． 
	 本研究では，フォレンジック用のソフトウェアの自動

解析機能を使用せず，スマートフォンにインストールさ

れたアプリケーションが記録したデータに着目して行う

モバイル・フォレンジックの手法を提案する． 
 
2．関連研究 
	 デジタル・フォレンジック研究会では，デジタル・フ

ォレンジックについて「インシデントレスポンスや法的

紛争・訴訟に際し，電磁的記録の証拠保全及び調査・分

析を行うとともに，電磁的記録の改ざん・毀損等につい

ての分析・情報収集等を行う一連の科学的調査手法・技

術を言います．」と定義[2]している．またデジタル・フ
ォレンジック概論[3]では，フォレンジックをする対象を，
パソコン，ネットワーク，モバイル，その他の電子機器

の 4 種類に分類して説明しており，本研究ではモバイ
ル・フォンレジックを対象とする． 
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2.1. モバイル・フォレンジック 
	 現在のスマートフォンやタブレットなどのモバイル端

末は，パソコンに近い機能を持っており，基本的な構成

についてもパソコンと同様であると言える．しかしフォ

レンジックの観点からは，パソコンのハードディスクに

当たる補助記憶装置が手軽に取り出せないという点で大

きく異なっており，従来の補助記憶装置を取り出してデ

ータを複写するという手法を使用することができない．

またスマートフォンやタブレットでは，インストールさ

れるアプリケーションの権限を厳しく管理されているこ

とが多く，パソコンのように新たに専用アプリケーショ

ンを実行しても，メモリ上データを取得することは困難

である．このためモバイル端末からデータを取得するに

は，そのモバイル端末の基本ソフトである Androidや iOS
を作成した Google社や Apple社が提供している，バック
アップ用のソフトウェアを使用するという方法が一般的

であり，モバイル端末とパソコンとでは「データの収集」

という過程について大きな差がある． 
 
2.2. 先行研究 
	 スマートフォンに対するフォレンジックについては，

白石ら[4]は企業の情報漏洩対策の際にフォレンジックが
必要であるとして，企業が社員にスマートフォンを渡す

前に，専用のフォレンジックのためのアプリケ ーション
を事前にインストールしておき，スマートフォン内のデ

ータに優先順位をつけて，継続的にそのアプリケーショ

ンでデータを取得するという手法を提案している． 
	 また SNS に投稿した際の位置情報に関する研究も行な
われている．森國ら[5]は SNS の位置情報付きツイートか
ら，各エリアで単語出現頻度を学習し，その結果を用い

て単語フィルタリングをすることで，位置情報を付加し

ていない投稿に対してツイート投稿位置を推定して，位

置情報を付与する手法を提案した．また論文中で，SNS
を用いた位置推定手法を大きく，投稿内容を用いて推定

を行うコンテンツベース手法，ユーザ友人関係を用いて

推定を行うグラフベース手法，それらを組み合わせる手

法の 3つに分類している． 
	 スマートフォン内のデータを使用せず，観測により行

動を把握する手法として，吉村ら[6]は Wi-Fi や Bluetooth
通信が，デバイス固有に割り当てられたアドレスが暗号

化されることなくやり取りされていることに着目し，こ

れらのデータを観測位置や時刻などの情報と紐付けて，

継続的に観測することで，ユーザの位置履歴や行動パタ

ーンを特定することが可能であることを示した．フィー

ルド実験で 4 ヶ月間データを集めて，そのデータをデバ
イスのアドレスで名寄せし分析することで，位置を追跡

できるデバイスの存在を明らかにした． 
	 また Stefan Maus ら[7]はスマートフォンに記録されたア
プリケーションのデータから，緯度経度や住所などの位

置情報を取得するため，「latitude」「longitude」などの
単語によるフィルタリングを用いる手法を示し，実際に
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アプリケーションから，住所情報を抽出可能なことを示

している．またこれらで取得可能な情報量を増やすこと

で，捜査機関に有用なデータとなることを述べているが，

実証はされていない． 
	 本研究の提案手法は追加のアプリケーションをインス

トールしない点，継続的な観測や，SNS などの外部の情
報を使用せず，スマートフォンから得られる情報だけを

用いる点で上記研究とは異なる．またスマートフォンに

記録されたアプリケーションのデータに着目する点につ

いては Stefan Mausらと同様であるが，実際のデータに本
研究の提案手法を適用し，市販されているモバイル・フ

ォレンジックの専用ソフトウェアと結果を比較すること

で，本研究の提案手法の優位性を示す． 
 
3．提案手法 
	 本研究の提案手法ではスマートフォンなどにインスト

ールされたアプリケーション（以下アプリケーション）

が独自に保存しているデータを調査した．特に本研究で

はアプリケーションが独自に保存している「スマートフ

ォンの場所に関わるデータ」に着目して調査を行い，対

象としたアプリケーションが記録したデータの形式やフ

ァイルパスを調査して，実際のデータを抽出した． 
	  
4．アプリケーションの調査 
	 インターネット上の様々な統計情報を収集している

statista 社が公開している情報[8][9]によれば，Google Play
で公開されているアプリケーションの数は 2016年の時点
で 240 万件を超えており，App Storeで公開しているアプ
リケーションの数は 2016年の 6月には 200万件を超えて
いる．また日々新しいアプリケーションが公開されてい

ることを考えると，これら膨大な数のアプリケーション

を全て調査することは不可能である． 
	 本研究では，平成 28 年 6 月 12 日時点の日本向けの 
Google Play において無料でダウンロード可能な，上位
540位のアプリケーションのうち，位置情報の権限を要求
する 187 個のアプリケーションを対象とし，そのアプリ
ケーションの中から，データがバックアップ可能かどう

かを調査し，バックアップ可能なアプリケーション 137
件を対象とした． 
	 緯度経度の保存形式は整数値の場合や小数値の場合が

ある．また時間であれば，UnixTime もあれば，年月日時
分秒が記載されている場合もあるため，データの確認は

目視によるものとした． 
 
5．調査結果 
	 OSに Android 6.0を搭載した LG製の Nexus5Xを検証用
端末として，実際にインストールしたアプリケーション

からデータを確認した．データの収集については基本ソ

フトの Android を作成した Google 社が提供しているバッ
クアップ用のソフトウェアである「Android Debug Bridge」
[10]を使用してバックアップファイルを取得し，その確
認には「Oxygen Forensic Suite」[11]を使用した． 
	 位置情報の権限を要求し，データが取得可能な 137 種
類のアプリケーションを確認した結果，位置情報等が記

録されていたアプリケーションは 17種類であった．この
調査結果を用いて位置情報等を Google Mapに表示した像
を図 1に示す．図中の「 」マークは緯度経度情報を地図

上に示したものである．Android Debug Bridgeで取得した

バックアップファイルを市販のツールの自動解析機能で

解析したところ，表示することはできなかった． 
 

 
図 1. 位置情報等を Google Mapで表示 

 
6．まとめ 
	 本研究により，モバイル・フォレンジック専用ソフト

ウェアの自動解析では発見できなかった値を抽出できる

ことを実証した．本研究では例として「所有者の場所に

関わる情報」を挙げて示したが，アプリケーションのデ

ータを詳細に解析するという手法は，他の情報について

も可能であるし，また他のモバイル端末に対しても同様

である．例えば接続時の IPアドレスや無線 LANの SSID
等の抽出も可能であろう． 
	 今後は本提案手法を他の端末やデータについて実証し，

適用可能であることを示す必要があると考えている． 
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