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1. はじめに 

インターネットが社会に浸透している現在，様々

なサービスがソフトウェアで実現されており，ソフ

トウェアセキュリティ[5]の重要性が認識されている．

一方で，ソフトウェア開発者は必ずしもセキュリテ

ィの専門家ではないため，セキュアなソフトウェア

の開発は困難であることが指摘されている[1]．特に，

セキュリティ設計の困難さ，セキュリティ要求分析

の結果に基づいた適切な設計の困難さが指摘されて

いる[4]．著者らはソフトウェアセキュリティ分野で

研究開発されてきたさまざまな既存知識を関連付け

たセキュリティ知識ベースの構築を進めている[3]．

そして，知識ベースを活用してセキュリティ要求分

析，設計作業を支援することを目指している． 

セキュリティ要求分析の知識が設計以降の知識と

関連付けられているならば，セキュリティ要求分析

で使用された知識に関連付けられた設計工程で考慮

すべき知識を提示することが可能になる．本論文で

は，このコンセプトに基づいてセキュリティ要求分

析から設計作業を支援するシステムを提案する． 

2. 関連研究 

本節では，セキュリティ要求分析から設計をつな

ぐ支援を目指している研究について述べる． 

Xu と Pauli はセキュリティ要求分析の結果である

ミスユースケース図からソフトウェアアーキテクチ

ャの一種であるモジュール構成図を作成し，モジュ

ールとミスユースケースの対応表を作成することを

提案している[13]． 

Rosado らはセキュリティ要求からセキュリティパ

ターン，セキュリティ標準の間の追跡可能性を管理

するという問題意識の下，セキュリティ要求，セキ

ュリティパターン，セキュリティ標準を関連づける

ことを提案している[8]．この考え方は，我々と同じ

ものである． 

我々は，次節で述べるように，セキュアなソフト 

 
図 1. セキュリティ知識ベースのためのメタモデル 

  

ウェア開発ライフサイクル全体を扱う知識体系を知

識ベースシステム上に構築し，その知識ベース中の

分析工程で使用した知識に関連付けられた設計工程

で考慮すべき知識を開発者に提示しながらセキュリ

ティ要求分析から設計作業をシームレスに行うこと

が可能な開発環境の構築を目指している． 

3. ソフトウェアセキュリティ知識ベース 

 鷲崎らはセキュリティとプライバシーの知識を扱

うことができるメタモデルの開発を進めている[12]．

図 1 はこのうち，セキュリティに関する知識に関わ

る部分を抽出して示したものである．知識ベースに

登録されている知識はメタモデル中の各クラスのイ

ンスタンスである． 

4. セキュリティ要求分析支援システム 

著者らはセキュアなソフトウェア開発における分

析・設計作業を支援するシステムの開発を目指して

いる．その基本的なコンセプトとして，成果物の構

成要素に，それを抽出するに至った知識ベース中の

知識を関連付けて設計根拠を記録することを提案し

ている．これまでにミスユースケース図[10]を拡張

したダイアグラム[7]によりセキュリティ要求分析を

行うシステムを開発した (図 2)[11]． 

 
図 2. セキュリティ要求分析支援システム 
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5. 知識ベースを用いたセキュリティ要求分析から

設計へのシームレスな支援 

提案する開発環境のイメージを図 3に示す． 

 
図 3. 工程を跨いだシームレスな知識提供のイメージ 

 

設計 (Design)において，開発者が要求分析 (SRA)

の成果物を閲覧し，成果物に関連付けられている知

識を選択すると，それに関連付けられている設計で

考慮すべき知識が提示される．この時，設計で適用

されるべき知識を抽出できる必要がある．我々の知

識ベースでは，各知識の適用工程を識別するため，

Yskout [14]の方法を応用して各知識に適用工程をメ

タデータとして付加する． 

セキュリティ要求分析から設計へのシームレスな

支援について，認証を例に説明する．[6]では「なり

すまし」という脅威に対する対応策として「認証」

が示されている．この抽象度の知識はセキュリティ

要求分析で利用することを想定する．Hafizはセキ

ュリティパターンを体系化している[2]．その中に認

証に関わるパターンとして Authenticator Enforcer (以

下 Authenticatorと記す)がある．我々の知識ベースで

は，「認証」は Solution typeのインスタンスとして

管理し，それをセキュリティパターン Authenticator

と関連づける(このパターンの適用工程として「設

計」をメタデータに付与する)(図 4)．Hafizの論文で

は Authenticator は文献[9]を参照しており，そこには，

Authenticator の構造がクラス図として提供されてい

る．また，[6]では設計ガイドラインとして認証に関

する知識が提供されている．これらの情報を提案シ

ステムで参照できるようにすることで，認証をどの

ように実現すればよいのかという知識を開発者に提

供することができる． 
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図 4. 認証に関する知識間の関連 

6. おわりに 

本稿では，知識ベースを活用したセキュリティ要

求分析から設計作業を支援するシステムを提案した．

セキュリティ要求分析の成果物の構成要素に知識を

関連付けることは単に設計根拠を記録するのみでな

く，知識間の関連を積極的に活用して設計作業を効

果的に支援できる可能性を示唆している．今後は提

案したシステムを実装していく予定である． 
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