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概要：筆者らが提案してきた CC-Case はコモンクライテリア（CC）とアシュアランスケースを用いてセキュリティ
要求分析と保証を実現する手法である．CC-Case 自体が含んでいる要素の中でもライフサイクル全体を通じて用いら
れるアシュアランスケースは根幹をなすものである． CC-Caseのアシュアランスケースは単に GSN の表記方法では

なく，プロセスを論理モデルとして定義し，そのプロセスに則っていることを具体モデルによって提示する手法であ
る．ただし，CC-Caseのアシュアランスケースがどの程度の有効性をもつのかははっきり示していなかった．そこで，
脅威分析のプロセスを論理モデル化した CC-Case，GSNと自然言語表記を比較する実験を実施し,要件の可視化と妥当

性確認における有効性を評価した． 
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Abstract: We proposed CC-Case that is a security requirement analysis and assurance by using the Common 

Criteria (CC) and the assurance case. The assurance case is used by life-cycle in CC-Case. Therefore, it is main 

factor of CC-Case. The assurance case of CC-Case is not the description of GSN but the method which defines 

process as the logical model, and show the conformation to the process as the concrete model. However, the 

effectiveness of CC-Case has not shown. In this paper, we compare CC-Case which has logical model of threat 

analysis process, GSN, and Natural language representation by evaluating practice. We evaluate the effectiveness 

visualization and verification of requirements.   
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1. はじめに     

筆者らは，コモンクライテリア（CC：Common Criteria. 

ISO/IEC15408 と同義）[1][2][3]とアシュアランスケース

（ISO/IEC15026）[4]を用い，セキュリティ仕様を顧客と合

意の上で決定する手法 CC-Case[5] [6]を提案している．また 

CC-Case はコモンクライテリア（CC）とアシュアランスケ

ースを用いてセキュリティ要求分析と保証を実現する手法

である．これまで CC-Case については，CC 認証を伴うセ

キュリティ要件定義中心に展開してきたが，本来，要求，

設計，実装，テスト，保守の各段階からの対応ができ，ラ
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イフサイクルごとの開発工程に対するセキュリティ要求分

析と保証の統合開発方法論[6]である．CC-Case 自体が含ん

でいる要素の中でもライフサイクル全体を通じて用いられ

るアシュアランスケースは根幹をなすものである． 

CC-Case のアシュアランスケースは単に GSN(Goal 

Structure Notation)で表記する表記方法ではなく，プロセス

を論理モデルとして定義し，そのプロセスに則っているこ

とを具体モデルによって提示する手法である．CC-Case の

アシュアランスケースは各工程のプロセスを論理的に準形

式化している．ソフトウェアの論理を可視化し，製品・シ

ステムの認証に必要な第 3 者による妥当性確認をしやすく

している．さらに CC-Case のアシュアランスケースは工程

ごとやライフサイクルにおいて繰り返し使用可能であり，

変化し続ける IoT 時代の要求への対応とその保証に役立て

ることができる．ただし，CC-Case のアシュアランスケー

スがどの程度の有効性をもつのかははっきりしていなかっ
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た．そこで，脅威分析のプロセスを論理モデル化した

CC-Case，アシュアランスケースの代表的な表記法である

GSN と自然言語表記（以下，平文）を比較する有効性評価

実験を実施した． 

2. 関連研究および技術 

2.1 コモンクライテリア(CC) 

ITセキュリティ評価の国際標準であるCC[2]は,開発者が

主張するセキュリティ保証の信頼性に関する評価の枠組み

を規定したものである[4]．CC のパート 1 には評価対象の

セキュリティ目標（ST）やプロテクションプロファイル 

(PP)に記載すべき内容が規定されている．図 2 に，CC 構成

と ST（Security Target）の記載内容を示す． CC のパート 2

に評価対象（TOE:Target Of Evaluation）のセキュリティ機

能要件（SFR：Security Functional Requirement）が規定され

ている．準形式化するために，CC パート 2 には機能要件

がカタログ的に列挙されており，選択等の操作にパラメー

タやリストを特定することにより，準形式的な記載ができ

る．  

2.2 アシュアランスケース 

アシュアランスケース（assurance case）とは，テスト結

果や検証結果を証跡としてそれらを根拠にシステムの安全

性，信頼性を議論し，システム認証者や利用者などに保証

する，あるいは確信させるためのドキュメントである．ア

シュアランスケースは欧米で普及しているセーフティケー

ス[7] [8]から始まっており，近年，安全性だけでなく，デ

ィペンダビリティやセキュリティにも使われ始めている．

アシュアランスケースは ISO/IEC15026や OMGの ARM [9]

と SAEM [10]などで標準化がすすめられている． 

アシュアランスケースの構造と内容に対する最低限の

要求は，システムや製品の性質に対する主張(claim)，主張

に対する系統的な議論（argumentation），この議論を裏付け

る証跡(evidence)，明示的な前提（explicit assumption）が含

まれること，議論の途中で補助的な主張を用いることによ

り，最上位の主張に対して，証跡や前提を階層的に結び付

けることができることである．代表的な表記方法は，欧州

で約 10 年前から使用されている GSN [11]であり，要求を

抽出した後の確認に用い，システムの安全性や正当性を確

認することができる．他に法律分野でアシュアランスケー

スの理論的背景となる Toulmin Structures[12]や要求，議論，

証跡のみのシンプルなアシュアランスケースである

ASCAD[13]もある．日本国内では GSN を拡張した D-CASE 

[14] [15]が JST CREST DEOS プロジェクトで開発されてい

る． また宇宙航空研究開発機構（JAXA）ではアシュアラ

ンスケースを用いた検証活動への効果的な活用がなされて

いる[16]． 

2.3 セキュリティケース 

GSN を提唱した Kelly ら[17]がセキュリティアシュアラ

ンスケースの作成に関する既存の手法とガイダンス，セー

フティケースとセキュリティケースの違いなどを述べてい

るが，具体的に作成したセキュリティケースの事例は示し

ていない．Goodenough [18]らはセキュリティに対するアシ

ュアランスケース作成の意味を説明している. Lipson H[19]

らは信頼できるセキュリティケースには保証の証跡こそが

重要であると主張している．Ankrum[20]らは CC や

ISO14971，RTCA/DO-178B という 3 つの製品を保証するた

めの規格を ASCAD でマップ化し ASCE などのアシュアラ

ンスケースツールが有効であり，保証規格を含むアシュア

ランスケースは似た構造をもつことを検証している．

C-Case[5] は ITセキュリティ評価基準(CC)に基づくセキュ

リティケースでありセキュリティに関する事例である[7]．  

3. CC-Case の有効性評価実験 

3.1 実験の概要 

 セキュリティ設計（以下，セキュリティ・バイ・デザイ

ン）における CC-Case の有効性検証のために，スマート

ハウスの図から起こした平文，GSN，CC-Case による設計

資料のそれぞれを用いて元の図を再構築する実験を行った. 

平文資料と GSN 資料と CC-Case 資料を提示し，スマート

ハウスの図に対しどれを与えたほうが正解をだしたか（=

正解・正答率），誤りを発見し（=誤り摘出率），変化する

リスクに対応できたか（=リスク対応率）を比較する実験

を行った． 

実験で利用したスマートハウスの図とは IoT セキュリテ

ィ設計の手引きで示されているスマートハウスの脅威と対

策の検討例を図示したものである（図 1）[21].  

平文（図 2）は図 13 のスマートハウスの図を単純に GSN

や CC-Caseの資料に書いてあることと同じ内容を構造化さ

せずに文書化している．屋外，屋内の各機器別に脅威と対

策を順番に記載している． 

GSNは図 3に一部事例を示すように機器ごとの脅威や対

策を独立した個々の GSN として作成している．個別の構造

化はなされているが，全体での構造化はなされていない．  

図 1 の事例を脅威分析のプロセスを論理モデル化した

CC-Case で記述したものが，図 4 と図 5 である．脅威分析

のプロセスは脅威の洗い出しと対策立案，選択した案と残

存リスクへの対処の妥当性確認をするものである．図 4 と

図 5 の CC-Case は「G_1 スマートハウスのセキュリティ設

計は安全である」というゴールを満たすために一連の脅威

分析と対策立案の流れを第一階層のゴールと第 2 階層の戦

略までで論理モデル化し，サブゴールの段階からスマート

ハウスの事例に特化した具体モデルを記載している． 

図の再構成実験では，時間制限を設けた代わりに図の再

構成に必要な要素数を明示しなかった．これは，所要時間

による効率性を測るのではなく，解答の正しさを測ること

を本実験の目的としたためである． 
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 そして，被験者のシステム設計および GSN の理解度を

考慮し実験前には事前講義も行った． 

 また，図の再構成の実験に合わせて，資料に関するアン

ケート調査も行った． 

 被験者は，専門学校生から業務経験のある社会人博士課

程の学生までの 45 名（未回答者含む），主要な技術である

GSNの理解度の偏りがないように，事前講義の後に理解度

のアンケートを行って担当する資料の割り当てを行った． 

 

  

図 1 スマートハウスの脅威と対策の検討例[21] 

 

     図 2 平文の事例 
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図 3 GSN の事例 

 

 

図 4.スマートハウス事例への CC-Case の適用例（脅威の洗い出し部分） 

図 5.スマートハウス事例への CC-Case の適用例（対策立案と選択部分） 

 

3.2 実験手順 

(1) 事前講義およびグループ分け 

 事前講義では，背景となるセキュリティ・バイ・デザイ

ン，CC-case の中心技術となる CC，GSN，アシュアラン

スケース，CC-Case そのものに関する内容を 30 分程度の

時間で講義を行った． 

 講義終了後，担当資料を決めるため以下の設問で理解度

調査を行った．事前設問１の GSN の理解度が分散するよ

うに担当する資料を決めている． 

 

【事前設問 1】GSNの理解度 

① 講義前に GSN を知っており，自分で GSN を書いた

ことがある．  

② 講義前に GSN を知っていたが，自分で GSN を書い

たことはない． 

③ 講義前には GSNを知らなかったが，講義を聞いてあ
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る程度 GSNを理解できた． 

④ 講義前には GSNを知らず，講義を聞いてもほとんど

GSNを理解できなかった． 

【事前設問 2】ソフトウェア設計経験の確認  

① ソフトウェア設計経験がある． 

 ② ソフトウェア設計経験がない． 

【事前設問 3】リスク分析経験の確認 

① リスク分析を実施したことがある． 

② リスク分析を実施したことがない． 

 

(2) 担当資料の読み込み 

 以降の作業に制限時間を設けたため，実作業に入る前に，

資料の内容確認の時間を設けた．被験者は，担当資料のみ

を受け取り資料に書かれた内容の確認を 10 分程度の時間

行ってもらった． 

 

(3) スマートハウスの図の再現 

 配布資料を作成するために使用したスマートハウスの図

を加工し，【1】リスクや対応策を削除したり，【2】記述内

容を誤ったものに書き換えたりしたものを解答用紙として

配布し，図を正す作業を行った．また，配布資料では【3】

機器の追加も加えた資料もあり，追加の機器の設定も行っ

てもらった．上記の【1】【2】【3】に対応する 3 つの設問

に分け，それぞれの制限時間を 8 分とし所要時間の申告も

してもらった．【設問 1】では 6 箇所，【設問 2】では 5 箇

所のエラーが含まれている．ただし，先の設問に対する回

答が完了している場合には，次の設問に進み回答を始める

ことを可とした．スマートハウスの図に対し【設問 1】は

どれを与えたほうが正解をだしたか（=正解・正答率），【設

問 2】は誤りを発見したか（=誤り摘出率），【設問 3】は変

化するリスクに対応できたか（=リスク対応率）を比較す

る実験となっている．設問は以下の通りである．  

【設問 1】 

 スマートハウスの図では，記述が不足しています．与え

られた資料に基づき追加すべき記述をスマートハウスの図

に記入し，すべて指摘してください． 

【設問 2】 

 スマートハウスの図に記載されている対策で，与えられ

た資料とは異なる内容が記載されている個所があります．

すべて指摘してください．記入は直接，スマートハウスの

図を訂正してください． 

【設問 3】 

 スマートハウスの図のリスクが変化しました．どこに何

が追加され，どんな脅威と対策がもつのかを，与えられた

資料をもとに，スマートハウスの図に記入して指摘してく

ださい．（絵で記入しなくても言葉による記入で可としま

す．） 

 

(4) 配布資料に関するアンケート 

 手順(3)で使用した資料に関して以下の設問でアンケー

ト調査を行った．設問は以下の通りである． 

【設問 4】 

与えられた資料は分析しやすいですか？ 

（⑤分析しやすい・④やや分析しやすい・③どちらともい

えない・②やや分析しづらい・①分析しづらい） 

【設問 5】 

与えられた資料は理解しやすいですか？ 

（⑤理解しやすい・④やや理解しやすい・③どちらともい

えない・②やや理解しづらい・①理解しづらい） 

 

(5) 資料の比較アンケート 

 手順(3)で使わなかった資料を配布し，見比べてもらい有

効性についてのアンケート調査を行った．それぞれの設問

ではフリーアンサーによるコメントも収集した．設問は以

下の通りである． 

【設問 6】 

以下の 3 種類の資料を見比べて可視化の観点より，一番有

効であると思われるものに○をし，理由を記載してくださ

い． 

（平文・GSN・CC-Case・わからない） 

【設問 7】 

以下の 3種類の資料を見比べて第三者による妥当性確認の

観点より，一番有効であると思われるものに○をし，理由

を記載してください． 

（平文・GSN・CC-Case・わからない） 

 

3.3 実験結果 

 本実験では設問ごとに，未回答者および作業を伴う実験

の回答時間に制限時間より大幅に長い時間を示すなど明ら

かに異常がみられる場合は該当設問に対して無効回答とし

母数に加えなかった． 

・手順(1) 

 担当資料分けのための事前設問 1 では，約半数の被験者

が③（22 名）となり，一部①（2 名）②（1 名）の経験者

がいて，残りは④（16 名）で理解が追い付かないという結

果となった．残り 4 名は未回答または解答用紙の回収がで

きなかったため確認ができなかった．ただし，担当資料分

けの際は挙手で確認を行い割り振りをしたので担当資料ご

との理解度には偏りがないものと考える． 

 

・手順(3) 

 以下の【設問 1】および【設問 2】では両方とも未回答

である被験者と，回答時間が制限時間を超えていたり，あ

まりに短かったりという異常が見られる被験者を分析対象

から除外した． 

 なお，正解となる指摘内容の数を a，被験者が回答した
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回答数を b，そのうち正解の数を c として，c／a で正答率

を，c／b で正解率を求めた．また，正答率と正解率の調和

平均として f値を（2×c）／（a+b）で求めた． 

【設問 1】 

 設問 1 における担当資料ごとの平均値と標準偏差は表 1

の示す通りである．表 1 は平文，GSN,CC-Case を比較し，

正答率，正解率，f 値（正答率と正解率の平均）において

赤字が最も高いことを示している．いずれも CC-Case で

ある．また標準偏差で青字が最も小さいのは CC-Case で

ある．ばらつきが少ないことは個人差に影響されずに正答，

正解を出していること示す． 

表 1. 【設問 1】における担当資料ごとの平均値と標準偏差 

平文 GSN CC-Case 平文 GSN CC-Case 平文 GSN CC-Case

平均 0.467 0.439 0.667 0.777 0.576 0.805 0.558 0.481 0.717

標準偏差 0.281 0.310 0.157 0.305 0.320 0.152 0.253 0.292 0.110

正答率(x軸)
c/a

正解率(y軸)
c/b

f値(z軸)
.　2×c .

a+b

 

また，各被験者の値を x 軸を正答率，y 軸を正解率，z 軸

（バブルのサイズ）を f 値としたバブルチャートを図 6 に

示す．図 6 で上に行くほど正解率は高く，右に行くほど正

答率は高くなる．平文は青，GSNはオレンジ色，CC-Case

は銀色の球で示される．大きさは f 値を示し大きいほど良

好である． 

 

図 6．設問 1 における各被験者の値 

【設問 2】 

 設問 2 における担当資料ごとの平均値と標準偏差は表 2

に示す通りである．設問 1 と同様に赤字が平均が最も高い

もの，青字が標準偏差が最も小さいものを示す． 

表 2. 【設問 2】における担当資料ごとの平均値と標準偏差 

平文 GSN CC-Case 平文 GSN CC-Case 平文 GSN CC-Case

平均 0.460 0.418 0.717 0.745 0.703 0.643 0.544 0.513 0.537

標準偏差 0.272 0.204 0.326 0.317 0.358 0.374 0.273 0.170 0.328

正答率(x軸)
c/a

正解率(y軸)
c/b

f値(z軸)
.　2×c .

a+b

 

 また各被験者の値を設問 1と同様にバブルチャートを図

7に示す．設問1と同様に色と球の大きさで表現している． 

 

 

 

 

 

図 7．【設問 2】における各被験者の値 

【設問 3】 

 リスクが変化を追加できたかどうかで判断しようとした

が有効な値を得られていない．バラツキは個人差によるも

のと考えられる 

・手順(4) 

 担当資料ごとのアンケート結果を選択肢の番号をそのま

まスコアとしてその平均を図 8 のグラフに示す． 

 

図 8．【設問 4,5】資料の分析しやすさと理解しやすさ 

 

・手順 5 

 設問 6，7 における回答の割合を図 9，図 10 に示す． 

 

図 9．【設問 6】可視化の観点からの有効性 
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図 10．【設問 7】妥当性確認の観点からの有効性 

 

 フリーアンサーの回答では，局所的な確認において GSN

が有効であるという意見や，事例によっては平文で十分で

あるという意見もあったが，全体的に視覚的な効果で

CC-Case が優れているという意見が多かった． 

3.4 実験の考察 

【設問 1】 

 CC-Case は，測定したすべての値で優位性が見て取るこ

とができた．また，標準偏差も低いことから安定して回答

することができていることを見て取ることができる． 

 GSNは，最も低い値を示すこととなった．個別の機器の

設定が書かれていたため制限時間内では，解答用紙と資料

を照らし合わせて該当箇所を見つけることができなかった

ものと推察される．そのため設計の経験や GSN の理解度

などで結果が変わる可能性があると推察される． 

 平文は，比較的高い数値を示しているが標準偏差が高く，

個人差が大きく出る結果となった．正解率が高いことから

きちんと文章が読めれば正解を導けているので文章解読能

力に依存する結果になると推察される．しかし，正答率が

低いので読み違いにより誤った脅威や対策を選んでしまっ

ていると推察される． 

【設問 2】 

 全体的に標準偏差が高く，個人差が大きく出る結果とな

った． 

 CC-Case は，正答率で優位性を見て取ることができた．

正答率が高いことから指摘個所を見つけることができれば，

正確に訂正することができている．しかし，すべてを見つ

けるためには個々人の能力によると推察される． 

 GSNは，優位性がみられなかったが標準偏差が比較的低

く，誤り訂正では安定した結果を得られている．これは個々

の機器に対する記述に分かれているため確認箇所の選別が

容易であったと推察される． 

 平文は，正解率，f値で優位性を見て取ることができた．

文章を追って順次確認していく作業から異なる個所の見落

としが少なく多くの指摘個所が発見できたものと推察され

る．しかし，文章の読み違いなどにより，誤った訂正が行

われることがあり正答率が下がっている．正解率が特に高

いため f 値も CC-Case を上回る結果となった． 

 ただし，所要時間の観点では CC-Case が手早く作業を

終えているため，制限時間を決めずに作業時間を評価軸に

した場合は結果が変わる可能性がある． 

【設問 3】 

特徴的な点が見いだせず，十分な評価ができないため，

今回は分析を見送ることになった 

【設問 4】 

 分析の容易さとしては，CC-Case が高いスコアを示して

いる．次いで GSN のスコアが高い．図示されているが図

が多くまとまっていない印象があったためと推察される．

最も低いスコアの平文は，文章量が多く確認するだけでも

困難であったり，全体像を文だけで把握することも困難で

あったりするために低いスコアとなったと推察される． 

【設問 5】 

 理解度としては，こちらも CC-Case が最も高いスコア

を示した．全体像を見せているために理解も容易であった

と推察される．次いで GSN も高いスコアを示したが，こ

ちらも図示されていることがポイントであったと推察され

る．しかし，図が理解できていても設問 1～3 の結果より，

必ずしも正しい理解につながっていなかったと思われる．

最もスコアの低い平文は，理解できているか自信を持てな

かったものと推察される．そのため，設問 1 からの作業に

あたり細かく資料を再点検しながら取り組んでいると推察

され，高い成果につながっていると推察される． 

 そのため，設問 4，5 の考察より，文章は時間をかけれ

ば理解が上がり，図解は見た目の印象で理解度が上がるも

のと推察される． 

【設問 6】 

 可視化の観点では，CC-Case が最も高い評価を受けた．

フリーアンサーでも多くの回答で全体像に関する話が触れ

られているため，全体像を示すことが可視化の評価につな

がっていると推察される．また，他の資料を選択した被験

者の中には CC-Caseほど細かく示さなくても GSNや平文

で事足りるという意見もあり CC-Case を評価したうえで

の判断であり，CC-Case 自体は十分な評価を得たと推察さ

れる．他に CC-Case を選ばなかった理由として CC-Case

と GSN の違いが分からないというものや，新しいものを

理解しないとわからないのは違うと思うというものもあっ

た．手法の理解が進むことでさらに優位性が高まるものと

推察される． 

【設問 7】 

 妥当性の観点では，CC-Case が最も高い評価を受けた．

フリーアンサーも設問 6 とほぼ同じ傾向であったが，局所

的な妥当性において，平文や GSN の方が優れているので

はないかという意見もあった．CC-Case でも注力するポイ

ントを分かりやすくする工夫などをすればより高い評価を

受けることができるものと推察される． 
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4. まとめ 

実験の結果を全体として考察すると， CC-Case は全般

的に高い評価を受けた．GSN と違いがでるのが不明であっ

たが，プロセスベースで形式化を図った CC-Case の方が

有用であるとの評価になった．アンケート結果では，

CC-Case が良いと記述した理由には「平文と比較して多量

の文章を読まなくてよい．GSN と比較して多量のツリー図

をみなくてよく全体を見通しやすい．」，「脅威や対策が見や

すい」，「問題と解決がまとめて横並びにされていて見やす

い．」など，全体感にたったときに，可視化がしやすいこと

に評価が高かった．また，「エビデンスとの対応がわかりや

すく見やすいと思いました．」，「コンパクトにまとまってい

る CC-Case が見やすいし，図の形さえわかれば，理解でき

るため有効そうだと思った．」など妥当性の評価にも期待が

寄せられた． 

また，「わからない」を選択した以外の人を対象にする

と，問 6 か問 7 のどちらかには全員が CC-Case を選択して

いたことから，手法として理解ができ慣れれば，直観的に

理解しやすいため，普及しやすい手法になると推察される． 

演習実験に相当する設問 1 から 3 で，平文と CC-Case が

競い合う形になったことより，理解度の低いユーザであれ

ば GSN よりも CC-Case の方に優位性があることが推察さ

れる．時間をかければ理解度に関係なくわかる平文よりも

優位となるような更なる工夫があればよいと考える．その

ことはアンケート結果からも見て取れる． 

ただし CC-Case は普及・理解の度合いがまだまだ足り

ていないため，理解度が深まればより高い評価にたどり着

くであろうという印象を受けた．導入に関する容易さ，理

解度向上のための仕組みなどを工夫することにより改善が

できるものと考える． 

 今後の課題としては，設問 3 のリスクへの対応性に関し

て，有効性評価を適切に実施することが必要であり，特徴

性を把握できる観点からの分析を試行していきたい． 

今後の取り組みとしては，CC-Case 自体の理解を深める

普及展開を実施し，実用化を目指していきたい．さらに

CC-Case の利点として複雑でわかりにくい事象に対して，

理解しやすさを理由にあげる人が多数みられ，スマートハ

ウスの事例を実験に用いたように，今後 IoT セキュリティ

のような複雑でより多くの脅威の洗い出しと確実な事前対

処が望まれる事象に用いることに適していると想定される．

そこで IoT の特性を分析し，IoT システム自体への本格的

な適用をはかっていきたい． 
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