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スパース構造学習によるサーバの異常検知

小泉 成司1,a) 鮫島 正樹1 菅野 裕介1 松下 康之1

概要：
本稿では，データセンタにおけるサーバのリソース使用量を自動で収集し，サーバの異常を検知すること

を目的とする．従来の異常検知手法として主成分分析や確率的主成分分析を用いた手法が提案されている

が，データセンタにおけるサーバのリソース使用量には相関がみられることから，相関を利用することで

異常検知の精度を改善する方法を提案する．提案手法では，リソース使用量の相関を条件付分布で表現し，

観測済みのリソース使用量を用いて学習する．弱い相関を学習することによって異常が未検出となる悪影

響を防止するため，条件付分布の学習にはスパース構造学習を用いる．評価実験では，リソース使用量と

して CPU使用率とパケット量を対象とし，疑似的に発生させた異常を検知した．スパース構造学習を用

いない従来手法と比較し，スパース構造学習を用いた提案手法によって，異常検知の精度が改善している

ことを確認した．

Server Anomaly Detection by Sparse Structure Learning

Koizumi Seiji1,a) Masaki Samejima1 Yusuke Sugano1 Yasuyuki Matsushita1

Abstract: This paper addresses automatic anomaly detection on servers in a data center based on resource
usages. On top of conventional methods based on Principal Component Analysis (PCA) or Probabilis-
tic Principal Component Analysis (PPCA), we exploit correlation between resource usages of servers for
improving the anomaly detection. The correlation between resource usages is modelled as a conditional
probability distribution, and parameters of the distribution are learnt with observed resource usages. We use
sparse structure learning to disregard weak correlation that leaves anomalies undetected. In the evaluation
experiment, we apply the proposed method to CPU usage and packet amount data that include simulated
anomalies. The proposed method based on sparse structure learning can detect anomalies more accurately
than the conventional methods.

1. はじめに

情報サービスの多くがインターネットを介したクラウド

サービスとして提供される昨今において，クラウドサービ

スを支えるデータセンタに障害が発生すると，多数のユー

ザが不利益を被るおそれがある．データセンタの障害の予

兆として，サーバのリソース使用量の異常を検知し，障害

を未然に防止する試みがなされている [1]．例えば，ソフト

ウェアに性能上のバグがあれば，CPU使用率やメモリの

使用量が増大することがあり，これらは障害の予兆として
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検知される． しかし，大規模なデータセンタにおいて，リ

ソース使用量を人手で監視し，異常を検知することは大き

な負担である．本研究では，データセンタにおけるサーバ

のリソース使用量を収集し，自動で異常を検知することを

目的とする．

一般的に，異常が発生する頻度は極めて低く，異常に関

する事前知識なしに異常を検知する方法が求められてい

る [2]．そこで，観測済みのデータが正常であると仮定し

て，正常データが従う分布を推定し，新たに観測された

データの異常を検知することが行われている [3]．単純な

方法として，各データが正規分布に従うと仮定して，観測

データに対する尤度を求め，尤度が低い場合，異常として

検知する方法がある．また，データセンタのように複数の
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サーバが存在する場合，複数のデータ間の関係を考慮する

ことにより，異常検知の精度向上を期待できる [4], [5]．主

成分分析を用いた方法では，観測済みのデータに対する次

元削減によって正常部分空間を求め，再構成したデータと

観測データの誤差 (再構成誤差)が大きい場合に異常を検知

する [6], [7]．また，観測データごとに異なる分布を仮定す

る確率的主成分分析を用いることで，異常検知の精度が改

善するとの報告がある [3], [8]．しかし，リソース使用量に

生じる異常が小さい場合，主成分分析等によって計算され

る再構成誤差に有意な差が表れず，異常を検知することが

困難である．

本稿では，従来の確率的主成分分析を用いた上で，デー

タセンタにおけるサーバのリソース使用量の間に相関があ

ること [9]に着目し，異常検知の精度を向上させる．確率

的主成分分析によって得られる再構成誤差にも相関が表れ

ることから，再構成誤差間の相関を条件付分布として表現

し，観測済みの再構成誤差から条件付分布のパラメータの

最尤値を推定する．有意な相関のみ推定するため，スパー

ス構造学習 [10]を用いて条件付分布のパラメータを推定

し，観測データに対する異常検知を行う．

2. データセンタにおけるサーバの異常検知

2.1 異常検知の概要

本稿で対象とするデータセンタにおけるクラウドサービ

ス運用のモデルを図 1に示す． ユーザからサービスに対す

るリクエストを受けると，サービスを提供するサーバが処

理を開始する．サービスは複数のサーバを介して処理され

ることがある．例えば，ユーザのリクエストを受け付ける

Webサーバ，サービスに必要なデータを保管するDBサー

バ，サービスの応答を効率化するためのキャッシュサーバ

などがある．

これらのサーバの CPU使用率，メモリ使用量，ディス

クの I/O，ネットワーク使用量などのリソース使用量にお

ける異常は，障害の予兆を示す可能性がある．障害の種類

データセンタ

キャッシュサーバ DBサーバ DBサーバ

リクエスト

レスポンス

複数の
サーバで
処理

ユーザ

WEBサーバ

図 1 クラウドサービス運用のモデル．ユーザがリクエストを送る

と複数のサーバで処理される．

に応じて異常は異なるが，障害の初期の予兆を示す Point

Anomaly の異常を検知することを本研究の目的とする．

Point Anomalyの異常検知の概要を図 2に示す.

図 2に示すように，ある時刻 t ∈ Nにおいて，N ∈ N
個のサーバの異常を検知するために，異常検知前の期間

[t− 1, t−M ]に観測済みのリソース使用量を利用する．観

測済みのリソース使用量D ∈ RM×N を以下のように表す．

D = (x(1),x(2), · · · ,x(N)) (1)

x(i) ∈ RM はサーバ i の観測済みのリソース使用量であ

る．この観測済みのデータを用いて，新たな観測データ

x′ = (x′(1), x′(2), · · · , x′(N)) ∈ RN に対する異常検知を

行う．異常検知は，各観測データ x′(i) が正常か異常かを

判定する 2 値分類問題として定式化され，異常検知器を

f : RN → [0, 1]N，異常検知器による検知結果を ŷ ∈ [0, 1]N，

真の検知結果を y ∈ [0, 1]N とすると

Max.
1

∥y∥1
y⊤ŷ (2)

Min.
1

∥1− y∥1
y⊤(y − ŷ) (3)

s. t. ŷ = f(x)

となるような異常検知器を決定することが目的となる．検

知結果 y(i) = 1のときサーバ iは異常であることを示し，

y(i) = 0のときサーバ iは正常であることを示す．式 (2)

は True Positive Rate (TPR)とよばれ，異常なリソース使

用量に対して，正しく異常と判定した割合を表す．式 (3)

は False Positive Rate (FPR)とよばれ，異常なリソース

使用量に対して，誤って正常と判定した割合を表す．確か

らしい異常のみを検知すると TPRを最大化できるが，正

常との判別が難しい異常は正常と検知されるため FPRも

大きくなる．すなわち，TPRの最大化と FPRの最小化を

表す 2つの目的関数はトレードオフの関係にあり，双方に

おいて優れた異常検知器を決定する必要がある．サーバの

リソース使用量に異常が発生する確率はきわめて低いた

め [2], [11]，異常時のリソース使用量を収集して教師あり

学習を行うのではなく，教師なし学習によって異常検知器

f を決定することが求められる．

𝐃
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図 2 異常検知の概要．事前観測データDを用いて異常を検知する．
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3. 関連研究

従来手法として，主成分分析 (Principal Component Anal-

ysis, PCA) と確率的主成分分析 (Probabilistic PCA)を用

いた異常検知手法 [3], [6], [12]について以下で述べる．

主成分分析とは，主成分空間と呼ばれる低次元の線形空

間上へデータ点を直交射影するものであり，この直交射

影は射影されたデータの分散が最大化されるように定め

る [13]．主成分分析は，観測済みのデータDに対する特異

値分解D = USV⊤において，Vの列ベクトルを求めるこ

とと一致する．主成分分析の基底を m (≤ N)個選択する

ときは，Σの固有ベクトルから固有値の大きい順に m個

選択する．

主成分分析で選択した m 個の正規直交基底 Um =

(u1,u2. · · · ,um) ∈ Rm×N を用いて，新たに観測したリ

ソース使用量 x′ に対する異常を検知するとき，異常なリ

ソース使用量はUmからなる正常部分空間から乖離してい

ると考えられる [14]．乖離している度合いを表す尺度とし

て，正常部分空間において x′ を再構成し，再構成したリ

ソース使用量 x̂′ と x′ の再構成誤差を求める．再構成誤差

が大きいほど乖離が大きいとみなし，異常なリソース使用

量として検知する．

再構成したリソース使用量 x̂′ は，係数ベクトル c ∈ Rm

を用いて，x̂′ = c⊤Um として求められる．係数ベクトル

は，再構成誤差が最小となるように決定する．

c = argmin
c

∥c⊤Um − x′∥22 (4)

サーバ iで観測したリソース使用量に対する再構成誤差を

e(i) として，正常を仮定したリソース使用量 x(i) に対する

再構成誤差よりも大きければ異常と判定する．統計的な大

小判定を行うため，正常を仮定したリソース使用量 x(i) に

対する再構成誤差が正規分布に従うと仮定する．図 3に正

規分布を仮定した再構成誤差による異常検知を示す．観測

した再構成誤差 e(i)が，再構成誤差の正規分布の上側 α%に

含まれていれば十分に大きいとみなして，サーバ iの異常

として検知する．

確率的主成分分析とは主成分分析を確率的モデルに展開

確
率
密
度

再構成誤差
上側α%点

異常正常

α%

図 3 正規分布を仮定した再構成誤差による異常検知．観測した再

構成誤差が再構成誤差の正規分布の上側 α%に含まれていれば

十分に大きいとみなして異常とする．

したものであり，m次元の変数 zが潜在的に存在し，こ

の zから観測量 xが次の確率分布により生成されると考え

る [3], [15]．

p(x|z) = N (x|Wz+ µ+ ε, IN ) (5)

ここで，W ∈ RN×m の列ベクトルは前節の正常部分空間

の基底を表している．また，確率分布ならびにパラメータ

に関して以下の仮定を置く．

p(z) = N (0, Im) (6)

p(ϵ) = N (0, σ2IN ), Cov(z, ϵ) = 0 (7)

µは観測量 xの平均値で，σ2 は観測量 x が生成されると

きの分散，IN は N 次元の単位行列である．パラメータ

W, µ, σ は観測データD = (x(1),x(2), · · · ,x(N)) に対する

最尤推定によって求められる．複数回サンプリングした z

を式 (5)に代入し xの値を得ることで，リソース使用量 x̂

の分布を推定できる．主成分分析の場合と同様に，推定し

た分布にもとづいて再構成誤差を求め，サーバ iの異常を

検知する．

4. スパース構造学習による異常検知

4.1 アプローチ

主成分分析や確率的主成分分析では，単一のサーバのリ

ソース使用量のみに着目するため，あるサーバのリソース

使用量がわずかに上昇するような異常を検知することは

困難である．そこで，各サーバのリソース使用量の相関を

用いて異常検知の精度を向上する．例えば，図 1で示した

データセンタでは，WEBサーバの処理のために CPU使

用率が上昇するとともに，データベースサーバの CPU使

用率も上昇することがある．図 4はデータセンタにおける

実際の CPU使用率の変動を示したものであるが，サーバ

1の CPU使用率 x1 が上昇したときにサーバ 2の CPU使

用率 x2 も上昇していることが確認される．相関を考慮す
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図 4 サーバの CPU使用率の相関関係の例．x1, x2 はそれぞれサー

バ 1，サーバ 2 の CPU 使用率を示す．
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ることで，仮にサーバ 2の CPU使用率 x2が減少していれ

ば，サーバ 1の CPU使用率 x1におけるわずかな上昇も異

常とみなすことができる．

そこで従来技術に加えて，サーバのリソース使用量

間の相関を利用した異常検知を行う．具体的には，新

しい観測 x′ = (x′
1, x

′
2, · · · , x′

N )⊤ が与えられたとき，

従来技術がリソース使用量 x′
i のみを利用してサーバ

i の異常検知を行っていたのに対し，i 以外のサーバ

x′
−i = (x′

1, · · · , x′
i−1, xi+1, · · · , xN )⊤ を考慮した異常検

知手法を提案する．

4.2 条件付分布を用いた異常検知の概要

サーバ i のリソース使用量 xi ∈ R とサーバ i 以外の

リソース使用量 x−i ∈ RN−1 の間の相関を，条件付分布

p(xi|x−i,D)でモデル化し，異常検知に利用する．条件付

分布を用いた異常検知の概要を図 5に示す．

まず，観測済みのリソース使用量 Dを用いて条件付分

布 p(xi|x−i,D) のパラメータの推定を行う．次に，求めた

条件付分布にもとづいて，新たに観測したリソース使用量

x′
iと x′

−iから異常を検知する．異常検知の基準は，確率的

主成分分析を用いた場合と同様に，条件付分布の上側確率

を基準とする．以下では，条件付分布のパラメータ推定に

ついて述べる．

確率変数 xi,x−i に関する条件付分布は，その多変量正

規分布 p(x|D) に対する分割公式によって求めることがで

きる [16]．そこで，まず多変量正規分布 p(x|D) を求める

方法について述べる．2.3節で述べたように，確率的主成

分分析を用いることによって潜在変数 z による確率分布

p(x|z)を求めることができる．さらに確率分布 p(x|z)から
xをサンプリングし，多変量正規分布にフィッティングを

行うことで p(x|D)を得る．フィッティングによって求め

るべき多変量正規分布の平均 µ，共分散行列Σの最尤推定

値は，Dの標本平均と標本共分散に一致する．求めた平均

µ，共分散行列 Σによる多変量正規分布 N (x|µ,Σ)から，

分割公式によって xi,x−i に関する条件付分布のパラメー

タを推定する．
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図 5 条件付分布を用いた異常検知の概要．確率的主成分分析を適

用したのち，条件付分布を推定する．

確率変数 xが N (x|µ,Σ)に従うとして，x = [xi,x−i]
⊤

と分割するとき，これに対応して，xの平均 µ，共分散行

列 Σ，精度行列 Λ(= Σ−1)を以下のように分割する．

µ =

(
µi

µ−i

)
, Σ =

(
Σi,i Σi,−i

Σ−i,i Σ−i,−i

)
,

Λ =

(
Λi,i Λi,−i

Λ−i,i Λ−i,−i

)
(8)

x−i を与えたときの xi の条件付き分布は正規分布となり，

それを N (xi|µi|−i,Σi|−i)と書くと，平均と分散は以下の

式で与えられる．

µi|−i = µi +Σi,−iΣ
−1
−i,−i(x−i − µ−i)

= µi −Λ−1
i,i Λi,−i(x−i − µ−i) (9)

Σi|−i = Σi,i −Σi,−iΣ
−1
−i,−iΣ−i,i

= Λ−1
i,i (10)

4.3 スパース構造学習

3.1節の手法では，多変量正規分布のフィッティングに

おいて，最尤推定値である標本平均と標本共分散を用い

た．この手法では，各サーバのリソース使用量間の共分散

が非常に小さい値も含めて密に定義され，あるサーバのリ

ソース使用量が多くのサーバのリソース使用量に条件づけ

られることになる．このため，サーバのリソース使用量に

異常が生じたとき，共分散が小さく相関が非常に弱い多数

のサーバのリソース使用量によって，異常な値を正常であ

るとみなしてしまい，異常を検知することができない．そ

こで図 6に示すように，スパース構造学習 [16], [17]を用い

ることで相関が非常に弱いサーバのリソース使用量につい

ては，対応する成分が 0となるように精度行列を決定し，

異常検知の精度を向上させる．

𝑥1

𝑥6

スパース構造学習

非スパース構造学習

図 6 スパース構造学習を用いない例と用いる例．左図は各サーバ

のリソース使用量の時系列変化を，右図のノード間のエッジは

相関が存在すると推定されたこと，点線のエッジは弱い相関を

推定したことを表している．
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以下では，スパース構造学習に関する説明を簡略化する

ため，従来研究と同様に多変量正規分布を以下のように表

す．なお，|Λ|は Λの行列式を表す．

N (x|0,Λ) =
|Λ|1/2

(2π)2/N
exp

(
−1

2
x⊤Λx

)
(11)

この多変量正規分布においては，観測済みのリソース使用

量から標本平均を引いておくことで平均 0 となるよう中

心化し，精度行列 Λ = S−1 を用いて表現している．Sは

中心化後の共分散行列である．この多変量正規分布の尤度

J(Λ)は，対数をとって以下のように表現される．

J(Λ) =
1

2
log |Λ| − 1

2
x⊤Λx

=
1

2
log |Λ| − 1

2
tr(ΛS) (12)

スパース構造学習では，尤度を最大化しつつ，疎な精度行

列Λを求めることが目的であり，以下の問題として定式化

される [18]．

Λ∗ = argmax J(Λ)− ρ∥Λ∥1 (13)

ρは非負のパラメータであり，ρ∥Λ∥1 はスパース正則化項
である．ρが大きければ大きいほど，Λはスパースになる．

式 (13)は凸最適化問題であるため，その最適性条件は以下

に示す通りである．

∂J(Λ)

∂Λ
= Λ−1 − S− ρsign(Λ) = 0 (14)

ここで，行列 sign(Λ)は以下のように定義される．

sign(Λ)i,j =

1 (Λi,j ≥ 0)

−1 (Λi,j < 0)
(15)

最適性条件を示す式 (14)は解析的に解くことができない

ため，ブロック座標降下法を用いて解く．ブロック座標降

下法とは，精度行列 Λにおいて xi に関係しない要素を固

定して，xi に関係する要素について解析的に解き，このプ

ロセスを iを変えながら反復的に解く方法である [16]．

5. 実験

5.1 実験の概要

クラウドコンピューティングのシミュレータ

CloudSim[19], [20]を用いて生成したCPU使用率と，Cen-

ter for Applied Internet Data Analysis (CAIDA)が公開し

ているパケット量 [21]を対象とし，疑似的に発生させた異

常を検知する実験を行った．CPU使用率はサーバ 50台に

対して 5分ごとに計 286回観測されたものを，パケット量

はサーバ 50台に対して 1秒ごとに計 300回観測されたも

のを用いている．ランダムに時刻とサーバを選択し，Point

Anomalyの異常を発生させ実験データとした．異常のモ

デルは，従来のサーベイ研究 [2]にもとづいて，あるサー

バのリソース使用量に対して，そのリソース使用量の平均

値の α倍を加えて異常とするモデルを採用した．

異常検知のパラメータとして，観測済みのリソース使用

量Dの観測期間M = 100とした．また，主成分分析に用

いる主成分の数 K を変えながら実験を行い，異常検知の

精度に対する K の影響も評価する．比較手法として以下

を用いた．

• 主成分分析 (PCA)を用いた手法

• 確率的主成分分析 (PPCA)を用いた手法

• 条件付き分布を用いた手法
• スパース構造学習を用いた手法 (ρ = 1)

異常検知の精度を示す指標として，2.2節で述べた TPR

と FPRを用いる．TPRならびに FPRは異常を検知する

閾値に依存することから，閾値を変化させながら縦軸に

TPRを，横軸に FPRをとった ROC (Receiver Operating

Characteristic) 曲線を用い，ROC 曲線の下の面積 (Area

Under the Curve, AUC)は異常検知システムの性能の良さ

として評価する．異常を完全に分離できた場合に AUCが

1になり，ランダムな分類の場合は 0.5になる．

5.2 実験結果

ランダムに α = 1の異常を発生させた場合の実験結果に

ついて述べる．CPU使用率を対象とした異常検知におい

て，主成分数 K = 5, 10を用いたときの ROC曲線を図 7,

図 8に，K を変化させたときの各手法による AUCの変化

を図 9に示す．また，パケット量を対象とした異常検知に

おいて，K = 5, 10を用いたときの ROC曲線を図 10，図

11に，K を変化させたときの各手法による AUCの変化を

図 12に示す．

まずK = 5の場合について考察すると，CPU使用率と

パケット量の双方において，主成分分析以外の手法による

ROC曲線は同等の精度を示していた．一方，K = 10とす

ると，スパース構造学習による異常検知の精度は高いが，

それ以外の手法については，K = 5の場合と比べて精度が

低下している．図 9ならびに図 12においても，スパース

構造学習以外の手法では，K が増加するにつれて AUCが

低下することが示されている．一方，スパース構造学習は

K ≤ 30程度までは AUCがほとんど変わらないが，K が

さらに大きくなると AUCが大幅に低下する．従って，ス

パース構造学習を用いるだけではなく，確率的主成分分析

によってあらかじめ次元削減を行うことで，異常検知の精

度を向上できている．

CPU使用率に対して主成分数 K = 5, 15による確率的

主成分分析を適用し，スパース構造学習によって得られた

精度行列を図 13に示す．青色で強調した要素には 0以外

の値が含まれている．より多くの主成分数を用いることで

スパース構造が学習されている．主成分数が少ない場合，

低次元な主成分空間に写像されることで，本来は相関の無
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いデータも主成分空間において相関を示すことがある．そ

のため，主成分数が少ない場合は，再構成誤差のスパース

構造は学習されない．主成分数を増加させるとスパースな

精度行列を得ることができるが，主成分の個数がおよそ 30

個を超えると極端にスパースな精度行列となり，かえって

異常検知の精度が悪化している．主成分の個数がおよそ 40

個に達すると，提案手法で学習される精度行列はほぼ対角

行列となり，PPCAが示す精度に近づいていくことが確認

される．図 14は，図 13[2]の精度行列から，サーバ 1から

サーバ 14 までの要素を抽出した行列である．図 14 にお

いて，サーバ 4とサーバ 10の要素は非零であり，スパー
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図 7 CPU使用率にランダムに異常を発生させたときの ROC曲線

(K = 5)
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図 8 CPU使用率にランダムに異常を発生させたときの ROC曲線
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図 9 CPU使用率にランダムに異常を発生させたときの AUCとK

の関係

ス構造学習によって相関があるとみなされている．図 15

に示すサーバ 4とサーバ 10の CPU使用率の変化からは，

サーバ 4の CPU使用率が上昇すると同時に，サーバ 10の

CPU使用率も上昇しており，スパース構造学習によって

相関が考慮されていることを確認した．

6. 結論

本稿では，データセンタにおけるサーバの異常を検知す

る問題を扱った．サーバのリソース使用量間に相関がある

ことに着目し，条件付分布によって相関をモデル化し異常

を検知する方法を提案した．条件付分布のパラメータを推
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図 10 パケット量にランダムに異常を発生させたときの ROC 曲線

(K = 5)
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図 11 パケット量にランダムに異常を発生させたときの ROC 曲線
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図 12 パケット量にランダムに異常を発生させたときの AUCとK

の関係
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図 13 [a] は主成分 K を 5 個用いたときの精度行列の一例，[b] は

主成分K を 15個用いたときの精度行列の一例である．主成

分を多く用いると精度行列はよりスパースになる．
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図 14 図 13[b] の精度行列の拡大図．対角成分以外で値が存在する

要素に対応する 2 つのサーバは，相関が存在すると考えら

れる．
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図 15 サーバ 4 とサーバ 10 の関係．2 つのサーバが同時に上昇し

ている箇所があるため，相関が存在することがわかる．

定する方法として，確率的主成分分析で求めた多変量正規

分布による最尤推定法を適用することが一般的に考えら

れる．しかし，最尤推定法では密な共分散行列が求まるた

め，リソース使用量における異常を弱い相関で表現し，異

常が検知されないことがある．そこで，尤度にスパース正

則化項を加えたスパース構造学習によってパラメータを推

定した．

提案手法の有効性を評価するため，実際のアクセスデー

タにもとづく CPU使用率とパケット量を対象として実験

を行った．実験では，全サーバにランダムに異常を発生さ

せ，スパース構造学習を用いていない手法と用いた手法と

の検知精度を比較した．実験の結果，スパース構造学習を

用いていない手法と比較して，スパース構造学習を用いた

手法によって，高い検知精度が得られることを確認した．

今後の課題として，今回対象とした Point Anomaly以外

の異常を検出することや，サーバ数に対するスケーラビリ

ティを確保すること，時系列性を考慮することで異常検知

の精度を改善することが挙げられる．
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