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概要概要概要概要：栗原らは秘密分散を計算量の少ない XOR 演算のみで実現する手法（XOR 法）を提案したが，それは四則演算
に対する準同型性を持たないため，秘匿演算に対応できない．そこで， XOR 法をもとに，多値のデータを扱う手法
（多値化法）に拡張する．さらに，その多値化法によって秘匿四則演算を実現できる手法を提案する．秘密分散法を

用いた秘匿四則演算は，加算準同型性と定数倍準同型性があれば神宮らが提案した次数を変化させずに四則演算を行
える手法（TUS 法）によって実現できる．ただし，この手法には秘密情報に０を含む場合，秘密情報が漏洩するため，
秘密情報に０を含まないという条件がある．多値化法は XOR 法と同様に秘密情報を分割して秘密分散を行うが，そ

れに TUS 法をそのまま適用すると，分割された部分秘密情報に０を含むとその部分秘密情報が漏洩する．そこで，本
論文では多値化法にコンパクト法を適用しても部分秘密情報が漏洩しない手法を提案し，その応用として秘匿部分一
致検索を実現する． 

キーワードキーワードキーワードキーワード：秘密分散法，秘匿演算，準同型性，秘匿検索，部分一致 

The safety and application of the secret sharing scheme using 

multi-value method to concealment partial match retrieval 

KYOHEI TOKITA
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†2 

Abstract: Kurihara et al. suggested the XOR method, which can lessen a computational cost. But we can't do concealment 

computations with it because it doesn't have a homomorphism. In order to solve the problem, we suggest the multi-value method 

based on it, which handles multi-value data. And we suggest the method to do concealment computations with it. We can do 

concealment computations in secret sharing scheme which have additive homomorphism and constant factor homomorphism by 

using TUS method proposed by Shingu et al, which enables them do concealment computations without changing the dimension. 

But because the leak of secret data will happen if one or more parts of secret data are zero, secret data can’t include zero. In this 

paper, we propose the method which can use TUS method without the leak of parts of secret data, and we realize concealment 

partial match retrieval using the method. 

Keywords: Secret Sharing Scheme, Concealment computation, Homomorphism, Concealment retrieval, Partial match retrieval 

1. はじめにはじめにはじめにはじめに

 近年，ビッグデータという言葉が注目されている．その

大きな特徴は，単純に膨大なデータ量を持つことだけでな

く，データの多様性，発生の速さ，正確さも持つことであ

る．ウェブサービス分野では現在既に活用が進んでおり，

さらに各データを連携させることでさらなる付加価値の創

出も期待されるため，現在の研究における一つのキーワー

ドとなっている[1]．一方でプライバシーや秘密情報の取り

扱いが大きな課題である[2]．ビッグデータの活用を推進す

るには，この問題を解消しつつデータ分析結果を享受でき

る対策を講じる必要がある．その対策の一つに，プライバ

シー保護データマイニングがある[3]．中でも秘匿演算手法

として Shamir の(k,n)閾値秘密分散法(以降 Shamir 法)[4]が

上げられるが， k が大きい場合の秘密情報の分散・復元時

の計算負荷が問題となっていた． 

栗原らが計算量の少ない XOR 法[5]を提案したが，準同

型性を持たないため，秘匿演算に対応できない．それを解

決するため， XOR 法をもとに，多値のデータを扱う多値
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化法に拡張する．更に秘匿乗算にも対応させるため，神宮

らが提案した TUS 法[6]の適用を考えるが，そのまま適用

すると，分割された部分秘密情報に 0 を含むとその部分秘

密情報が漏洩する問題があった． 

そこで，本論文では多値化法にコンパクト法を適用して

も部分秘密情報が漏洩しない手法を提案し，その応用とし

て秘匿部分一致検索を実現する． 

2. 従来方式従来方式従来方式従来方式

 本章では栗原方式でビット列として扱っている秘密情報

を数値として扱えるよう多値化を行い，Lagrange の補間公

式を用いずに加算・減算のみで分散・復元を行う多値化法

を以下に示す． 

2.1 多値化法多値化法多値化法多値化法 

2.1.1 多値化法の記号の定義 

|| :ビット列の結合 

n  :分散数 

k  :閾値 

i  :ユーザ番号  

j  :部分分散情報の番号  
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np: np ≥ n,np>S,を満たす素数

N  :自然数の集合 

P :n 人のユーザの集合 

D :分散情報の計算・配布を行うディーラ 

S :秘密情報 

Sx :部分秘密情報(1 ≤ x ≤ np-1,S0∈{0}d)

rα
β :乱数(0≤α≤k-2,0≤β≤np-1)

Wi :ユーザ Pi に配布される分散情報

W(i,j) :ユーザ Pi に配布される部分分散情報

GF(np):GF(np)={0,1,…,np-1} 

本章の(k,n)閾値秘密分散法のアルゴリズムに関する四則

演算は，明示しない限り np を法としたものとする．例えば，

演算 c(a±b)は c(a±b) mod np を意味する．また，希望する

分散数 n が合成数である場合，(k,np)閾値秘密分散法を構成

し，その中から分散情報を n 個用いることで，(k,n)閾値秘

密分散法を実現している．よって，以降の説明では，簡単

化のため n=np とする．

2.1.2 分散アルゴリズム 

(1)D は秘密情報 S を n-1 個の部分秘密情報に分割し，加 

えて S0∈{0}d を生成する．

121 −= nSSSS L

(2)Dはdビットの乱数 rα
βを全て独立に(k-1)n-1個生成する． 
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(3)D は部分分散情報 W(i,j) を以下の式により 0≦i≦n-1,0≦j

≦n-2 においてそれぞれ生成する． 
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また，次のときの Sj-iの符号を反転する．

i=1 かつ j=2,3 

i≥ 2 かつ j=1 

(4)D は 0 ≤ i ≤ n-1 において各部分分散情報 W(i,0),W(i,1),…,

W(i,n-2)を連結して分散情報 Wi を生成し各ユーザに配布する． 

( ) ( ) ( )2,1,0, −= niiii WWWW L

2.1.3 復元アルゴリズム 

(1)復元に用いる分散情報を Wt0,…,Wtk-1 とする(0 ≤ t0 ≤… ≤ tk

≤ n-1) ．k 個の分散情報を部分分散情報に分割する． 
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(2)分割した部分分散情報を以下のように表し 2進数ベクト

ル V(ti,j) を生成する．

部分分散情報
( )jti

W ,
の場合 
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(3)ベクトル V(t0,0),…,V(tk-1,n-2) から以下の行列を生成する． 
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(4)部分分散情報を以下のベクトル W(t0,…,tk-1)のように表す． 
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(5)Gauss-Jordan の消去法を用いて行列 ),(

),( 10

nk

tt k
M

−L
を 2 進数の

行列 )( ),(

),(),( 10

nk

ttnk k
MGG

−
=

L
に変形することにより、全ての部

分秘密情報のベクトル S(k,n) を求める． 

G(k,n)は以下のように表す． 

( ) 
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( ) ( )11:0 −×− nn の零位行列

( )Tcc 1,,1: 11 L= n-1元のベクトル

｜:連結

この際，(4)の式に Gauss-Jordan の消去法を用いること

で以下のような式が求まる． 

S(k,n)=G(k,n) ⋅ R(k,n)

また，S(k,n)は以下のように表せる．

S(k,n)=(S1,S2,…,Sn-1,*,…,*)T

  よって，全ての部分秘密情報を得る． 

(6)全ての部分秘密情報を連結し，秘密情報 S を得る． 

121 −= nSSSS L  

2.2 TUS 法法法法 

Ben-Or らによる従来の秘匿乗算[7]は Shamir 法による分

散値をそのまま用いて乗算するため，復元に必要な分散値

の数が 2k-1 個に増加する．しかし，TUS 法は，秘密情報に

乱数を乗じて秘匿化秘密情報を生成し，それを秘密分散す

る．秘匿乗算を行う際には，秘匿化秘密情報を一時的に復

元してスカラー量として扱い，他の分散値と乗算を行う．

これにより，乗算した際に多項式の次数は増加しないので，

閾値を変化させないコンパクトな秘匿乗算を行うことがで

きる． 

以下，TUS 法で用いる記号の定義，分散と復元，秘匿乗

算，秘匿加減算について示す．また，コンパクト法での値

の選択および演算はGF(p)上で行われ，用いられる乱数は 0

を除くGF(p)上の一様乱数である．

2.2.1 記号定義 

a,b,c:秘密情報 

αj,βj
,γ

j
:乱数
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[x]
i
:値 x に対するサーバSiの保持する分散値

[x]
i
:値 x に関連してサーバSiが保持する分散値集合

2.2.2 分散 

(1)ディーラは k 個の乱数αj(j=0,…,k-1)を生成し，α= ∏ αj
k-1

j=0
を

計算する． 

(2)ディーラはαaを計算し，αa,α0,…,αk-1を Shamir 法で n 台

のサーバに分散する． 

(3)サーバSi(i=0,…,n-1)は秘密情報 a に対する分散値集合と

して[a]
i
≔([αa]

i
,[α0]

i
,…,[αk-1]

i
)を保持する． 

2.2.3 復元 

(1)ユーザは k 台のサーバSjから[a]
j
を受け取る．

(2) ユ ー ザ は サ ー バ Sj か ら 受 け 取 っ た

[a]
j
≔([αa]

j
,[α0]

j
,…,[αk-1]

j
)を用いてαa,α0,…,αk-1を復元し，以

下より a を復元する． 

α= 
 αj

k-1

j=0

αa×α-1=a 

2.2.4 秘匿乗除算 

 c=abを計算するとき，各サーバSiは 2.2.2 で計算された秘

密情報 a,b に関する分散値集合[a]
i
と[b]

i
を持ち，以下の手順

により分散値集合[c]
i
を計算する．また，(1)におけるS0は任

意に定められる．ただし，a≠0とする． 

(1)サーバS0は任意の k 台のサーバSj(j=0,…,k-1)から[αa]
j
を

受け取る． 

(2)サーバS0はαaを復元し，すべてのサーバへαaを送信する． 

(3)全てのサーバSi(i=0,…,n-1)はそれぞれ[αβab]
i
=αa×[βb]

i
を

計算する． 

(4)k 台のサーバSj(j=0,…,k-1)は任意の k 台のサーバから

各々��α0j,…, �αk-1�
j
� , ��β

0
�
j
,…, �β

k-1
�
j
�を集め，αj,βj

を復元す

る． 

(5)k 台のサーバSjはαjβj
を計算して，n 台のサーバに分散す

る． 

(6)全サーバSiはそれぞれ秘密情報 c の分散値集合として

[c]
i
≔([αβab]

i
,[α0β

0
]
i
,…,[αk-1β

k-1
]
i
)を保持する． 

秘 匿 除 算 を 行 う 場 合 は ， (3) に お け る 計 算 を

[βb/αa]
i
=[βb]

i
/αaに，(5)におけるαjβj

をβ
j
/αjとすることによっ

て[c]
i
≔([βb/αa]

i
,[β

0
/α0]

i
,…,[β

k-1
/αk-1]

i
)を得ることができる． 

2.2.5 秘匿加減算 

 c=a±bを計算するときに，各サーバSiは 2.2.2 で計算され

た秘密情報 a，b に関する分散値集合[a]
i
と[b]

i
を持ち，以下

の手順により分散値集合[c]
i
を計算する．

(1)k 台のサーバSj(j=0,…,k-1)は任意の k 台のサーバからそ

れぞれ��α0j,…, �αk-1�
j
� , ��β

0
�
j
,…, �β

k-1
�

j
�を集め，αj,βj

を復元

し，乱数γ
j
を生成して，サーバS0にγ

j
/αj,γj

/β
j
を送信する． 

(2)サーバS0は以下よりγ/α,γ/βを復元し，全てのサーバに送

信する． 

γ

α
= 
 γ

j

αj

k-1

j=0

γ

β
= 
 γ

j

β
j

k-1

j=0

(3)全てのサーバSi(i=0,…,n-1)はそれぞれ以下の計算を行う． 

[γ(a±b)]
i
=

γ

α
[αa]

i
±

γ

β
[βb]

i

(4)k 台のサーバSj(j=0,…,k-1)はγ
j
を n 台のサーバに分散する． 

(5) 全 て の サ ー バ Si(i=0,…,n-1) は 分 散 値 集 合

[c]
i
=(�γ(a±b)i,�γ0

�
i
,…, �γ

k-1
�
i
)を保持する．

3. 提案方式提案方式提案方式提案方式

2章で示されたXOR法は四則演算に関する準同型性を持

たないため秘匿演算ができないという問題点を持つ．また，

XOR 法の秘密情報を単に数値として扱っても，秘密情報を

復元する際にガウスの消去法が必要となり，かえって

Shamir 法より計算量が大きくなってしまう．また， XOR

法の復元における計算を単純に加減算のみに置き換えると，

部分秘密情報を求める際に係数が発生し，乗除算が必要と

なる問題があった．  

そこで， 多値化法に TUS 法を適用しても部分秘密情報

が漏洩しない手法でかつ，従来よりも計算量を削減できる

手法を提案する． 

3.1 記号の定義記号の定義記号の定義記号の定義 

n  :分散数 

k  :閾値 

i  :ユーザ番号�i∈GF(np)�
j  :部分分散情報の番号�j∈GF(np-1)�
np: np ≥ n,np>S,を満たす素数

N  :自然数の集合 

P :n 人のユーザの集合 

D :分散情報の計算・配布を行うディーラ 

S :秘密情報 

Sx :部分秘密情報(1 ≤ x ≤ np-1,S0∈{0}d)

rα
β :乱数(0≤α≤k-2,0≤β≤np-1)

Wi :ユーザ Pi に配布される分散情報

W(i,j) :ユーザ Pi に配布される部分分散情報

GF(np):GF(np)={0,1,…,np-1} 

本章の(k,n)閾値秘密分散法のアルゴリズムに関する四則

演算は，明示しない限り np を法としたものとする．例えば，

演算 c(a±b)は c(a±b) modnp を意味する．また，希望する

分散数 n が合成数である場合，(k,np)閾値秘密分散法を構成
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し，その中から分散情報を n 個用いることで，(k,n)閾値秘

密分散法を実現している．よって，以降での提案方式の説

明では，簡単化のため n=np とする．

3.2 分散アルゴリズム分散アルゴリズム分散アルゴリズム分散アルゴリズム 

(1)D は秘密情報 S を素数 p 以下の n-1 個の e 進数の部分秘

密情報に分割し，S0,S1,…,Sn-1を生成する．この時, S0 = 0と
する. 

S=S1∙en-2+S2∙en-3⋯+Sn-1∙e0= � Si∙e
n-1-i

n-1

i=1

(2)D は乱数rβ
αを全て独立に(k-1)n-1 個生成する．

r0
0,r1

0,⋯,rn-2
0 ,r0

1,⋯,rn-2
1 ,rn-1

1 ,⋯,r0
k-2,⋯,rn-1

k-2

(3)D は部分分散情報W(i,j)を以下の式により 0≤i≤n-1,0≤j≤n-2

においてそれぞれ生成する． 

W(i,j)=Sj-i+ �� rh∙i+j
h

k-2

h=0

�
また，以下の場合 Sj-iの符号を反転し，－Sj-iに相当する

有限体上の元を用いる． 

i=1 かつ j=2,3 または i≥2 かつ j=1 

(4)D は 0 ≤ i ≤ n-1 に お い て 各 部 分 分 散 情 報

W(i,0),W(i,1),⋯,W�i,n-2�を連結して分散情報Wiを生成し各ユ

ーザに配布する． 

Wi=(W(i,0),W(i,1),…,W(i,n-2)) 
3.3 復元アルゴリズム復元アルゴリズム復元アルゴリズム復元アルゴリズム 

(1)k 個の集まった分散情報から全ての部分分散情報を取り

出す． 

Wt0
→W(t0,0),W(t0,1),⋯,W(t0,n-2)⋮

Wtk-1
→W(tk-1,0),W(tk-1,1),⋯,W(tk-1,n-2)

(2)ここで集まった全ての各部分分散情報を以下のように

表し，,kn-2 元のベクトルV(ti,j)を生成し，部分分散情報に含

まれている R(k,n)の成分に対応した部分は 1(Sj-i の符号を反

転した場合は-1)，その他は 0 とする． 

部分分散情報W(ti,j)の場合，

W(ti,j)=V(ti,j)∙R(k,n)
R(k,n)=�r0

0,⋯,rn-2
0 ,r0

1,⋯,rn-1
1 ,⋯,r0

k-2,⋯,rn-1
k-2,S1,⋯,Sn-1�T

(3)(2)で集まったV(t0,0),⋯,V�tk-1,n-2 の k(n-1)個のベクトルか

ら以下の 2 進数の!k�n-1�×�kn-1�"の行列M�t0,⋯,tk-1 (k,n)
を生成す

る． 

M(t0,⋯,tk-1)(k,n)
=�V(t0,0),⋯,V(t0,n-2),⋯,V(tk-1,0),⋯,V(tk-1,n-2)�T

(4)集まったすべての部分分散情報を k(n-1)元のベクトル

W�t0,⋯,tk-1 と表す． 

W(t0,⋯,tk-1)=�W(t0,0),⋯,W(t0,n-2),⋯,W(tk-1,0),⋯,W(tk-1,n-2)�T

W(t0,⋯,tk-1)=M(t0,⋯,tk-1)(k,n)
∙R(k,n)

ここで，行列M�t0,⋯,tk-1 (k,n)
を Gauss-Jordan の消去法(掃き出し

法)を用いて対角化処理を行う．これによって，全ての部分

秘密情報に該当する部分を求めてS1,…,Sn-1を得る．

(5)全ての部分秘密情報を以下の式に代入して秘密情報を

復元する． 

S=S1∙en-2+S2∙en-3⋯+Sn-1∙e0= � Si∙e
n-1-i

n-1

i=1

3.4 提案方式の準同型性提案方式の準同型性提案方式の準同型性提案方式の準同型性 

3.4.1 加法準同型性 

秘密情報 S の分散情報Wt0
,⋯,Wtk-1

, 秘密情報 S’の分散情

報W't0,⋯,W'tk-1
が，2.1.2 の手順によってそれぞれ生成されて

い る も の と し ， 任 意 の k 人 の ユ ー ザ

(t0,…,tk-1∈GF(n),t0≤⋯≤tk-1) か ら k 個 ず つ の 分 散 情 報

Wt0
,⋯,Wtk-1

, W't0,⋯,W'tk-1
が集まった場合の秘密情報の秘匿

加算を示す． 

(1)ユーザは保持している対応する部分分散情報同士すべ

てを加算する.  

W''t0=(W(t0,0) + W'(t0,0),⋯,W(t0,n-2)+W'(t0,n-2)) ⋮ 
W''tk-1

=(W(tk-1,0)+W'(tk-1,0),⋯,W(tk-1,n-2)+W'(tk-1,n-2)) 
ここで，W''(i,j)は次式のようになる．

W''(i,j)=Sj-i+S'j-i+ �� rh∙i+j
h

k-2

h=0

� + �� r'h∙i+j
h

k-2

h=0

� 
S''j-i=Sj-i + S'j-i, �∑ r''h∙i+j

hk-2

h=0
 = �∑ rh∙i+j

hk-2

h=0
 + �∑ r'h∙i+j

hk-2

h=0
 と

すると， 

W''(i,j)=W(i,j)+W'(i,j)=S''j-i+ �� r''h∙i+j
h

k-2

h=0

� 
と書くことができ，3.3 の手順に従い，復元することがで

きる． 

(2)2.1.3 の手順に従い，全ての部分秘密情報を復元する．こ

のとき復元される部分秘密情報は以下のとおりである． (S''1,S''2,…,S''n-1)=(S1+S'1,S2+S'2,…,Sn-1+S'n-1) 
(3)復元した全ての部分秘密情報を以下の式に代入して秘

密情報を復元する． 

S''1∙en-2+S''2∙en-3+⋯+S'''n-1∙e0= �(Si+S'i)∙en-1-i

n-1

i=1

=S+S' 
 これは加算の例だが，減算も同様に可能である．よって，

提案方式は加法準同型性を持つことが分かる． 
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3.4.2 定数倍準同型性 

秘密情報 S の分散情報Wt0
,⋯,Wtk-1

が，3.2 の手順によって

生成され ている もの と し，任意 の k 人のユ ー ザ

(t0,…,tk-1∈GF(n),t0≤⋯≤tk-1)から，k 個の分散情報Wt0
,⋯,Wtk-1

が集まった場合の秘密情報の定数倍乗算を示す． 

(1)ユーザは保持している部分分散情報すべてに任意の定

数 a を乗じる.  

aWt0
=(aW(t0,0),aW(t0,1),⋯,aW(t0,n-2)) ⋮ 

aWtk-1
=(aW(tk-1,0),aW(tk-1,1),⋯,aW(tk-1,n-2)) 

ここで，aW(i,j)は次式のようになる．

aW(i,j)=aSj-i+a �� rh∙i+j
h

k-2

h=0

� 
aSj-i=S'j-i, a �∑ rh∙i+j

hk-2

h=0
 = �∑ r'h∙i+j

hk-2

h=0
 とすると，

W'(i,j)=aW(i,j)=S'j-i+ �� r'h∙i+j
h

k-2

h=0

� 
と書くことができ，3.3 の手順に従い，復元することがで

きる， 

(2)3.3 の手順に従い，全ての部分秘密情報を復元する．こ

のとき，復元される部分秘密情報は以下のとおりである． (S'1,S'2,…,S'n-1)=(aS1,aS2,…,aSn-1)

(3)復元した全ての部分秘密情報を以下の式に代入して秘

密情報を復元する． 

S'1∙en-2+S'
2∙en-3+⋯+S'

n-1∙e0=a � Si∙e
n-1-i

n-1

i=1

=aS 
 よって，提案方式は定数倍乗算準同型性を持つことが分

かる． 

3.5 提案方式への提案方式への提案方式への提案方式への TUS 法の適用法の適用法の適用法の適用 

秘密分散法を用いて秘匿演算をするためには，加法準同

型性だけではなく，乗除算にも対応する必要がある．TUS

法は，加法準同型性と定数倍乗算準同型性を持つ秘密分散

法に適用可能であるので，提案方式にも適用可能である．

しかし，TUS 法における秘匿乗算は，一方の秘密情報に乱

数を乗じた秘匿化秘密情報の形で復元し，それを他方の秘

密情報の分散値にスカラーとして乗じる手法である．した

がって秘匿乗算において秘匿化秘密情報が 0 となると，秘

匿乗算結果が漏洩してしまうため，扱う秘密情報は 0 以外

でなくてはならない．また一方で提案方式において，TUS

法をそのまま適用すると，秘密情報を部分秘密情報に分割

した際に部分秘密情報が 0 となる恐れがあり，秘匿化部分

秘密情報を復元した時点で，その部分秘密情報が漏洩して

しまうため，それに対応するための手法を提案する．ただ

し，ここでは np 及び S より大きな素数 p を法とし，分散す

る秘密情報は 0 でないとする． 

3.5.1 記号の定義 �x((((
j:値xに対するサーバPjの保持する分散値�xj:値xに関連してサーバPjの保持する分散値集合

αi,βi
:サーバ Piが生成する乱数�∏ αi

k-1

i=0
=α, ∏ β

i

k-1

i=0
=β 

�αj= ��α0(((((
j,…, �αk-1�(((((((

j
�:乱数αに対する分散値集合

�βj= ��β
0
�(((((
j
,…, �β

k-1
�(((((((
j
�:乱数βに対する分散値集合

Wj:ユーザ Pj�j∈GF�np� に配布される秘密情報 S に関する

分散情報 

W’j:ユーザ Pj に配布される秘密情報 S’に関する分散情報

なお，全ての分散値はすべて同じ np,k,e により分散され

ているものとする．�i∈GF(k),j∈GF�np� 
3.5.2 分散アルゴリズム 

(1)D は秘密情報 S を素数 p 以下の n-1 個の e 進数の部分秘

密情報に分割し，S1,…,Sn-1 を生成する．この時，S0=0 とす

る． 

S=S1∙en-2+S2∙en-3⋯+Sn-1∙e0= � Si∙e
n-1-i

n-1

i=1

(2)D は k 個の乱数αiを生成し，3.2 の手順で分散し，その積

αを計算する．ただし，α∈GF(e)∖0とする．

(3)(1)で生成した部分秘密情報に (3)で得た αを乗じ，αS1,…,αSn-1を得る.

(4)3.2(2)以降と同様の手順で分散を行う．その際， S1,…,Sn-1

を用いる代わりにαS1,…,αSn-1を用いる．

 ここで，提案方式において部分分散情報に用いられてい

る部分秘密情報は以下のようになる， 

S0,αS1,…,αSn-1 

3.5.3 復元アルゴリズム 

(1)3.3 の手順に従い，k 個の分散情報Wt0
,⋯,Wtk-1

から全ての

部分分散情報を復元し, αS1,…,αSn-1を得る．

(2)復元した全ての部分秘密情報を以下の式に代入して秘

匿化秘密情報を復元する． 

αS1∙en-2+αS2∙en-3+⋯+αSn-1∙e0= � αSi∙e
n-1-i

n-1

i=1

=αS 

(3)分散されたαiをすべて復元し，以下を計算する．

αS 
 αi
-1

k-1

i=0

=S 

3.5.4 秘匿加減算 

それぞれ k個ずつの分散情報を集めた時の TUS法による
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秘匿加減算を示す． 

(1)サーバPi(i=0,1,⋯,k-1)は指定された i に対する�αi(((((
j, �β

i
�(((((
j
を

k 個集め，αi,βi
を復元し，乱数γ

i
を生成して分散しておき，

γ
i
/αi,γi

/β
i
を計算する．

(2)復元者はそれぞれ k 個のγ
i
/αi,γi

/β
i
を集め，以下の式より

γ/α,γ/βを復元し，演算に参加するほかの k-1 台のサーバに

送る． 

γ

α
= 
 γ

i

αi

k-1

i=0

γ

β
= 
 γ

i

β
i

k-1

i=0

(3)サーバPj(j=0,1,⋯,n-1)は以下の演算をして，MADDj(MSUBj)

を生成する． 

MADDj�MSUBj�=
γ

α
Wj±

γ

β
W'

j

(4) 全 て の サ ー バ Pj(j=0,…,n-1) は 分 散 値 集 合

[S±S']
j
=(MADD(SUB)j,�γ0

�
j
,…, �γ

k-1
�

j
)を保持する． 

ここで k 個のMADDj(MSUBj)から復元される秘匿化秘密情

報は，以下に示すとおりである． 

γ(S±S')
3.5.5 秘匿乗除算 

それぞれ k 個ずつの分散情報を集めた時のコンパクト法

による秘匿乗除算を示す．あらかじめ 0 の分散値として，

以下の部分秘密情報によって構成されるWj
0が用意されて

いるものとする． �S0
0,S1

0,S2
0,…,Sn-2

0 ,Sn-1
0 �=�0,-γe,γe(e-1),…,γe(e-1),γe2�

(1)3.5.4 の手順に従い，Wj
0とWjの秘匿加算を行い，全ての

サ ー バ Pj(j=0,…,n-1) は 分 散 値 集 合

[S+0]
j
=(MADDj,�δ0j,…, �δk-1�

j
)を保持する．

(2)復元者は分散値集合[S+0]
j
を k 個集めて，3.5.3(1)(2)の手

順に従いδSを復元し，演算に参加するほかの k-1 台のサー

バに送る，ただし，δS=0のとき，除算は実行できない．

(2)サーバ Pi(i=0,1,⋯,k-1)はW'
i と δS�δS

-.�を掛け合わせ

MMULi(MDIVi)を生成する．

MMULi(MDIVi)=(δS)±1(W'(i,0),W'(i,1),…,W'(i,n-2)) 
(3)サーバPi(i=0,1,⋯,k-1)は指定された i に対する�δi(((((

j,�βi
�(((((
j
を

k 個集め，δi,βi
を復元し，δiβi

�β
i
/δi�を計算する．

(5)k 台のサーバPjは，δjβj
を n 台のサーバに分散する．

(6)全サーバPiはそれぞれ秘密情報 SS’(S’/S)の分散値集合と

して[SS']
i
≔([β(δS)±1S']

i
,[δ0

±1β
0
]
i
,…,[δ

k-1

±1 β
k-1

]
i
)を保持する． 

ここで k 個のMMULi(MDIVi)から復元される秘匿化秘密情

報は．以下に示すとおりである． 

β(δS)±1S'

4. 安全性安全性安全性安全性

XOR 法の安全性証明[9]を応用することで提案方式の安

全性を証明する．まず，コンパクト法の安全性として，以

下が[7]に示されている． 

・秘匿乗除算においてサーバで 1 度αSを復元するが，αSか

ら秘密情報 S が漏洩することはない． 

1 つの秘匿化秘密情報αSの値に対して，秘密情報 S は

GF(p)∖0上で均一に分散されている.その為, αSと S は独立

している．よって，以下のように示すことができる. 

H(S|αS)=H(S)

同様に以下も示すことができる． 

H(α|αS)=H(α)

次に以下の 2 つの定理により，提案方式の安全性を証明

する． 

定理 1:k-1 個以下の分散情報からは秘密情報に関する情報

は一切漏洩しない． 

定理 2:k 個以上の分散情報から秘密情報を復元することが

可能である． 

定理 1 および 2 は，以下の式で表現でき，それぞれ定理

1 の証明，定理 2 の証明により導かれる． 

H(S|VA)= 0H(S) (A∉Γ)

0 (A∈Γ)

ただし， (k,n)閾値秘密分散法のアクセス構造 Γは

Γ=!A∈2Ρ2|A|≥k"と定義されている．

4.1.1 定理 1  

ユーザ数が|A|≤k-1を満たすような任意の集合 A を用意

する．A はアクセス構造Γには含まれていないため，以下

を満たす． 

H(S|VA)=H(S)
ここでVAは A 内の各ユーザに与えられている分散時の

確率変数を表す． 

[定理定理定理定理 1 の証明の証明の証明の証明] 

A= 3Pt0
,⋯,Ptk-2

4 は k-1 人 の ユ ー ザ を 示 す ． こ こ で

t0,⋯,tk-2∈GF�np�はi≠jにおいて0≤ti,tj≤n-1,ti≠tjを満たす任意

の数である． 

これに対して，VA= 3wt0
,⋯,wtk-2

4は k-1 個の確率変数を示

し，分散情報Wt0
,⋯,Wtk-2

によってそれぞれ誘導される．同

様にしてw(ti,0),⋯,w�ti,np-2�は，部分分散情報W(ti,0),⋯,W�ti,np-2�
により導かれる確率変数である． 

ここで，次の条件を想定する． 

・部分秘密情報S1,⋯,Snp-1と擬似乱数r0
0,⋯,r

np-2

0 ,⋯,r0

k-2
,⋯,r

np-1

k-2
は

互いに独立している． 

・ r0
0,⋯,r

np-2

0 ,⋯,r0

k-2
,⋯,r

np-1

k-2
は一様な確率1/pである有限集合
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!0,1,⋯,p-1"から選択される．

次に，k-1 個の分散情報を構成する以下の式を満たすよ

う U と V 行列を定義する． 

W=U∙r+V∙S= �W(t0,0),⋯,W�t0,np-2�,⋯,W(tk-2,0),⋯,W�tk-2,np-2� T

ここでr,Sはそれぞれ以下のように表される． 

S= �S0,S1,⋯,Snp-1 T  , r= �r0
0,⋯,rnp-2

0 ,r0
1,⋯,rnp-1

1 ,⋯,r0
k-2,⋯,rnp-1

k-2  T

S について，S0=0 であるが，説明の簡単のため変数とし

て扱う．分散情報内におけるそれぞれの擬似乱数 r の有無

を定義する U 行列については XOR 法と同様な式で表すこ

とが出来，含む部分秘密情報を定義する V 行列は，符号反

転部分があるため，XOR 法と一部異なっている． 

U と V は そ れ ぞ れ �k-1��np-1�×!�k-1�np-1" と�k-1��np-1�×np行列である．ここで式変形をして次式を得る． 

U∙r=W-V∙S 

U は線形独立であるから， U∙rによって得られた�k-1��np-1�次元のベクトルのすべての要素はペアごとの独

立かつ均一に分散された{0,1,⋯,p-1}上の乱数である．

したがって S から得られた W は，それぞれ GF(p)上で均

一に分散されている．その為，S と W は独立している．よ

って，以下のように示すことができる． 

H �S1,⋯,Snp-1 5w(t0,0),⋯,w�t0,np-2�,⋯,w�tk-2,np-2� 
=H�S2wt0

,⋯,wtk-2
�=H �S1,⋯,Snp-1 =H(S)

以上より，H(S|VA)=H(S)を満たす．

提案方式にコンパクト法を適用した場合，分散情報から

復元される必要がある秘密情報はαS, αの 2 つであり，次式

を得る． 

H(αS|VA)=H(αS) (A∉Γ) 
H(α|VA)=H(α) (A∉Γ) 

よって提案方式では k 個未満の分散情報から秘密情報を

正しく復元できないので，以下の式を満たす． 

H(S|VA)=H(S) (A∉Γ) 
4.1.2 定理 2 

提案方式は k 個以上の分散情報から秘密情報を復元する

ことが可能なことを示す． 

[定理定理定理定理 2 の証明の証明の証明の証明] 

 提案方式において k 個の分散情報について以下の式を満

たすよう U と V 行列を定義する． 

W=U∙r+V∙S= �W(t0,0),⋯,W�t0,np-2�,⋯,W(tk-1,0),⋯,W�tk-1,np-2� T

ここでr,Sはそれぞれ以下のように表される． 

S= �S0,S1,⋯,Snp-1 T  ,r= �r0
0,⋯,rnp-2

0 ,r0
1,⋯,rnp-1

1 ,⋯,r0
k-2,⋯,rnp-1

k-2  T

[U V]行列において，行列変換を行うことで以下を生成す

ることが出来る． 

�U7V7∙ � r

S'
� = �*,…,*5�Sα-Sβ�,�Sα+1-Sβ+1�,…,�Sα+m-Sβ+m� T

S'= �S1,⋯,Snp-1 T

ただしα,βは次の式により決定される．t0,⋯,tk-1∈GF�np�
は,i≠jにおいてti≠tjを満たすような任意の数であり，m は

0≤m≤np-2を満たす．

α=- � ti-tk-2+tk-1

k-3

i=0

β=- � ti+tk-2-tk-1

k-3

i=0

従って，k 個の分散情報を加減算することにより，以下

に示される集合 X の全ての要素を得ることが出来る． 

X=!Sα+m-Sβ+m | 0≤m≤np-2"
 部分秘密情報を復元するために，以下に示される集合 X’

を考える． 

X'=!xm=Sα+m-Sβ+m | 0≤m≤np-1"
次に，集合 X’にm=-αを代入する． 

xα=S0-Sβ-α 

S0の値は 0 であり，β-α=2 �tk-2-tk-1 =Cとすると以下のよ

うに示せる． 

SC=-x-α 

同様に，m にそれぞれの値を代入することで全ての部分

秘密情報を復元することが出来る． 

m=-α SC=-x-α 

m=C-α S2C=SC-x
C-α

m=2C-α S3C=S2C-x2C-α ⋮ ⋮
m=�np-2�c-α S�np-1�C=S�np-2�C-x�np-2�C-α

 次に示す集合はGF(np)上の有限体であり，以下のように

なる． !C,2C,…,�np-1�C"=!1,2,…,np-1"=GF�np�∖0

これより，次式が成立する． 

3SC,S2C,…,S�np-1�C4 ={S1,S2,…,Snp-1}

 よって，k 個の分散情報より，部分秘密情報をすべて求

められたので，(k,n)閾値秘密分散法のアクセス構造Γが

Γ=!A∈2Ρ2|A|≥k"を満たしたこととなり，次式が成り立つ.

ここでVAは A 内の各ユーザに与えられている分散時の確

率変数を表す． 

H(S|VA)=0

 提案方式にコンパクト法を適用した場合，分散情報から

復元される必要がある秘密情報はαS, αの 2 つである．定理

2 より，次式を得る． 

H(αS|VA)=0 (A∈Γ) 
H(α|VA)=0 (A∈Γ) 

よって提案方式では k 個以上の分散情報から秘密情報を

正しく復元することができるので，以下の式を満たす． 
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H(S|VA)=0 (A∈Γ)

5. 秘匿部分一致検索秘匿部分一致検索秘匿部分一致検索秘匿部分一致検索への応用への応用への応用への応用

 次にコンパクト方式を適用した提案方式において，秘匿

部分一致検索を適用するアルゴリズムを説明する． 

<準備> 

(1)5.2(3)以降の分散アルゴリズムを利用して，キーワードK = (0, 9. , … , 9;-.)(0 を除く各成分9<を部分キーワードと

する)，キーワードに関連する秘密情報S = (0, =., … , =;-.)を
以下のようにサーバに分散する． 

�Kj= ��βK((((((
j,�β0

�(((((
j
,…,�β

k-1
�(((((((
j
 

�Sj=��αS((((((
j,�α0(((((

j,…,�αk-1(((((((
j�

(2)キーワードを保存するユーザは，以下の 1 の分散値集合

を生成し，サーバに分散する． �1j
δ=��δ((((

j,�δ0(((((
j,…,�δk-1(((((((

j�
(3)(2)と同様に，検索をするユーザは，以下の 1 の分散値

集合を生成し，サーバに分散する． 

�1
j

η
= ��η((((

j,�η0
�(((((
j
,…,�η

k-1
�(((((((
j
 

<検索> 

(1)ユーザは，検索キーワードK'= �0,K'
1,…,K'

n-1 (0 を除く各

成分K'iを部分検索キーワードとする)を，以下のように分散

する． �K'j=��εK'(((((((
j,�ε0(((((

j,…,�εk-1(((((((
j�

(2)サーバPj(j∈GF(k))は�Kjと�1
j

η
に関して秘匿乗算い(一時

的にβKが復元される)を行い，以下に示される�K
j

η
を生成す

る． 

�K
j

η
= ��βηK((((((((

j,�β0η
0
�((((((((
j
,…,�βk-1η

k-1
�((((((((((((
j
 

(4)同様にサーバPj(j∈GF(k))は�K'jと�1j
δに関して秘匿乗算

(一時的にεK'が復元される)を行い，以下に示される�K'j
δを

生成する． 

�K'j
δ= ��βδS'(((((((

j,�β0
δ0�((((((((

j
,…,�β

k-1
δk-1�(((((((((((

j
 

(2)サーバ Pj(j∈GF(k))は�βηK((((((((
jと�εδK'((((((((

jを 3.5.4 に示された

TUS 法を適用した秘匿減算を行い，以下を得る．このとき

サーバ Pj によって生成される乱数δj
tは，この処理を行うた

びに生成される． 

�Dj
t= ��λt(K-K')�(((((((((((((

j
,�λ0

t �(((((
j
,…,�λk-1

t �(((((((
j
 

(3)サーバ Pjは�αS((((((
jと�λt�K-K'��(((((((((((((

j
を 3.4.1に示された提案方式

の加法準同型性を利用した秘匿加算を行い，以下をユーザ

に送信する．  

�Rj
t= ��αS+λ

t(K-K')�((((((((((((((((((
j
,�α0(((((

j,…,�αk-1(((((((
j 

(4)ユーザはαS+λ
t�K-K'�を復元し，同じく復元したαで除す

る． 

S+
λ

t

α
(K-K')

部分検索キーワードK'iが部分キーワードKiと一致した

とき，
λ

t

α
�Ki-K'i�=0となり，キーワードに関連する秘密情報

Siが復元できる．キーワードの並び順を考慮する場合は，

検索キーワードの順番を入れ替えて同様の手順を繰り返す． 

6. まとめまとめまとめまとめ

 本論文では XOR を用いた高速な(k,n)閾値秘密分散法で

ある XOR 法を応用した，多値化された値での適応が可能

であり，加法準同型性を持つ方式である多値化法について，

その加法準同型性を用いた秘匿検索(部分一致)への応用の

一例や，TUS 法を適用した四則演算の手法を提案した． 
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