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非パーソナルデータ化の実装についての一検討

荒井　ひろみ1,a) 加藤　尚徳†1,b)

概要：プライバシー保護はパーソナルデータの利活用において重要な課題である．このプライバシー保護
のための一つの手法として，匿名化（Annonymization）が挙げられる．法制度上も，十分な匿名化が達成

されれば，最早そのようなデータはパーソナルデータでなくなり，規制の対象外となる．他方で，そのよう

な非パーソナルデータ化が達成されるためには，どの程度の匿名化処理が行われればよいか，非パーソナ

ルデータ化が達成されたことを示すために誰がどのような責任を果たすべきなのかの所在は，は明らかで

はない．そこで，本稿では，パーソナルデータの保護制度における論点を整理し，技術面における具体的

要件や実装について検討する．我々はこれまでにプライバシーに関する規制やガイドラインから各ステー

クホルダーに求められる要件を整理した．さらに非パーソナルデータ化についてのこれまでの技術的研究

を整理し，適用可能性を議論した．

A study on implementation of non-personalization in the use of
personal data

Arai Hiromi1,a) Kato Naonori†1,b)

1. はじめに

パーソナルデータは個別化した推薦システム，広告，

ニュースフィードからエネルギー利用の効率化まで様々

な用途で利用されている．このようなシステムにおいては

パーソナルデータが自動処理されることも多く，プライバ

シー保護の重要性は極めて高い [1]．

パーソナルデータについての法制度においてもプライバ

シー保護は重視されており，通常パーソナルデータは特定

やセンシティブ情報の漏洩を脅威とし，それらに対する保

護を義務付けられる．一方で非パーソナルデータは自由に

流通させることができる．パーソナルデータは適切な匿名

化や統計値への変換をへると非パーソナルデータとなると

されている．

本研究では，我々はパーソナルデータの利用における責
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任と義務に着目する．プライバシー保護に対する要請は国

や応用領域によって異なる．パーソナルデータの流通や利

用のケースは多様で複雑である．よって，パーソナルデー

タの利用における責任と義務は場合によっては明確では

ない．

我々の貢献は以下のようである．我々は最初にパーソナ

ルデータの利用におけるガイドラインや規則をレビューし

た．さらにパーソナルデータ利用におけるデータフローを

整理し，パーソナルデータの利用における責任と義務を整

理した．それらを元にデータ処理に必要な方法を議論し，

幾つかの具体的なユースケースにおける適用可能性を議論

した．

2. 制度的な背景

2.1 パーソナルデータの保護

パーソナルデータの利活用における制度上のプライバ

シー保護要件について，技術的な要請や望ましい性質を見出

すために，いつかの代表的なガイドラインや規制をレビュー

する．まず，プライバシー保護要件のうち一般的なものにつ

いて概観し，その上で非パーソナルデータ化について検討す
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図 1 主体とそれに対応するパーソナルデータの利用を示す．水平なフローはデータ所有者か

ら第三者へのデータ移転を示す．コントローラーによるデータフローは収集 (collect)，

保管 (store)，利用 (usage)に分類できる．番号は対応する OECD８原則に対応する．.

る．本稿においては，我々はOECD Guidelines Governing

the Protection of Privacy and Transborder Flows of Per-

sonal Data（OECDプライバシーガイドライン） [2]，およ

び the 38th International Conference of Data Protection

and Privacy Commissioners (ICDPPC2016)における議論

を参照した．なお，各国においては，パーソナルデータ・

プライバシー保護に関する様々な試みがなされているが，

本稿においては，技術の普遍性を鑑みて，国際的な議論に

着目した整理を行う．

OECDプライバシーガイドラインは 1980年 9月 23日

に採択され，2013年 7月 11日に改正，2013年 9月 9日

に公開された．1980年前後は，1974年に米国でプライバ

シー法が制定されるなど，各国がプライバシーに関する法

制度を整備しようとしていた時期であった．国際的にプラ

イバシー保護に関する法制化の機運が高まる中で，OECD

プライバシーガイドラインは，加盟国間の情報の自由な流

通を促進するとこと及び加盟国間の経済的社会的社会的関

係の発展に対する不当な障害の創設を回避することを目的

として採択された．つまり，OECDプライバシーガイド

ラインは，国際的なプライバシーに関するルール形成が進

められるにあたって，その指針を示したものであるといえ

る．OECDプライバシーガイドラインにおいては，以下の

８つの原則が掲げられている．

1⃝ Collection Limitation Principle

2⃝ Data Quality Principle

3⃝ Purpose Specification Principle

4⃝ Use Limitation Principle

5⃝ Security Safeguards Principle

6⃝ Openness Principle

7⃝ Individual Participation Principle

8⃝ Accountability Principle

これらの８つの原則が，各国の法制化にあたっては尊重さ

れており，例えば我が国の個人情報保護法との関係性にお

いても，８つの原則と条文との対応関係が明らかにされて

いる．

一方で，従来のこのような取り組みに加えて，新たなプ

ライバシー保護の潮流が表れてきた．ICDPPCはプライバ

シー・パーソナルデータを中心としたデータ保護に関して，

世界各国のData Protection Authority（DPA）が一堂に会

して，年に一度行われる国際会議であり，我が国からは個

人情報保護法を所管する個人情報保護委員会が DPAとし

て参加している．ICDPPCにおいては，その時々のデータ

保護に関する主要なテーマが議論される．議論の結果は，

各国に対して具体的な拘束力を有しないものの，データ

保護に関する国際的な方向性に大きな影響を与えている．

昨年，2016年にモロッコで開催された ICDPPC2016にお

いては，transparencyがキーイシューとして議論がなされ

た．特に，AI等の処理の過程でパーソナルデータが利用

されていく中で，どのように transparencyを確保してい

くかという問題提起がなされたことが注目に値する．この

transparencyという視点は，従来の OECDプライバシー

ガイドラインをはじめとした国際的な議論の中では，具体

的な法制化が議論されてこなかった論点である．しかしな

がら，AIの利用に国際的な注目が集まる中で，ICDPPC

において transparencyに関する問題提起がなされたこと

は，今後，transparencyが主要な論点となりうることを意

味している．

2.2 非パーソナルデータ化の取扱いと追加的要件

先述のOECDプライバシーガイドラインをはじめ，多く

のデータ保護法制が，パーソナルデータを保護の対象とし

ている．これはつまり，パーソナルデータでないもの，つ

まり非パーソナルデータは保護の対象にないということを

意味する．例えば，我が国の個人情報保護法の比較法の対

象として頻繁に参照されるEUのGeneral Data Protection

Regulation(GDPR) [3]では，自然人を識別または識別する
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可能性を持たないような anonymous data（匿名データ）は

GDPRの対象外であることが明記されている（前文 26）．

加えて，統計目的での利用についても除外されることが明

記されている．

一方で，匿名データについては，どのような匿名化処理

を行えばパーソナルデータでなくなるのかが大きな議論に

なっている．我が国の個人情報保護法の改正においては，

匿名加工情報が新たに定義に加わった．これはパーソナル

データに関する検討会の技術検討ワーキンググループ報告

書（2013年 12月 10日）において，「いかなる個人情報に

対しても，識別非特定情報や非識別非特定情報となるよう

に加工できる汎用的な方法は存在しない．」という報告がな

されてことに基いている．つまり，非個人情報化するため

の一般的な匿名化のための基準を定めることは困難である

ため，匿名加工情報として一定の技術的な基準を定めつつ

も，合わせて匿名加工情報を取扱う者に一定の法律上の義

務を課すことによって，本人の同意を要しない個人情報の

第三者提供を実現するような試みであるといえる．では，

我が国において，GDPRのような匿名化による非個人情報

化（非パーソナルデータ化）が禁止されているのかといえ

ばそうではない．同報告書においても，「ケースバイケー

スの対応」によって，「識別非特定情報や非識別非特定情報

に加工すること」は不可能ではないと言及されている．つ

まり，本稿にいう非パーソナルデータ化の可能性を否定す

るものではないし，匿名加工情報がそのような非パーソナ

ルデータ化されたデータを指すものでもない．

では，仮に，非パーソナルデータ化が可能であるとし

て，そのような処理に対する制度上の制約はないのか．も

ちろん，非パーソナルデータ化が偽りであったするなら

ば，データ保護法制の適用対象なり，規制を受けることに

なる．しかしながら，非パーソナルデータやそこに至る処

理については，現行のいずれの制度の対象ともならない．

そのような中で我々は，前項でふれたパーソナルデータの

保護の趣旨を鑑みつつ，適用が望ましい原則について検討

した．図１は，OECDプライバシーガイドラインの８つ

の原則及び transparencyについて，一般的なデータの利

活用サイクルと照らし合わせたものである．その結果，８

つの原則のうちの７つについては，anonymization（匿名

化）処理以前に考慮されるべきものであると整理をした．

一方で，anonymizationにかかるものとしては，責任の原

則（accountability）および，transparencyが考えられると

整理した．

なお，非パーソナルデータ化については，制度的考察の

上でいくつかの段階があると整理した点についても付記す

る．非パーソナルデータ化にあたっては，パーソナルデー

タとの二元的な捉え方がなされることが多いが，実際には，

我が国の匿名加工情報における議論に見えるように，いく

つかの段階がある．つまり，匿名加工情報は非パーソナル

データとしての法的取扱いを受ける一方で，法的な義務が

課されるため，GDPRにおける匿名化が達成されたとは言

えない．他方で，匿名化に対して，パーソナルデータに基

づく統計処理の結果については，その統計学の分野におけ

る適正性の判断とともに，伝統的に非パーソナルデータと

しての扱いがなされてきた．この結果，パーソナルデータ

に近い順に，匿名加工情報，匿名データ，統計処理の結果

というような順序付けを行えると整理できた．ただし，こ

のような検討は本稿の射程外となるため，別な機会に考察

を進めることとする．

3. パーソナルデータの保護のための技術の
検討

本章では，我々はパーソナルデータの利用に際し非パー

ソナライズデータ化するための技術を検討する．本研究で

は我々は安全性のシステムのセキュリティの設計及び運用

は完璧であると想定し，セキュリティリスク以外の要因か

らのパーソナルデータの保護を検討する．よって，データ

の収集と保持に問題はないと想定し利用におけるデータ処

理にフォーカスする．まず非パーソナライズデータ化に適

用可能と考えられる既存のプライバシー保護技術を概観

し，さらにその transparencyと accountabilityを確保する

ための方法を議論する．

パーソナルデータを非パーソナルデータに変換するアプ

ローチとして，前章での議論を受けて，今回は以下の２つ

を取り扱う．一つは匿名化である．ここで匿名化とは，個

人レベルのパーソナルデータを加工することとする．もう

一つは抽象化である，これは個々人のパーソナルデータを

陽に含まない集団レベルでのパーソナルデータの性質の記

述とする．これは，ある集団についての統計情報や統計モ

デル，集団内のパーソナルデータ群から学習されたモデル

などを考える．また情報推薦や検索などの，学習モデルに

パーソナルデータを入力し，それを用いて得られる出力で

ある予測結果なども考慮する．どちらのアプローチもデー

タの有用性を残しつつ，個人の特定やセンシティブ情報の

推測などのプライバシ侵害ができないようにデータを加

工する．なお，匿名加工情報についての議論は本稿におい

ては割愛する．適切な非パーソナライズ化は非パーソナル

データ化に対する責任の観点からも必要とされる．適切な

非パーソナライズ化の要件は，前章で見たように，プライバ

シー保護のための十分な非パーソナルデータ化，パーソナ

ライズ化のプロセスにおける transparency，accountability

の３つである．

Transparencyと accountabilityをどのように実装するか

というのは制度面からは具体的な規制がないが，本稿では以

下のように考える．Transparencyはプライバシー保護の手

続きや適切性を分かりやすく説明すること，accountability

はプライバシー保護が適切に行われていることに責任をも
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ち説明できることである．よって，まずプライバシー保護

手法をプライバシ保護の強度に着目し，それを説明するた

めの方法を議論する．その後，手続きの説明について議論

を行う．

プライバシー保護のための匿名化について概説する．ま

ずプライバシー保護の適切性について考える．匿名化に

は，まず明示的な識別子のみを削除する単純匿名化が存在

する．しかし，このような匿名化は，個人を絞り込むこと

ができる共通の項目 (準識別子)を持ちかつ識別子を持つ

データベースとの突き合わせによって個人の再特定が可能

になる可能性がある．このような再特定攻撃のうち，テー

ブルデータに対するものを record linkingとして定義し，

再特定ができないように準識別子を加工する k 匿名化 [4]

が提案されている．テーブルデータ以外にも，例えばグラ

フにおいても再特定攻撃が可能であることが指摘されてい

る [5]．それに対する k匿名化 [6]など様々なデータ形式に

ついての匿名化手法が提案されている．k匿名化は同じ準

識別子の組が k個以上になるように準識別子に抽象化や削

除などの加工を施す．準識別子の定義として何が適切かは，

攻撃者の持つ知識や計算能力の設定の適切性が求めらる．

例えば攻撃者が補助情報として用いる社会に流通している

識別子付きの情報などの想定である．しかし HIPPAにお

ける削除する識別子の定義 [7]で多くの議論がなされたよ

うに，適切性の判断は容易ではない．さらに，個人に対応

するセンシティブ情報の確定に対するプライバシー保護に

ついてはパーソナルデータをさらに加工して準識別子のあ

る組に対するセンシティブ情報に多様性を持たせる ℓ多様

性 [8]などの方式が提案されている．これらの匿名化は強

度を上げるほどデータの情報量が落ちてしまうため，プラ

イバシー保護の強度と有用性のトレードオフが生じる．

抽象化によるプライバシー保護については，本稿で扱う

抽象化データにパーソナルデータは陽に含まれないため，

抽象化したデータからパーソナルデータが部分的にでも推

測できるかどうか，という属性推定がプライバシリスクと

なる．このようなプライバシリスクは，実際に攻撃者が個

人に関する補助情報を持っている場合に可能であることが

指摘されている．コホート研究における統計値及び個人の

ゲノム情報の一部から疾患の推定 [9]，ワーファリン投与

量算出のための学習モデルと学習データの一部から学習

データに含まれるゲノム情報の推定 [10]などである．これ

らのプライバシリスクは問題および攻撃者の設定次第であ

り，匿名化の準識別子と同様にリスク算定基準の適切性は

議論の余地がある．またこれらのプライバシリスクの低減

措置としては，クエリ監査 [11]などによる事前検査や十分

大きい母集団を取るなどが考えられる．また差分プライバ

シ [12]などのノイズ加算方式もあるが，いずれも出版でき

る情報の制限やノイズなどによる有用性の低下があり，や

はりプライバシー保護の強度と有用性のトレードオフが生

じる．

さらに，非パーソナルデータ化したデータに含まれる属

性の持つ相関関係は，非パーソナルデータに含まれないセ

ンシティブ情報との紐付けによる新たなリスクが生じる

危険性がある．例えば匿名化したゲノム情報は，ゲノムと

相関する表現型の情報によって再特定されるリスクがあ

る [13]．また，個人のゲノム検査結果から元の個人ゲノム

情報，さらにそれと関連する疾患の情報が推測されるリス

クがある [14]．このようなリスクは現在非パーソナルデー

タ化におけるリスクとして遡上に登ることは少ないが，考

慮することでプライバシリスクを下げることができる．

以上より，非パーソナルデータ化におけるプライバシ

データ保護技術は一般的に有用性と強度のトレードオフが

あり，また強度の評価における前提は一意に決まるもので

はないと言える．このような中で適切性を評価するために

は，攻撃者や手法の妥当性の評価が必要である．手法の妥

当性の評価には，筆者はある手法を適用した際のリスク評

価が重要であると考える．集団におけるプライバシリスク

の分布やリスクの評価はエントロピーや最大リスク，リス

クの分布など様々な評価軸があり，複数の評価軸をもちい

て様々な側面を評価することが重要であるという指摘がな

されている [15]．

非パーソナルデータの作成についての transparencyの

説明面についてはまだあまり議論が多くないが，データ処

理方法の提供が一つ挙げられる．匿名化については，乱数

以外の全てのプロセスを提供すること [16]という提案がな

される一方，ソースコード直接は解釈性やセキュリティの

面から適切ではなく，ある程度抽象化したものがよいとい

う提案もある [17]．特に近年の複雑な機械学習アルゴリズ

ムなどは手続きが複雑であり，透明性をどのように確保す

るかは難しい課題である．また機械学習モデルにを用いる

場合のプロセスの解釈性について，近年ディープラーニン

グなどの複雑なモデルについて，入力が出力に貢献した度

合いを定量的に示す [18]といった提案がなされている．さ

らに，入力と出力の関係には，データ依存の部分とアルゴ

リズム等のデータ処理手法に依存する部分がある．出力に

対する責任を寄り明確にするための方法として，例えば検

索における政治的なバイアスにおいて，入力とアルゴリズ

ムそれぞれの貢献度合いを示す [19]，等の研究が応用でき

ると考察される．Accountabilityについては，まず非パー

ソナルデータ化が正しく行われていることについての説明

責任があると考えられる．そのために上述のプライバシリ

スク評価についての標準化や，アルゴリズムを transparent

に説明することが考えられる．
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