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言語処理系を組み込んだVMMによる
OSの効率的な監視システム

市川 遼1,a) 並木 美太郎1

概要：コンピュータウイルスやマルウェアなどの不正ソフトウェアを検知する方法として，プログラムに
固有のシグネチャを予め用意してマッチングに利用する方法が挙げられるが，検知できるパターンに限界

があり，また動的にコードを展開するようなマルウェアに対しては無力である．

本研究では VMMに言語処理系を組み込み，カーネルより高い権限で動作可能な監視システム LVisorを提

案する．このシステムではスクリプト言語を用いてそれを監視ルールとすることで，従来のパターンマッ

チングでは実現できなかった，データに対して任意の処理を行うことを可能にしている．また VMMには

BitVisorを用いているため，実機に近いパフォーマンスで動作する．LVisorを試作し言語処理系による実

行時間を計測したところ，ネイティブコードと比べて遜色ない程度であった．今後ネットワーク通信を監

視，干渉できるようにするのが課題である．

1. はじめに

サイバー攻撃に用いられるマルウェアに対しては，シグ

ネチャマッチと呼ばれる，データに含まれている特徴的な

データ列 (シグネチャ) を用いて判定を行う方法が最も一

般的であり，広く使われてきた．しかし近年のマルウェア

の対解析機能は進化してきており，コードを圧縮して実行

時に展開することでシグネチャマッチによる検知を迂回す

るものや，実行パスを複雑にすることで処理の流れをわか

りにくくするものが登場してきた．このような検体に対し

てはシグネチャマッチおよび静的解析は無力であるため，

サンドボックス環境などを用意して動的解析を行うのが最

も有効な手段だが，実行環境を確認して解析されているこ

とを検知するようなマルウェアも存在するため確実な方法

ではない．またシグネチャマッチでは異なる検体毎にその

特徴を保持する必要があるため，データ量が膨大になって

しまうという欠点がある．

そこで本論文では，VMMに言語処理系を組み込み，マッ

チングのルールをスクリプト言語で記述する手法を提案

する．本提案により，類似したシグネチャをまとめて記述

したり，従来の方法では実現できなかったデータに対する

構造的な解析を行うことを目的とする．また，VMM上に

LibVMI[3]を移植することによりセマンティックギャップ

を解決し，ゲスト OS内の情報に VMM側からアクセスす
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ることを可能にする．

2. 従来手法と課題

2.1 VMM

VMM を用いたサンドボックスによって OS の挙動を

監視する研究には，QEMU や Xen などが用いられる．

QEMU では DECAF[6]，Xen では LibVMI[3] を用いた

DRAKVUF[7]，ネットワークのデータに焦点を当てた

ものなどが挙げられる [10]．

DECAFではテイントタグ伝搬による解析手法を用いて

おり，これを QEMUのプラグインとして実装している．

Windows API をフックしてその返り値を書き換えたり，

スタックの操作を行うことなどが可能であるが，テイン

トタグを DBI中に生成されるコードに付与しているため，

Intel VTなどの仮想化支援機構を利用できない．このため

エミュレーションをすべて CPUで行う必要があり，処理

量が膨大になるため動作が緩慢である．

DRAKVUFでは LibVMIを用いて semantic gapを解決

し，ゲスト OS内の仮想アドレスと物理アドレスを相互変

換することを可能にしている．これと，Dom0側から提供

されるゲスト OSのカーネル上の構造体やオフセットの情

報が記された JSONファイルを用いてプロセス監視，ファ

イル監視などを機能を実現している．しかし Xenを動作

させるためには専用のカーネルが必要であり，また物理マ

シンの多くのリソースが占有される．
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また，仮想化技術は近年クラウド環境における利用が

増えてきており，クラウド環境におけるセキュリティの

向上に関する研究も活発に行われている [9][11]．特にゲス

ト OS内にエージェントを設置しない場合，OS上でどの

APIを呼び出したかという情報はメモリや CPUの情報だ

けでは得ることができない．これを semantic gapといい，

VMMを用いて OS内部の挙動を観測する際に解決しなけ

ればならない問題の一つとして知られている．

本研究においては，DRAKVUFで用いられている Lib-

VMIの機構を用いる．LibVMIはもともと Xenに備わっ

ていた XenAccess[4]という VMIの後継であり，近年様々

な研究でも用いられており，前述したクラウド環境での仮

想環境における VMIの手段として用いている研究も数多

くある [13][14][15]．

2.2 ルールの記述

マルウェアに限らず脅威を検知するシステムには，どの

ような特徴を危険とみなすかという情報が必要である．例

えば，マルウェアが実行されるときはマルウェア本体がメ

モリ上に展開され，場合によっては外部のサーバーに通信

を行うため，ネットワーク通信やメモリ上のデータなど

が手がかりになる [12]．一般的なマルウェアの検知におい

ては，そのデータ内に出現する特徴的なバイト列 (シグネ

チャ) を登録しておき，検索対象となるファイル群にシグ

ネチャが含まれているものをマルウェアとみなす．このと

き，あるシグネチャがマルウェアでないものに含まれてい

る可能性はゼロではないため，AND/ORなどの論理演算

を用いて条件を記述することで偽陽性と判断されるのを

防ぐ．

このルールを表現するために各検知エンジンは DSL

(Domain Specific Language) を定義してそのパーサーを実

装しているものがほとんどである．マルウェア研究者向

けの検体分類ツールとして用いられている Yara[8]も独自

フォーマットが定められており，定数の定義と定数を用い

た AND/OR条件記述が可能である．

しかしこれらはパターンマッチングのために設計された

ものであり，その記述力には限界がある．また，定義した

データ以外は一切用いることができないため，拡張性を著

しく欠いている．

3. 目標

そこで本論文では，従来の VMMにおけるリソース占有

問題，表現力・拡張性の低い検知ルールの表現法を改善す

ることを目標とする．

従来の VMMでは性能不足なマシンを用いたときにゲス

ト OS内の処理能力が著しく低くなってしまうため，なる

べくリソースを必要としない VMMを検討する．また，検

知エンジン向けに設計された DSLではその表現力に限界

があるため，特定の処理ではなく任意の処理が記述可能で

ある，プログラミング言語を検知ルールとして用いること

で，より柔軟な監視が行えるシステムを実現する．

4. 提案手法

4.1 システムの構成

本システムの全体構成を図 4.1に示す．

図 1 LVisor の全体構成

VMM 上に実装された監視エンジンがゲスト OS から情

報を取得し,解析対象とするデータを抽出して言語処理系

に渡す. 言語処理系は受け取ったデータをあらかじめ用意

したシグネチャデータを用いて,悪性コードが含まれてい

ないか検査する.

それぞれのコンポーネントの役割は表 1に示す通りで

ある．

表 1 LVisor の各コンポーネントの役割
名前 機能

監視エンジン ゲスト OS のデータ取得

言語処理エンジン シグネチャデータの実行

シグネチャデータ 監視ルール (実行可能スクリプト)

4.1.1 監視エンジン

監視エンジンはVMMを通じてゲストOSのメモリ，NIC

上のデータを取得する．メモリ全体を取得すると非常に多

くの時間がかかるため，ゲスト OSのプロセスが使用して

いる領域だけを対象とする．取得したデータは言語処理系

エンジンが後述するシグネチャと合わせて解析を行う．

監視エンジンの構成を図 2に示す．

監視エンジンは lvmon coreとCPU,memory,NICにアク

セスするためのドライバー群 (lvmon driver) ，監視するイ

ベントを管理するための hook monitorからなる．
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図 2 監視エンジンの構成

lvmon driverは VMMからゲスト OSの CPU，メモリ，

NICなどにアクセスするためのインターフェースであり，

LVisorからの全てのアクセスはここを通じて行われるた

め，VMMに合わせて最適に動くように調整されている必

要がある．

hook monitorは特定のイベントが発生したときにVMM

から lvmonに処理を移すための機構である．特定領域へ

のメモリアクセスなどの監視対象イベントが発生すると，

VMM は登録されたフック関数を実行し，どのようなア

クセスが発生したかという情報を hook list に書き込む．

hook monitorは hook listに書き込まれたイベント情報を

見て，言語処理系エンジンを呼び出して処理を行う．

lvmon coreは監視エンジンの核となる部分であり，以下

に示す機能を提供する．

• メモリアクセス監視: ゲスト OSの物理メモリ上の特

定アドレスへのアクセスを監視する

• システムコール監視: ゲスト OSで発行されるシステ

ムコールを監視する

• プロセス監視: ゲストOSのプロセスリストを監視する

• 動的メモリ監視: プロセスが動的に生成したメモリの

内容を監視する

• NIC監視: ゲスト OSの NICを流れるデータを監視

する

特に動的メモリ監視は近年のマルウェアが用いるプロテ

クタと呼ばれる技術による実行コード隠蔽を破るのに有

用である．マルウェア作成者はマルウェア開発のコストを

減らすため，過去に作成されたマルウェアのコードを一部

流用することがあるが，そのままではほとんどのアンチウ

イルスソフトに検知されてしまう．そのため，プロテクタ

を用いてコードを暗号化し，実行時に展開することで実行

ファイルに対するパターンマッチングによる検知を迂回す

る．図 3 展開された後のメモリの内容に対してパターン

マッチングを行うことで，単にパッカーが適用されている

だけの無害なプログラムに対する誤検知を未然に防ぐこと

ができる．

4.1.2 言語処理系エンジン

言語処理系エンジンは VMMのドライバを用いてメモ

図 3 攻撃コードを動的に復号する様子

リ，ネットワーク通信，OSレベルの API呼び出しを監視

する．従来は得られたデータに対して簡単なシグネチャ

マッチを行うことしかできなかったが，言語処理系を用い

ることで任意の処理をデータに対して適用することが可能

である．例えば，bss領域に注目すべきデータが入ってい

るが実行領域が巨大で全てを探索するのが非効率的である

場合に，実行ファイルのヘッダをパースして bss領域だけ

取り出してシグネチャマッチを行う，などといった効率化

も可能である．また，ネットワーク上のデータに対しては，

SSHや RDPなど特定のプロトコルを用いて接続を行うよ

うな攻撃が発生したときに，プロトコルを解釈する処理を

あらかじめ実装しておくことで通信内容を調査することが

できる．

これらを考慮すると，ルールは動的に追加可能であるこ

とが望ましいため，組み込む言語処理系エンジンは動的

にコードを評価することができるインタプリタ型である．

また，VMMはベアメタル上で動作するため，なるべく外

部ライブラリに依存しないサイズの小さい処理系が望ま

しい．これらの項目について，micropython, mruby, Lua,

Embeddable Common-Lispを比較する．これらはそれぞ

れ Python, Ruby, Lua, Lispの処理系を持っており，組み

込み向けとしての実績がある．

まずサイズの比較を行う．それぞれのインタプリタをビ

ルドし，動的にリンクしたサイズを調べる．これは外部ラ

イブラリを除いた，言語処理系の純粋なサイズを比較する

ためである．表 2に各インタプリタのサイズを示す．

表 2 インタプリタのサイズ
言語処理系名 バージョン サイズ

micropython v1.8.7-77-gbf51200 405KB

mruby 1.2.0 1.5MB

Lua 5.3.3 236KB

Embeddable Common-Lisp 16.1.3 26KB

Embeddable Common-Lisp (ecl) が最も小さく，Luaが

それに続く形となった．続いて，lddコマンドを用いて各

インタプリタが依存するライブラリを表 3に示す．ここ
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で，ld-linuxおよび linux-vdsoはインタプリタの機能に関

わらないライブラリであるため，対象外とする．

表 3 依存ライブラリ
言語処理系名 ライブラリ

micropython libc, libm, libdl, libpthrad, libffi

mruby libc, libm, libreadline, libncurses, libtinfo

Lua libc, libm

ecl libc, libm, libdl, libpthread, libecl

eclが使用する libeclというライブラリは eclの処理系を

担っているライブラリであり，そのサイズは約 11MBで

あった．また，libffi,libgmpがリンクされているため eclは

計 6つの外部ライブラリに依存していることになる．

以上を踏まえて，使用する言語の検討を行う．まずサイ

ズであるが，eclは libeclに依存しているため実際は最も

サイズが大きい．ecl を除外すると Lua が約 236KB, mi-

cropythonが 405KBと続き，mrubyが 1.5MBと少し大き

い．次に依存するライブラリに注目すると，micropython

および eclは libpthreadを使用しているが，これはカーネ

ルによって sys_prctlおよび sys_arch_prctlがサポー

トされている必要がある．VMM によっては実装されて

いないものもあるため，このライブラリを移植するのは

困難である．mrubyが依存している libreadline, libtinfo,

libncursesは，ターミナル I/O周りのライブラリであるた

め移植は可能であるが，Luaと比較するとインタプリタの

サイズ，依存ライブラリの少なさ共に劣っている．よっ

て本システムに組み込む言語処理系として Luaを選択す

る．LVisorでは Luaに対して以下の機能を持つ APIを提

供する．

• 物理メモリの読み書き
• CPUレジスタの読み書き

• 現在のプロセスの取得
• プロセス一覧の取得
• メモリアクセスのフック
• システムコールのフック
• ネットワーク通信のフック (通信先を指定)

これらを用いて言語処理系 (Lua) が適切な処理を行う．シ

グネチャデータが言語処理系によって処理される様子を

図 4に示す．

図 4 言語処理系とシグネチャデータ

4.1.3 シグネチャデータ

シグネチャデータはマルウェアを検知するためのルール

に相当するものであり，その実態は Luaで記述されたプ

ログラムである．Luaの関数と監視するイベントを紐付け

て登録しておき，監視対象のイベントが発生すると登録し

た関数が呼ばれるという，イベント駆動型のロジックで動

作する．表 7に示した APIを用いて処理内容を記述し，

ファイルに対する単なるシグネチャマッチだけでなく，ゲ

スト OS内のプロセス情報などを使用することができるた

め，より柔軟なルールを記述することが可能である．シグ

ネチャの例を program 1に示す．

program 1

1 handler = function ( args )

2 proc = lvmon.getproc ( )

3 memdata = lvmon.memread ( proc.memory ,

4 proc .mem size )

5 idx = string.find (memdata ,

6 "suspicious[0-9]" )

7 i f idx then

8 lvmon.memwrite ( proc.memory ,

9 "\x00"∗proc .mem size ) −− crash process

10 end

11 end

12 l vmon .hook . s y s ca l l ("sys_execve" , handler )

この例では sys_execveに対してフックを設定する．シ

ステムコール execveが実行されたときに現在のメモリを

取得し，”suspicious”+(0-9の数字) という文字列が含まれ

ていた場合はプロセスメモリを NULLバイトで埋めてク

ラッシュさせるというものである．

4.2 実装

使用する VMMには，Thin Hypervisorとして開発され

ている BitVisorを用いる．本システムで使用したバージョ

ンは 1.4である．

BitVisorではCPUの仮想化支援機構及び x86 64の命令

を用いて VMMを実装している．Intel VT-xおよび AMD

SVMに対応しており，現在流通している多くのマシンで

動作する．

4.2.1 BitVisorの保護ドメイン

BitVisor は VMM Kernel, 保護ドメイン, ゲスト OS

(VM) に層が分かれている．VMM Kernelが最も強い権限

を持ち，保護ドメインはその下に属する形となっている．

ゲスト VMは VMM Kernelが管理しており，保護ドメイ

ンとゲスト VMは互いに直接干渉することができない．保

護ドメインはプロセスに似た特徴を持っており，複数生成
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が可能かつメモリ空間が互いに干渉しない．また保護ドメ

インから別の保護ドメインを起動することが可能である．

保護ドメイン間および VMM Kernel-保護ドメイン間で通

信を行う手段はメッセージング I/Fに限定されており，呼

び出し側はメッセージング用の経路に対してハンドラを設

定する．これによって定義したもの意外の処理を実行でき

ず，VMM Kernelがセキュアに保たれる．BitVisorにおけ

る各コンポーネント間の通信の様子を図 5に示す．

図 5 VMM Kernel, 保護ドメイン, ゲスト OS 間の通信

BitVisorの保護ドメインは processと呼ばれ，プラグ

インなど別の機能を実装するのに用いる．process間で通

信を行うには msgと呼ばれるメッセージング I/Fを用い

てデータの送受信を行う．VMM Kernel部分に処理を追

加した場合，バグがあったときに VMM全体がクラッシュ

する危険性があり致命的であるため，VMM Kernel側の情

報を必要としない機能については processで実装を行い，

VMM Kernel側で必要な情報のみを msgを通じて取得す

る．

4.2.2 各 driverの実装

msg を用いて lvmon driver の実装を行った．提供する

APIを表 4に示す．

表 4 lvmon driver の仕様
API 名 機能

GPMEM_READ ゲスト OS の物理メモリのデータを読み込む

GPMEM_WRITE ゲスト OS の物理メモリにデータを書き込む

GPMEM_REG_READ ゲスト OS の CPU レジスタの値を取得する

GPMEM_REG_WRITE ゲスト OS の CPU レジスタに値を書き込む

GPMEM_GET_MEMSIZE ゲスト OS の物理メモリのサイズを取得する

GPMEM_GET_CPU_TIME VMM Kernel の CPU 時間を取得する

4.2.3 Luaの移植

Luaを BitVisorへ組み込むにあたり，幾つかの技術的課

題が発生した．ここではその解決方法について述べる．

Luaの依存ライブラリ

表 3で示したように，Luaのビルドには libc及び libm

が必要となる．libcは Linuxの基本的な機能を，libmは

主に数学関数を提供するライブラリである．ベアメタル環

境においてはカーネルが存在しないため，必要な機能は開

発者が実装しなければならない．BitVisorにおいても入出

力，メモリ管理などの関数は用意されているが，同時にこ

の環境においては必ず用意された関数を使用しないと正し

く動作しないことを意味しており，libcなどに依存した別

のソフトウェアを移植する際には注意が必要である．ただ

しシステムコールを用いる関数以外はそのまま移植するこ

とができ，libmや文字列操作などがこれに該当する．

BitVisorにはファイルシステムが存在しないため，動的

リンクでライブラリを動的に呼び出すのは不可能である．

したがって全てのプログラムは静的リンクされている必

要があり，外部ライブラリに依存するソフトウェアを動

作させるためには，そのライブラリを静的リンクでバイ

ナリ中に埋め込まなければならない．LVisorで用いる libc

として，glibc,musl,dietlibc,uClibcについて検討を行った

が，musl以外 Luaに対する静的リンクが行えなかったた

め muslを用いる．muslは同時に libmも内包しているた

め，このライブラリのみで Luaのリンクを行うことができ

た．

Luaで使用される関数の修正

Luaは processとして実装を行う．これは，万が一 Lua

がメモリ不足などの原因でクラッシュしてもVMM Kernel

に致命的な影響を与えるのを防ぐため，また BitVisorの保

護ドメインに基づいたセキュリティモデルを破壊しないた

めである．

processは BitVisor環境下で動作するため，幾つかの関

数は提供された APIに置き換えなければならない．表 5

に対象となる関数の種類と process中で用意されている代

替関数を示す．

表 5 process

関数の種類 process 内の代替関数

標準出力 printf,putchar 等

標準入力 lineinput

メモリ確保 alloc

メモリ再確保 realloc

メモリ解放 free

メ モ リ 管 理 に つ い て は ，process を 記 述

す る ソ ー ス コ ー ド 中 に ヒ ー プ の サ イ ズ を
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定 義 し ，そ れ を process/lib/lib_mm.c 中 の

extern heap[HEAPSIZE], heaplen が 吸 収 す る ．代

替関数 allocは heapからメモリを切り出しそのポインタ

を返す．

Luaの移植においては，libc中の関数について 表 5 に

含まれるもの全てを置き換える必要がある．libc中で修正

すべき関数の一覧を表 6に示す．

表 6 libc の修正箇所
修正箇所 修正内容

stdio:printf process の printf に置き換える

stdio:snprintf process の snprintf に置き換える

stdio:vsnprintf process の vsnprintf に置き換える

stdlib:malloc process の alloc に置き換える

stdlib:realloc process の realloc に置き換える

stdlib:free process の free に置き換える

置き換えられる関数と置き換える関数が同一シンボルで

ある場合，libcのソースコードの定義箇所の前に externを

加えることで，外部オブジェクトのシンボルを参照するよ

うになるため，このように修正すると libcの挙動を変える

ことができる．また，Luaのインタプリタ lua.cにおいて

は fgetsや fputsなどの関数を用いているため，適宜修

正を行う．

これにより Luaのインタプリタが processとして起動

するようになった．

また，luaL_dostring(lua_State *L, char *expr)を実

行することで文字列 exprを Luaのコードとして評価可能

である．また，BitVisor上で使用できない機能 (system関

数実行，ファイル I/Oなど) を標準で有効にしているため，

一部の機能を Luaのビルド時に無効化した．

4.2.4 LibVMIの移植

LibVMIは LVisorの機能を実現するために不可欠であ

るため，Luaと同様に BitVisor上に移植する必要がある．

LibVMIは Glib, json-cに依存しているため，これらのラ

イブラリも移植する必要がある．

Glib に関しては LibVMI が必要とする GHashTable,

GList, GNode, GQueue, GSList を移植した．また整合

性を取るために gmallocなど一部の処理を書き換えて，ビ

ルドが通る状態にした．

json-cはゲスト OSカーネルのシンボル情報をパースす

るのに必要であるが，対象とする JSONファイルは rekall

を用いて生成したものであり，Linuxのもので 3.3MBと非

常に大きい．json-cは内部で mallocを用いているためこ

のような巨大なファイルをパースするとメモリ不足で必ず

クラッシュしてしまう．そこで mallocを用いない JSON

パーサを独自に作成し，組み込んだ [5]．最低でも rekallが

出力する JSONをパースすることができるように実装し

たため，JSONの仕様全てには対応していないが，その分

JSONパーサのサイズを小さく抑えることができている．

4.2.5 Luaで提供するAPI

VMMに組み込む Luaから提供する APIとして，以下

のようなものを設計，試作した．

表 7 VMM の Lua が提供する API

機能 API 名

物理メモリの読み出し memread

物理メモリへの書き込み memwrite

CPU レジスタの読み出し regread

CPU レジスタへの書き込み regwrite

プロセスの取得 getproc

アドレスアクセスのフック hook.address

システムコールのフック hook.syscall

VMMに Luaを組み込む際にこれらの機能を実装したも

のを追加し，Luaのデフォルトライブラリとして bitvisor

を使用可能にする．実装した API は bitvisor.memread

のようにして呼び出すことができる．

5. 評価

LVisor の各種機能におけるオーバーヘッドを計測し，

性能評価を行う．LVisorにおいてベンチマーク計測用の

processを作成し，dbgshから起動することで各ベンチマー

クを計測する．

5.1 評価環境

評価を行う環境を表 8に示す．

表 8 評価環境
CPU Intel(R) Core(TM) i7-2600 CPU @ 3.40GHz

RAM 7.7GB

OS Debian8 Jessie

5.2 評価項目および結果

5.2.1 Luaの実行

VMM に組み込んだ Lua の実行によるオーバーヘッド

を計測するために，”hello”を出力するだけの処理を，C言

語と Luaで記述したものそれぞれについてその実行時間

を比較する．それぞれを 100 回実行し，その平均実行時

間を計測する．計測には VMM Kernel の cpu_get_time

を lvmon driver経由で呼び出し，ホストマシンの CPUク

ロック数を基に算出された時間を用いる．実行結果を表 9

に示す．
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表 9 標準出力の実行時間
言語 平均実行時間 (ms)

C 0.321

Lua 0.333

5.2.2 ループ処理

ループ処理についても同様に計測を行う．計測対象とす

るコードを program 2, program 3に示す．

program 2

1 i n t sum = 0 ;

2 f o r ( i = 0 ; i <= 0x100000 ; i++) {
3 sum += i ;

4 }

program 3

1 sum = 0

2 f o r i = 0 , 0x100000 do

3 sum = sum+i

4 end

計測結果を表 10に示す．

表 10 for ループの実行時間
言語 平均実行時間 (ms)

C 0.657

Lua 78.708

5.2.3 メモリアクセス

LVisorからゲストマシンの物理メモリを取得するときの

オーバーヘッドを計測する．移植した Luaの API (mem-

read, memwrite) を用いて 1ページ分の読み書きを行い，

その実行時間を計測した．結果を表 11に示す．

表 11 メモリアクセスのベンチマーク
アクセス 実行時間 (ms/1 ページ)

Read 0.397

Write 0.387

5.2.4 Luaを用いたパターンマッチング

Lua 自身の機能を用いてパターンマッチングを行う際

の性能を評価するために，string.find を用いて特定の

バイト列の探索を行う．物理メモリ空間から ELFのヘッ

ダ ("\x7fELF") を検索する．検索対象アドレスは 0x0-

0x100000までで，検索開始からヒットするまでの時間を

計測する．結果を表 12に示す．

表 12 ELF ヘッダのマッチング
実行コード 実行時間 (ms)

string.find(a, "\x7fELF") 0.787

5.3 考察

Luaの処理系は forループなどのプログラミング言語特

有の処理が含まれると大きなオーバヘッドが発生してい

る．これは Luaがループ処理を LuaVM内で行うことによ

るものだと考えられるが，スクリプト言語であれば必ず発

生するものである．一方で出力だけを行う際に生じる処理

は，printを出力命令に変換し LuaVM内で実行するとい

うものであるが，結果より Luaによる影響は 12μ s程度

であり，C言語とほぼ変わらない速度といえる．

メモリアクセスについては，読み込み，書き込み共に

0.4ms 程度と，非常に高速であった．これは BitVisor の

msgを用いているためであり，ボトルネックが抑えられて

いると考えられる．特にメモリアクセスは頻繁に発生する

と予想できるため，この値はシステムの性能に直結する．

Luaを用いたパターンマッチングも高速であったが，こ

れは LuaVM による高速化の恩恵と考えられる．Lua は

stringのパターンマッチング処理以外にも多くの機能を

備えているため，より柔軟かつ高速なルールを記述するこ

とができるのではないかと期待される．

また，これらはいずれも BitVisorの processとして動作

するため，あらかじめ BitVisorに割り当てた以上のメモ

リを消費しない．BitVisorは標準で 128MBのメモリを使

用するが，今回は Luaを動作させるために 512MBのメモ

リを割り当てた．これによってゲスト OSが使用できるメ

モリ量は多少減少するものの，動作に影響は見られなかっ

た．このことから，BitVisor上でより多くメモリを確保す

ることで，擬似的なファイルシステムが構築可能で，この

領域にシグネチャデータを置くことで，ディスク I/Oのボ

トルネックを考慮しなくて良い高速なシステムが実現可能

であると考えられる．

6. おわりに

本研究では，VMMと言語処理系を組み合わせることに

より，新しいルールの表現方法を提案した．この手法では

より複雑な条件を記述することができ，VMMと連携する

ことでゲスト OSから検知されにくい監視システムとなっ

ている．またVMMに Thin Hypervisorを用いることで実

機に近いパフォーマンスで動作しており，Xenなどの多く

のリソースを必要とする VMMで生じた問題を解決できた

と考えられる．

パターンマッチングによるマルウェア検出の精度は非常

に高く，今後も使われ続ける手法である．近年のサイバー

攻撃においては，新規のマルウェアに比べて既存のマル

ウェアを変換して用いるものも多く，静的解析の弱点を動
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的解析でうまく補うことが効率の良い解析につながる．本

研究においてはパターンマッチングのルール拡張という切

り口から，静的解析および動的解析の弱点を互いに補うこ

とができたのではないかと考えられる．

今後，ネットワーク監視部分の実装を行い，通信を遮断

する処理をルール中に記述できるようにするのが課題であ

る．この機能が実現されると感染後の 2次被害を防ぐこと

が可能になり，より効率的な監視を行えるようになる．
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