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脳波から求めた複数特徴量の組合せによる生体認証
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概要：脳と機械を直結する Brain Machine Interface（BMI）技術の研究がさかんに行われている．我々
は BMIで使用される認証技術として，脳波を用いた個人認証を提案する．本論文では，従来研究で提案
されている複数特徴量を組み合わせることで，より精度の高い脳波認証を目指す．特徴量の組合せには
AdaBoostを使用する．特徴量と使用電極の配置パターンを考慮することで，より適切な識別器の生成を
行う．登録者 32人と侵入者 18人で提案手法の検証を行った結果，得られた認証率は EER0.52%である．
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Abstract: The Brain-Machine Interface technology (BMI) directly linking brain with machine has been
actively studied. As authentication technologies are used in BMIs, we propose a personal authentication
method using electroencephalogram. In this paper, we try to improve the accuracy of an EEG-based authen-
tication with multi-feature combination proposed in existing researches. AdaBoost is used for multi-feature
combination. A more suitable classifier is generated by considering the combination patterns of both features
and electrode placements. The proposed method obtains Equal Error Rate of 0.52% by using 32 registrants
and 18 intruders.
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1. はじめに

脳と機械を直結する Brain Machine Interface（BMI）技

術が注目されている．特に，健常者が安全かつ容易に利

用できる手法として，脳波を用いた非侵襲 BMIの開発が

さかんに行われている．現在では，脳波で操作する義手・

義足や，脳波を読み取り自律移動する車いす制御システ

ム，人から人への脳波の直接通信等，様々な分野で研究

が進められている．また，人の感情を察知して動くデバ

イス「necomimi」[1]，Google Glassを脳波で操作するアプ

リケーション「MindRDR」[2]等，すでに市販されている
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BMI技術がある．今後の BMI技術の発展により，ユーザ

インタフェースとしての脳波利用が考えられる．脳波を用

いてコンピュータ等の操作を安全に行うために，認証技術

の向上が求められる．従来の認証技術では，主に IDとパ

スワードを用いた個人認証が利用されている．しかし，盗

用や，総当たり方式で認証試行された場合には容易に詐称

される可能性がある．そのため，従来の手法では，安全性

の面から必ずしも確実な手段とはいえず，近年ではバイオ

メトリック認証が利用されている．

バイオメトリック認証とは，生体情報を用いた個人認証

のことである．指紋，虹彩，顔，声紋等の生体認証が研究・

開発されており，これらの生体情報を用いた認証は従来の

パスワード認証に比べて盗用が困難である．特に，指紋や
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虹彩は認証性能が高く，実用化されている．ただし，これ

らを用いた認証システムが詐称されることがある．その原

因の 1つとして，認証に必要となる指紋や虹彩に関する情

報がつねに外部にさらされている点があげられる．

この原因に対処可能な認証として，脳波を用いた生体認

証が考えられている．脳波を使用する場合，内部情報かつ

専用の計測器が必要であるため，盗用が困難である．また，

BMIで利用することを考慮すると，取得脳波を認証に併

用できるため，他の生体認証を用いるよりも効率が良い．

脳波を用いた生体認証の研究は，すでに多方面から進めら

れており，個人によって異なる特徴を示すことが明らかに

されている．本論文では複数の特徴量を組み合わせること

で，既存の手法 [3], [4], [5], [6], [7], [8], [9], [10], [11], [12],

[13], [14], [15], [16], [17], [18], [19]よりも精度の良い認証

システムを提案する．

また，近年脳波計の進歩も著しい．これまで，多チャネ

ルの脳波計は，非常に高価な機器であるため，医療分野で

のみ使用され，装着には専門の技師が必要であった．しか

し，現在では，日常生活で利用可能な多チャネル脳波計が

数多く開発されており，個人でも計測が可能となっている．

既存の脳波認証に関する研究では，電極数が 1–3チャネル

と少ないものが多いが，本論文では，16チャネルの電極数

を持つ多チャネル脳波計を使用することで，より多くの個

人特徴を取得する．

本論文の流れは以下のとおりである．2章では脳波認証

の関連研究を紹介する．3章では個人認証システムの提案

を行う．4章では提案手法の評価のために実験を行い，そ

の結果について述べる．

2. 関連研究

脳波の個人認証では主に，脳波計測，特徴抽出，分類・認

証手法について考慮すべきである．脳波はつねに一定では

なく，様々な内部刺激や外部刺激によって変化する．その

ため，あらゆる計測状態での脳波認証が研究されている．た

とえば，安静時の脳波 [3], [4], [5], [6], [7], [8], [9], [18], [19]，

メンタルタスク時の脳波 [10], [11], [17]，視覚誘発電位

（VEP：Visual Evoked Potentials）[12], [13] や事象関連

電位（ERP：Event Related Potentials）[14], [16] を対象

とする研究がある．脳波認証で使用されている特徴量

としては，周波数解析で得られるスペクトル情報を用

いた研究 [3], [4], [7], [8], [11], [13], [15], [17], [18], [19]

が主流である．また，電極間の位相・振幅の関係を表

すためにコヒーレンスを用いた研究 [7], [8], [9], [19]，

空間情報として電極間の類似度を算出する相互相関

係数や相互情報量を利用した研究 [7], [8], [18], [19]，

自己回帰（AR：Auto Regressive）モデルを用いた研

究 [3], [4], [5], [6], [7], [8]がある．特徴量の学習方法として

は，機械学習である判別分析（DA：Discriminant Analy-

sis）[5], [7], [8], [16]，サポートベクタマシン（SVM：Support

Vector machine）[18], [19]，ニューラルネットワーク

（NN：Neural Network）[6], [11], [13] を用いた手法が主

流である．

バイオメトリック認証の性能は，主に分類率と等価エ

ラー率（EER：Equal Error Rate）から求められる．分類

率は，クラスタリングにより，本人が本人であると正しく

分類された確率である．EERは，本人であるにもかかわ

らず本人ではないと判断される本人拒否率（FRR：False

Rejection Rate）と，他人であるにもかかわらず本人で

あると判断される他人受入率（FAR：False Acceptance

Rate）から求められる．FRRと FARの交点が EERであ

る．既存研究では，分類率のみで性能評価を行っている研

究 [5], [6], [9], [11], [12], [13], [14], [18]が多く，EERの結果

を求めているもの [3], [4], [7], [8], [10], [15], [16], [17], [19]

は比較的少ない．分類率を算出する場合，認証システムに

登録されている登録者のデータのみを使用する．認証要請

データは登録者内のいずれかに必ず分類されるため，シス

テムに登録されていない侵入者を考慮していないと考えら

れる．一方，EERを求める場合，登録者のデータと侵入者

のデータの双方を用いて評価する手法が一般的である．そ

のため，侵入者を考慮したシステム性能が得られる．

脳波を用いた分類・認証の研究成果を紹介する．安静

時の脳波を用いた研究は古くから行われている．1999年，

Poulosらにより報告された研究 [3]では，脳波から得られ

るスペクトル情報と AR モデルを用いることで学習ベク

トル量子化法（LVQ：Learning Vector Quantization）に

より分類が行われている．4人の登録者と 75人の侵入者

で認証を行った結果，EER21%，分類率 72–84%が得られ

ている．さらに，計算幾何学アルゴリズムにより手法を改

良することで，EER9.2%，分類率 95%に精度が向上して

いる [4]．2001年，Parajanpeらは 40人で実験を行い，脳

波から得られる ARモデルを DAに適用し，79–85%の分

類率を実現している [5]．2006年，Mohammadiらの報告

では，10人の脳波の ARモデルを NNで学習させること

で，80–100%の分類率を得ている [6]．2008年，Rieraらは

ARモデル，コヒーレンス，相互相関係数等の，複数の特

徴量を用いて DAを行うことで，51人の登録者と 36人の

侵入者の脳波から EER3.5–5.5%，分類率 97.5–98.1%を得

たと報告している [7]．2012年，Safontらは，Rieraら同

様，複数の特徴量を DA や分類木等を用いて分類した結

果，50人の登録者と 20人の侵入者の脳波から，EER2.4%，

分類率 93.8%を得ている [8]．2014 年には，La Rocca ら

により，電極間のコヒーレンスにマハラノビス距離を適

用した分類が行われている．その結果，108人の脳波から

97.5–100%の分類率が得られている [9]．また，メンタルタ

スク時の脳波に関する研究では，2007年，Marcelらによ

り，ガウス混合モデルと最大事後確率モデルを使用する
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手法が提案され，運動想起時や言語想起時の脳波を用い

て 9人の認証を行った結果，6.6–7.1%の EERが得られて

いる [10]．2008年，Hemaらは，6人の読書時と計算時の

脳波から β 波を抽出し，NNで学習させることによって，

91.6–97.5%の分類率を得ている [11]．VEPを用いた研究

では，2005年，Raviらは，simplified fuzzy ARTMAPと

k近傍法により脳波を分類した結果，20人で 92–95.3%の

分類率を得ている [12]．さらに，手法の改良を行い，2007

年には，スペクトル情報と Elman NNを用いることで，40

人で 97.5–98.1%の分類率に改善している [13]．ERPに関

する研究では，2016年，Ruiz Blondetらにより，複数の

画像を見せることで得られる ERPを使用する CEREBRE

（Cognitive Event-Related Biometric REcognition）システ

ムが開発され，50人で 100%の分類率が得られている [14]．

これらの既存研究のうち，電極数が 3チャネル以下の脳波

計を用いたものは文献 [3], [4], [5], [6], [7], [8], [9], [11]，30

チャネル以上のものは文献 [10], [12], [13], [14]であり，電

極数が少ない状態を対象とする研究が多い．

国内で行われている脳波認証に関する研究を紹介する．

Nakanishiらは，主に運転時の継続的な脳波認証に関する

研究を行っており，2013年，α波–β 波の周波数帯域から

認証に最適な周波数帯域の検証を行うことで，22%の EER

を得ている [15]．2014年，唐山は，α波と ERPを組み合

わせた手法により，7人の被験者実験の結果，室内安静状態

では 86.8%，屋外安静状態では 74.8%，屋外歩行状態では

68.4%の分類率である報告している [16]．我々は，これま

でにメンタルタスク時や安静時の脳波を用いて研究を行っ

ており，2014年，メンタルタスク時の脳波を周波数解析し，

コサイン類似度を用いることで，10人から EER2.9%を得

ている [17]．また，26 人の安静時の脳波を用いた実験で

は，2015年，複数の特徴量を組み合わせて SVMで分類さ

せることで分類率 98.6% [18]，2016年，AdaBoostを用い

た手法に改良することで EER2.0% [19]を得ている．

3. 認証システム

本論文では，短時間での脳波認証を目標とするため，メ

ンタルタスクや外部刺激を必要とすることのない，安静時

の脳波を用いて認証を行う．提案する認証システムの流れ

を図 1 に示す．システムは登録フェーズと認証フェーズで

構成される．

登録フェーズでは，まず，登録者の脳波を一定時間計測

し，1秒ごとに分割する．各データに前処理を施し，特徴

抽出を行う．得られた特徴量から，それぞれ弱識別器を生

成する．AdaBoostを用いて，複数の弱識別器を組み合わ

せることで，強識別器を構成する．これが認証システムの

学習モデルとなる．

認証フェーズでは，登録フェーズ同様に，認証者のデー

タを一定時間計測し，1秒ごとに前処理，特徴抽出を行う．

図 1 認証システムの概略図

Fig. 1 Authentication system flow.

図 2 電極配置図

Fig. 2 Electrode placement.

得られた特徴量に登録フェーズで生成された学習モデルを

適用する．次に，認証者が登録者である信頼度を算出する．

この際，計測データすべての信頼度の平均値を認証者の信

頼度とする．認証者の信頼度とあらかじめ設定した閾値を

比較することで，認証者の受理・拒否の判断を行う．

以下の節では，データ計測と前処理，特徴抽出，学習モ

デル生成，判定の詳細を説明する．

3.1 データ計測と前処理

本論文では多チャネル脳波計である BioSemiを用いて計

測を行う．基準電極の導出には双極誘導法を使用する．脳

波計のサンプリング周波数は最大 2,048 Hz，搭載可能な電

極数は最大 256チャネルである．提案する認証システムで

は，サンプリング周波数 2,048 Hz，電極数 16チャネルによ

り計測を行う．電極配置は国際 10-20法 [20]に従い，図 2

のように配置する．

まず，脳波を一定時間計測し，1秒ごとに分割する．以

下の手順に従い，各データに前処理を施し，特徴抽出に適

したデータに補正する．

i. バンドパスフィルタ

ii. ノイズ除去

iii. 正規化

手順 iでは，バンドパスフィルタを用いて，計測データか

ら 4–40 Hzの周波数帯域のみを抽出する．この周波数帯域
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は，主に脳波の活動がさかんに観察される帯域である．一

般的に 1–3 Hzは δ波と定義されているが，脳波以外の筋電

位や眼球運動，心拍等の生体現象によるアーチファクトを

多く含むため，本論文では除外する．また，50 Hz，60 Hz

に現れる交流障害等の環境に起因するアーチファクトもバ

ンドパスフィルタにより取り除く．バンドパスフィルタ内

で使用する窓関数として，ハミング窓を適用する．手順 ii

では，一時的に現れるパルスノイズを補正するため，バン

ドパスフィルタ後のデータの標準偏差を求め，3σを超える

データを 3σに補正する．手順 iiiにおいて，ノイズ除去後

のデータを 0–1に正規化する．これらの処理により，バイ

アス等を取り除き，より認証に適したデータに再構築する．

3.2 特徴抽出

前処理後のデータから特徴量を抽出する．本システムで

はスペクトル情報，コヒーレンス，相互相関係数，相互情

報量の 4種類の特徴量を用いる．また，個人認証に適した

電極を確認するため，電極配置部位の違いを特徴量として

与える．使用する電極配置パターンは 10種類である．こ

れらの組合せである 40（4× 10）種類を特徴量とする．以

下の項では，各特徴量と電極配置パターンを説明する．

3.2.1 スペクトル情報

脳波の解析で最も一般的な手法である周波数解析とし

て，高速フーリエ変換（FFT）を用いたスペクトル情報を

適用する．脳波は周波数により分類され，周波数帯域ごと

に性質が異なるとされている．そのため，脳波の特徴を表

すことができる周波数解析が有効である．

本提案手法では，スペクトル情報として振幅スペクトル

を使用する．FFTを行う際に，前処理同様，ハミング窓を

適用する．電極 aの振幅スペクトル PSa は，以下の式に

より，FFTにより得られる実部 Rea と虚部 Ima から求め

られる．

PSa =
√

Re2
a + Im2

a (1)

得られたスペクトル情報 PS から，θ波（4–8 Hz），α波

（8–14 Hz），β波（14–26Hz），γ波（26–40 Hz）の周波数帯

域ごとに平均含有率を算出し，ベクトル長 4の特徴量とす

る．平均含有率とは，各周波数帯域における 1データあた

りのスペクトル含有率を平均化したものである．

3.2.2 コヒーレンス

電極間の波形の位相・振幅の関係を得るため，コヒーレ

ンスを使用する．コヒーレンスは振幅スペクトルとクロス

スペクトルから求められる．電極 a，b間のコヒーレンス

COH は次の式によって計算される．

COH =
CPSabCPSab

PSaPS b
(2)

CPSab

=
√

(ReaReb+ImaImb)2+(ReaImb+ImaReb)2 (3)

図 3 電極配置パターン

Fig. 3 Electrode placement patterns.

得られたコヒーレンスをスペクトル情報同様に 4種類の

周波数帯域ごとに平均含有率を算出し，ベクトル長 4の特

徴量とする．

3.2.3 相互相関係数

電極間の類似性を特徴量とするため，相互相関係数を用

いる．相互相関係数は快・不快の感情推定や運動時の脳波

解析等，様々な分野で使用されている．

電極 a，b間の相互相関係数 CC は次の式で表される．

CC =
∑K

i=1(ai − ā)(bi − b̄)√∑K
i=1(ai − ā)2

√∑K
i=1(bi − b̄)2

(4)

K はデータ長である．ai，bi はそれぞれ電極 a，bの時系

列データであり，ā，b̄は電極 a，bの時系列データの平均

値である．係数が 1の場合は正の相関あり，0の場合は相

関なし，−1の場合は負の相関ありと判断される．

3.2.4 相互情報量

電極間の相互依存を使用するため，相互情報量が必要で

ある．電極 a，b間の相互情報量MI は

MI =
K∑

i=1

K∑
j=1

p(ai, bj) log
p(ai, bj)

p(ai)p(bj)
(5)

によって求められる．ここで，p(a, b)は aと bの同時確率

分布関数，p(a)と p(b)はそれぞれ aと bの周辺確率分布

関数である．前処理としてデータの各値をリスケールする

必要がある．

3.2.5 電極配置パターン

電極配置パターンを図 3 に示す．本論文では 10種類用

意する．黒い電極が使用電極，白い電極が不使用電極を表

す．電極配置パターンの詳細を表 1 に示す．電極数・電極

部位の異なるパターンを複数使用することで，これらが個

人認証に与える影響を考察することができる．

3.3 学習モデル生成

複数の特徴量を用いて個人認証を行うために，特徴量の

組合せ手法としてAdaBoostを適用する．AdaBoostとは，

Boostingによって複数の弱識別器を組み合わせるアンサン

ブル学習の一種であり，学習データの重みを適応的に更新

する手法である．クラスタリング結果は弱識別器の重み付

き多数決により決定される．アルゴリズムは以下のとおり
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表 1 電極配置パターンの詳細

Table 1 Detailes of electrode placement patterns.

である．

1 特徴量 xn（n = 1, · · · , N）の重み wnを 1/N に初期化

する．

2 L個の弱識別器候補 fl（l = 1, · · · , L）を計算する．
3 3.1–3.6を繰り返す．学習回数を mとし，m= 1から

開始する．

3.1 3.1.1を L回繰り返す．

3.1.1 弱識別器候補のエラー率 εm を算出する．

fl(xn)の目標値を tn とする．

εm =
∑N

n=1 wnI(fl(xn))∑N
n=1 wn

(6)

I(fl(xn)) =

{
0, fl(xn) = tn

1, otherwise
(7)

3.2 弱識別器候補から最もエラー率の小さい弱識別

器 ym(xn)を選択する．ym(xn)は弱識別器の出

力である．

3.3 選択した弱識別器のエラー率から信頼度 αm を

算出する．

αm =
1
2

ln
(

(1 − εm)
εm

)
(8)

3.4 エラー率が 0.5以上の場合，mをM に代入し，

4へ進む．

3.5 重みを更新する．ただし，重みの合計はつねに

1とする．

w(m+1)
n = w(m)

n exp(αmI(ym(xn))) (9)

w(m+1)
n =

w
(m+1)
n∑N

n=1 w
(m)
n

(10)

3.6 mに 1を加算する．

4 強識別器を構成する．

YM (x) =
M∑

m=1

αmym(xn) (11)

手順 1では，特徴量として 3.2節の 40種類を使用する．

N は教師データ数である．手順 2では，これらの特徴量に

それぞれ SVMを適用して，40種類の弱識別器候補を生成

する．SVMのカーネルには RBFを使用する．手順 3，4

で生成された強識別器が個人認証の学習モデルとなる．本

論文では，AdaBoostの結果から得られる信頼度を個人認

証として使用するため，強識別器構成後，使用される弱識

別器の信頼度の累計が 100%になるように補正する．

3.4 判定

認証者は脳波計測を行い，「登録者」を指定する．本シス

テムでは，認証者が指定した登録者である信頼度を求める

ことで判定する．計測データは，登録時同様に 1秒ごとに

前処理，特徴抽出が行われる．抽出された特徴量を，登録

フェーズで生成された学習モデルに適用する．学習モデル

により，指定した登録者と認証者の信頼度が算出される．

計測データを 1秒ごとに分割して処理するため，データ長

が 2秒以上であれば，複数の信頼度が得られる．これら複

数の信頼度の平均を，認証者の信頼度とする．信頼度の範

囲は 0–100%である．認証者の信頼度が，あらかじめ設定

された閾値以上であれば，本人であると見なし受理する．

また，閾値未満であれば，他人であると見なし拒否する．

4. 評価

提案システムの性能を検証する．本システムの性能は

EERと分類率から求める．被験者は健康な 20代女性 50

人である．50人のうち，登録者 32人，侵入者 18人で実験

を行う．本論文は脳波認証の基礎研究であるため，計測時

は座位，安静，閉眼状態で行う．登録者は 1回あたり 60秒

の計測，侵入者は 10秒の計測を 1人あたり 50回行う．全

データ数は 50名 × 50個の計 2,500個である．EER算出

に使用するデータ数は登録者 32人のデータ 1,600個，侵

入者 18人のデータ 900個である．分類率算出に使用する

データ数は登録者 32人のデータ 1,600個である．結果の

算出には 10交差検定を使用する．実験では，認証時に使

用するデータとして，計測データから初めの 6秒間のデー

タを切り出し，検証する．
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表 2 各特徴量のクラスタリング結果

Table 2 Classification rate of each feature.

4.1 提案手法の性能評価

特徴量の性能を比較するため，EERと分類率を求める．

結果を表 2 に示す．特徴量として，スペクトル情報，コ

ヒーレンス，相互相関係数，相互情報量の 4種類を使用し

た手法と，4種類の特徴量を AdaBoostにより組み合わせ

た提案手法を比較する．表の値は 10交差検定後の平均値

をパーセンテージで表示している．4種類の特徴量では，

16 チャネルすべてを使用したデータを SVMにより分類

し，その結果から EERと分類率を算出する．データ計測

と前処理，特徴抽出，判定方法は提案手法と同様である．

4種類の特徴量より，相互情報量，相互相関係数，コヒー

レンス，スペクトル情報の順に低い EER，高い分類率が

得られている．AdaBoostにより複数の特徴量を組み合わ

せた提案手法は，EER0.52%，分類率 99.06%と高い性能が

得られている．これは，4種類の特徴量と比較して，最も

良い結果である．特に，EERは唯一 1%未満であり，単一

特徴量の中で最も低い EERを得ることができる相互情報

量の半分以下のエラー率である．これにより，提案手法に

よる特徴量の組合せは，単一の特徴量を使用する場合より

も，認証手法として有効であると考えられる．

次に，認証精度を調べるために，以下の 3種類の検証を

行う必要がある．

A） 登録者の正式な認証

B） 登録者のなりすましによる認証

C） 侵入者のなりすましによる認証

検証 A）は，登録者本人の認証が正式に行われる場合，

検証 B）は，登録者が別の登録者になりすました場合，検

証 C）は，侵入者が登録者になりすました場合を検証する

ものである．提案手法により得られた全データの信頼度を

示した図が図 4 と図 5 である．横軸が認証者の番号であ

り，縦軸は登録者の番号である．図 4 は，検証 A），B）の

信頼度である．認証者の番号と登録者の番号が一致する場

合は検証 A）の正式な認証の結果であり，一致しない場合

は検証 B）のなりすましによる認証の結果である．つまり，

対角成分が検証 A），対角成分以外が検証 B）の結果を示

図 4 検証 A），B）の信頼度

Fig. 4 Reliability of validation A), B).

図 5 検証 C）の信頼度

Fig. 5 Reliability of validation C).

している．図 4 より，認証者と登録者が一致する場合は信

頼度が高く，一致しない場合は信頼度が低いことが明らか

である．それぞれの成分の信頼度の平均値は，検証 A）が

80.54%，検証 B）が 0.63%である．このため，登録者のな

りすましを防ぐことは可能であると考えられる．図 5 は，

検証 C）の信頼度である．すべての成分が検証 C）の結果

を示している．検証 C）はシステムに登録されていない侵

入者のデータであるため，登録者番号と認証者番号は一致

しない．検証 A）と比較すると検証 C）は信頼度が低いこ

とが明らかである．検証 C）の全成分の信頼度の平均値は

3.12%である．検証 B）に比べて信頼度は高いものの，検

証 A）との差は歴然である．ゆえに，検証 A）と検証 C）

の信頼度の間に閾値を設定することで，精度の高い認証シ

ステムを構築できると考えられる．

提案手法のFRRと FARの交差検定結果の一例を図 6に

示す．この例では，閾値 35%の場合，FRR0%，FAR0.35%，

EER0.18%である．FARを 0.1%未満にする場合，閾値は

52%以上が必要であり，FRRは 5%以上となる．また，FAR

を 0%にする場合，閾値は 64%以上が必要であり，FRRは

18%以上となる．

認証時に使用するデータ長を変化させた場合の EERと

分類率を図 7 と図 8 に示す．横軸はデータ長を 1–10秒

間で変化させたものであり，縦軸はそのときの EERと分
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図 6 FRR & FAR

Fig. 6 FRR & FAR.

図 7 EER（データ長を変化させた場合）

Fig. 7 EER (case of changing data length).

図 8 分類率（データ長を変化させた場合）

Fig. 8 Classification rates (case of changing data length).

類率である．これらの図は，使用するデータ長が長くなる

ほど，EER，分類率ともに精度が向上することを表して

いる．データ長が 1秒間の場合，EERと分類率はそれぞ

れ 3.61%と 90.50%であり，十分な認証精度とはいえない．

データが分割されないため，平均をとることができず精度

が低いと考えられる．EERが 1%未満になる平均数は 4以

上であるため，最短のデータ長は 4秒以上必要である．ま

た，分類率 99%以上になる平均数は 6以上であるため，最

短のデータ長は 6秒以上必要である．データ長を 10秒間使

用する場合，EERと分類率はそれぞれ 0.43%と 99.19%で

あり，ともに最も良い結果が得られている．

2章の関連研究で紹介した既存研究 [3], [4], [5], [6], [7],

[8], [9], [10], [11], [12], [13], [14]と提案手法の比較を行う．

EERと分類率の結果を表 3 に示す．既存研究には，被験

者として，登録者のみを用いて検証を行っている研究と，

登録者と侵入者を用いて行っている研究がある．侵入者

の検証を行っている場合は登録者数の後ろに侵入者数を

表記する．また，既存研究によって認証時の状態も多様

であるが，安静時は resting，メンタルタスク時はmental，

視覚誘発電位を用いた場合は VEP，自称関連電位を用い

た場合は ERPと表記する．手法では，認証に使用される

特徴量と分類方法を示す．提案手法の結果は，10交差検

定後の EER と分類率の平均値であり，それぞれ 0.52%，

99.06%である．なお，この結果はデータ長 6秒の場合で

あり，既存研究の中で最も短いデータ長を用いて認証を

行っている Safant 2016 [8]と同じ長さとしている．その他

の既存研究 [3], [4], [5], [6], [7], [9], [10], [11], [12], [13], [14]

では 24秒から数分間のデータ長を使用している．すべて

の既存研究と比較して，EERの提案手法の認証精度が高

いことが明らかである．特に，既存研究の中で最も EER

の低い 2.4%の 1/4以下である．分類率では，Mohammadi

ら [6]，La Roccaら [9]，Ruiz Blondetら [14]の報告によ

り，100%が得られている．そのうち，本提案手法と同様

に安静時の脳波を用いた Mohammadiら [6]と La Rocca

ら [9]は，データ長がそれぞれ 24秒と 60秒であり，本実験

で使用したデータ長より 4倍以上必要とする．そのため，

短時間のデータを用いた場合の提案手法の分類率は高いと

考えられる．

4.2 複数特徴量の組合せ結果

提案手法の特徴量の組合せ結果について考察する．

まず，提案手法で使用するAdaBoostの学習回数と EER

の推移の例を図 9 に示す．横軸は AdaBoostで繰り返さ

れる学習回数の値であり，縦軸はそのときの EERの値で

ある．初めの数回の学習により，EERの減少が確認でき

る．この例では，学習は 24回で終了し，学習回数 14回以

降は EERに変化がなく一定である．学習終了後の各特徴

量の信頼度を表 4 に示す．10交差検定後の平均値をパー

センテージで表示している．スペクトル情報，コヒーレン

ス，相互相関係数，相互情報量の信頼度の合計は，それぞ

れ，15.61%，20.08%，21.61%，42.70%である．相互情報

量が全体の半数近く占めており，スペクトル情報は最も少

ない．スペクトル情報の信頼度が低い原因として，本提案
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表 3 既存研究と提案手法の比較

Table 3 Comparison of existing studies & proposed method.

図 9 AdaBoost の学習回数と EER の推移

Fig. 9 Error rate by number of learning epochs using

AdaBoost.

手法では，データから 1秒ごとに特徴抽出を行っているた

め，1秒ではスペクトル情報からの個人差が十分に得られ

ていないことがあげられる．特徴抽出を行うデータ長を伸

ばすことで，スペクトル情報でも十分な信頼度が得られる

可能性がある．電極配置パターンに着目すると，パターン

10は全体の 93.53%を占めている．その他は，パターン 3

のみ使用されている．パターン 3は 11個の電極を使用し

ており，パターン 10の次に多い電極数であるため，使用

電極数が結果に大きく影響しているものと考えられる．ま

た，後頭部は前頭部より眼球運動等のノイズが少ないため，

表 4 AdaBoost 後の各特徴量の信頼度

Table 4 Reliability of each feature after AdaBoost.

高い信頼度が得られているものと思われる．40種類の組合

せの中で，1度も使用されていない組合せは 33通りある．

よって，使用される特徴量は限られている．

そこで，認証に適した特徴量の組合せとして，信頼度の

高い上位数個を選択する．40種類の組合せを信頼度の高い

順に累計した結果を表 5 に示す．使用する特徴量数を 1–7

個まで増加させた場合の，選択された特徴量と電極配置パ

ターン，信頼度の累計，EER，分類率を表示している．表

より，使用する特徴量数が増加するにつれて，EERが減少
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表 5 特徴量の信頼度の累計と認証精度

Table 5 Total reliability & authentication accuracy of features.

し，分類率が増加していることが分かる．そのため，特徴

量の組合せが認証精度の向上につながると考えられる．ま

た，特徴量数 5のときに信頼度の累計は 99%を超えて，そ

れ以降一定である．このときの EERと分類率は，それぞ

れ 0.52%，99.06%であり，AdaBoostにより選択されたす

べての特徴量を使用した結果と同等である．したがって，

特徴量数 5で十分な学習が行えているものと考えられる．

選択された組合せは（相互情報量，パターン 10），（相互相

関係数，パターン 10），（コヒーレンス，パターン 10），（ス

ペクトル情報，パターン 10），（相互情報量，パターン 3）

である．この組合せは，交差検定 10回とも同じ結果であ

るため，認証において有効な組合せである．

5. おわりに

本論文では，脳波を用いた複数特徴量の組合せによる生

体認証の提案を行った．特徴量にはスペクトル情報，コ

ヒーレンス，相互相関係数，相互情報量の 4種類と脳波計

の使用電極を変更した 10パターンの 40種類の組合せを使

用した．これらの組合せから AdaBoostを用いて最適な特

徴量を選択することで，認証精度の向上に成功した．提案

手法を適用した結果，認証時に使用するデータ長を 6秒間

とした場合の EERは 0.52%である．これは，既存研究と

比較しても，明らかに良い結果が得られている．

認証に使用するデータ長により，選択される特徴量が変

化するものと考えられるが，本提案手法である AdaBoost

による特徴量の組合せを採用することで，データ長に適し

た特徴量が選択される．今後は，全電極の組合せを考慮し

て，認証に有効な電極配置の特定を目指す．

本論文では，既存研究と提案手法の結果を比較すること

で性能評価を行った．今後，有効性を示すための課題とし

ては，同じ実験データを用いて既存手法との比較を行うこ

とである．脳波による生体認証を確立するために，将来的

には，大規模な脳波データベースの整備が求められる．
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