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OpenFlowネットワーク移行支援システム
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概要：今後，企業や大学などの既存ネットワークにおいて OpenFlowネットワークへの移行が進められる
と予測される．しかし，OpenFlowネットワークへの移行には，コントローラの設定やテスト環境の構築
にコストを要すると考えられる．そこで本稿では，従来型のネットワークから，OpenFlowネットワーク
への移行を支援するシステムを提案，設計，実装，評価する．提案システムを用いることにより，従来型
のネットワーク上のルータから自動的に設定情報を取得し，その設定情報を OpenFlowネットワークで適
用可能な形式に変換，その後，変換した設定情報を OpenFlowネットワークへ反映させることができる．
これにより，従来型のネットワークと同等のパケット制御を行う OpenFlowネットワークを半自動的に構
築できる．本稿では，実ルータを用いた評価の結果，最大 10台のルータから構成される従来型のネット
ワークを 6分以内で OpenFlowネットワークに移行できることを確認した．
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Abstract: OpenFlow networks have attracted attention along with the popularization of cloud environment
and server virtualization since it enables flexible network configuration. It is expected that existing networks
of various organizations and universities will migrate to OpenFlow networks in the future. However, it takes
costs to migrate a traditional network to an OpenFlow network as well as costs for test. In this paper,
we propose, design, implement and evaluate a system for supporting migration by acquiring settings from
a traditional network and reflecting them to an OpenFlow network. Through experimental verification, we
demonstrate that our system can migrate a traditional network composed of up to 10 routers to an OpenFlow
network within 6 minutes.
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1. はじめに

クラウド環境やサーバ仮想化の普及にともない，ネット

ワークに対する要件が変化してきている．たとえばサーバ
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仮想化技術により，仮想サーバの追加や移動が可能となっ

た．このような環境の変化にともない，ネットワークの構

成や，ルータ，スイッチなどのネットワーク機器の設定を

変更する必要が生じる場合がある．しかし，従来型のネッ

トワーク機器で構成されるネットワークでは，各ネット

ワーク機器を手動で設定する必要がある．そのため，ネッ

トワークの構成や機器の設定の変更に手間を要し，サーバ

の追加や移動などの環境の変化に柔軟に対応することが困

難となっている．そこで，このような環境の変化に柔軟に

対応するための仕組みが求められている．

そうした背景から，Software-Defined Networking（SDN）
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というコンセプトが注目を集めている [1], [2], [3], [4], [5]．

従来型のネットワークでは各ネットワーク機器上に，経路

制御を行うソフトウェア・OS部に相当する制御部と，フ

レームやパケットの転送を行うハードウェア部に相当する

転送部の両方がある．これに対し SDNでは，制御部と転

送部が分離されている．従来型のネットワークでは，制御

部の実装はネットワーク機器のベンダに依存しているた

め，ベンダが提供する機能しか用いることができない．一

方，SDNでは，管理者が自由に制御部を開発できるため，

ベンダ依存が解消され，用途に応じた柔軟なネットワーク

を構築できる．

SDNを実現するための技術の 1つに OpenFlow [6]があ

る．OpenFlowを用いることにより，ネットワークの運用

コストや新規のネットワーク構築に要する時間を削減で

きると期待されている [7]．そのため，今後，企業や大学

などの既存のネットワークの OpenFlow ネットワークへ

の移行が進められると予測されている [8], [9], [10]．しか

し，OpenFlowネットワークは従来型のネットワークとは

異なるアーキテクチャである．そのため，OpenFlowに習

熟していない管理者にとって，従来型のネットワークか

ら OpenFlowネットワークへの移行や OpenFlowコント

ローラの設定は困難である．また，OpenFlowのアーキテ

クチャに習熟している管理者でもOpenFlowネットワーク

への移行，OpenFlowコントローラの設定には時間を要す

る．さらに，OpenFlowネットワークへ移行する前に，設

定したOpenFlowコントローラが正しくOpenFlowネット

ワーク上で動作するかの検証を行うことが望ましい．しか

し，規模の大きな OpenFlowネットワークの場合，動作検

証を行う環境の構築に時間やコストを要する．こうした理

由から，OpenFlowネットワークへの移行には，OpenFlow

コントローラの設定，テスト環境の構築に時間やコストを

要すると考えられる．そのため，これらの時間やコストを

削減可能なシステムが求められる．

そこで本稿では，従来型のネットワークから，OpenFlow

ネットワークへの移行を支援するシステムを提案，設計，

実装，評価する．提案システムを用いることにより，従来

型のネットワーク上のルータから NETCONF [11]を用い

て自動的に設定情報を取得し，その設定情報を OpenFlow

ネットワークで適用可能な形式に変換，その後，変換した

設定情報をOpenFlowネットワークへ反映させることがで

きる．これにより，従来型のネットワークと同等のパケッ

ト制御を行うOpenFlowネットワークを半自動的に構築で

きる．このことにより，OpenFlowネットワーク移行のた

めの OpenFlowコントローラの設定コストを削減できる．

また，提案システムでは，仮想 OpenFlowネットワークを

1台の PC上で構築できるMininet [12]を用いて，移行後

の OpenFlowネットワークの動作検証が可能であり，テス

ト環境の構築に要するコストを削減できる．本稿では，提

案システムを実装し，実ルータを用いた評価を行う．

なお，本稿における提案システムでは，従来型のネット

ワークからOpenFlowネットワークへの移行支援に関する

基本的なシステムの提案，実装，評価を行うため，ネット

ワークの経路制御が安定して動作している従来型のネット

ワークを移行の対象とする．安定して動作しているネット

ワークでは，ネットワーク障害などによる経路切替えは起

こりにくい．そのため，従来型のネットワークの経路情報

のみをOpenFlowネットワークへ移行すれば十分有効であ

ると考えらえる．そのため，本稿では，経路制御機能の移

行は対象としない．

本稿の構成は以下のとおりである．まず，2章で関連研

究について述べる．次に，3章で本稿における前提環境に

ついて述べ，4章で提案システムの詳細について述べる．5

章で提案システムの評価を行う．最後に，6章で本稿のま

とめを述べる．

2. 関連研究

本章では，本研究と関連する研究について述べ，提案シ

ステムとの比較を行う．

従来型のネットワークから設定情報を自動的に取得する

手法としてさまざまな手法が提案されている．EDGE [13]

は，ネットワークのルータの設定情報をハッシュテーブ

ル形式に変換し，SQLデータベースに格納する．そして，

データベースに格納した情報をWebベースの GUIで利用

者に表示する．この情報を用いて利用者は，データ分析や

ネットワークプロトコルのモデリング，ネットワーク運用

の練習を行う．これに対して，提案システムでは，取得し

たルータの設定情報を OpenFlow ネットワークに対応す

る形式に変換し，ルータと同様のパケット処理を実現する

OpenFlowネットワークを構築する．

Exodus [14]は，本稿における提案システムと同様に，従

来型のネットワーク上のルータの設定情報を OpenFlow

ネットワークで対応可能な形式に変換する．Exodusが変

換可能な設定情報には，インタフェース，標準・拡張・再

帰 ACL（Access Control List），NAT，VLANに用いられ

るトランク・アクセスポート，OSPFを介した静的・動的

ルーティング情報がある．ACLとは，IPアドレスやサブ

ネット，プロトコル，アプリケーションのポート番号など

に基づいて，パケット転送の可否を決定するルールを定め

たリストのことである．しかしながら，Exodusでは，独

自の SDNコントローラである Flowlog [15]の使用を想定

している．また，Exodusでは，設定情報の自動取得につ

いては考慮されておらず，Cisco IOSの設定情報をあらか

じめ Flowlogで保持しておく必要がある．さらに，現状，

Exodusは，Cisco IOSに対応しているルータの設定情報

のみ変換が可能であり，他のベンダのルータの設定情報

を変換するためには，OSの情報を変換するモジュールを
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追加で開発する必要がある．これに対し，提案システムで

は，さまざまなベンダのネットワーク機器で採用されて

いる NETCONFを用いてルータから設定情報を取得し，

XMLファイルに変換，このXMLファイルに基づいて設定

情報を OpenFlowに対応した形式へ変換する．そのため，

Exodusに比べ，他のベンダに対応する際のモジュール開

発を容易に行え，マルチベンダの環境に対応できる．

B4 [16]は，WANの BGPルータを，同等の機能を持つ

独自にカスタムした OpenFlow スイッチに手動で置き換

える手法を提案している．B4では，BGPの実現のために

Quagga を使用しており，BGP の設定情報を Quagga に

移行する必要がある．一方，提案システムでは，標準の

OpenFlowスイッチで構成された OpenFlowネットワーク

への移行が可能である．また，ルータからの設定情報の自

動取得，OpenFlowネットワークに対応した形式への設定

情報の自動変換を行える．

3. 前提

本稿では，従来型のネットワークからOpenFlowネット

ワークへの移行を支援するシステムを提案する．本章で

は，本稿における移行支援システムが前提とする環境を述

べる．

3.1 従来型のネットワーク

従来型のネットワークは，すべてのネットワーク機器が

ルータで構成されており，任意のルータにホストが接続さ

れているものとする．ネットワークのルーティングプロト

コルとして RIP，ACLとして，標準 ACL，標準名前付き

ACL，拡張ACL，拡張名前付きACLを対象とする．なお，

ACLには，インターネット層および上位層に関するパケッ

ト転送可否の設定が記述されているものとし，ネットワー

クインタフェース層に関する設定の記述は想定しない．

本稿では，ネットワークの経路制御が安定して動作して

いる従来型のネットワークを移行の対象とする．安定して

動作しているネットワークではネットワーク障害などによ

る経路切替えは起こりにくい．そのため，従来型のネット

ワークの経路情報のみをOpenFlowネットワークへ移行す

れば十分有効であると考えらえる．そのため，本稿では，

従来型のネットワークにおける経路情報のみを移行の対象

とし，経路制御機能は移行の対象としない．しかし，ネッ

トワーク障害への対策や負荷分散などのためには経路制御

機能の移行は重要であり，経路制御機能の移行機能の開発

は今後の課題とする．

また，提案システムでは，RIPや ACLの設定が施され

たルータで構成された従来型のネットワークを OpenFlow

ネットワークへ移行することを移行ケースとして想定し

ている．これは，従来型のネットワークのうち一部分を

OpenFlowに移行しても十分な効果が得られるため [10]，

企業や大学などのネットワークにおいて，ルータ部分のみ

をOpenFlowに移行することが考えられるためである．な

お，本稿における提案システムを拡張することで，マルチ

エリア OSPFや IGRPなどを用いた大規模なネットワー

クの移行支援にも対応可能であり，今後，これらの機能を

順次開発する予定である．また，多くの企業や大学などで

は L2スイッチが用いられている．そこで，提案システム

の適用範囲を広げるため，ルータと L2スイッチが混在し

た従来型のネットワークからOpenFlowネットワークへの

移行を支援する機能を今後検討，実装する予定である．

3.2 OpenFlowネットワーク

次に，移行後のOpenFlowネットワークについて述べる．

本稿では，あらかじめ実機で構成された OpenFlowネット

ワークが物理的に結線，構築されているものとする．移行

後の OpenFlowネットワークは，従来型のネットワークと

同一トポロジであり，従来型のネットワークにおけるルー

タと OpenFlowネットワークにおける OpenFlowスイッ

チが 1対 1で対応する．また，OpenFlowネットワークに

おいて，従来型のネットワークと同等のパケット処理を実

現するものとする．なお，本稿では，パケットの処理手順

があらかじめ OpenFlowスイッチに書き込まれる，プロア

クティブ型制御のOpenFlowネットワークを移行の対象と

する．

4. OpenFlowネットワーク移行支援システム

4.1 システム概要

提案システムの概要を図 1 に，構成を図 2 に示す．提

案システムは，従来型のネットワークの管理用セグメント

およびOpenFlowネットワークにおけるOpenFlowチャネ

ルとの接続性が保たれる管理用セグメントの両方に配置さ

れる．提案システムは，OpenFlowネットワークに対して

OpenFlowコントローラとして振る舞うため，OpenFlow

ネットワークに対しては接続性を確保する必要がある．一

方，従来型のネットワークから取得した設定情報は設定

ファイルとして保存されるため，設定情報取得後は従来型

のネットワークとの接続性を保つ必要はない．

提案システムには，図 2 に示すように，NETCONFを用

図 1 提案システムの概要

Fig. 1 Overview of proposed system.
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図 2 システムの構成

Fig. 2 System architecture.

いて従来型のネットワーク中のルータから設定情報を自動

的に取得する設定情報取得機能，従来型のネットワークに

おけるルータとOpenFlowスイッチの対応付け情報および

ルータのインタフェースと各OpenFlowスイッチのポート

の対応付け情報を管理する設定情報対応付け機能がある．

さらに，取得した設定情報を OpenFlowネットワークにお

けるフローエントリに変換する設定情報変換機能，フロー

エントリをOpenFlowスイッチに反映する設定情報反映機

能，および，移行する OpenFlowネットワークが正しく動

作するかの確認を行う動作検証機能から構成される．

提案システムの利用方法は以下のとおりである．利用者

は，初めに，設定情報取得機能を用いて従来型のネット

ワーク上のルータから設定情報を取得する．設定情報は

設定ファイルとして保存される．次に，設定情報対応付け

機能を用いて従来型のネットワークのルータと OpenFlow

ネットワーク上の OpenFlowスイッチの設定情報，ルータ

のインタフェースと OpenFlow スイッチのポートの対応

づけを行う．提案システムは，これらの機能により取得し

た設定情報と対応付け情報を用いて，ルータの設定情報を

フローエントリへ変換する（設定情報変換機能）．その後，

利用者は，設定情報反映機能を用いて，フローエントリを

OpenFlowネットワークへ反映させる．なお，これらの設

定情報の取得や対応付け，反映は図 3 に示すような GUI

を用いて行う．さらに，利用者は動作検証機能を用いるこ

とにより，必要に応じて，移行後の OpenFlowネットワー

クの動作検証を行うことが可能である．以下，それぞれの

機能の詳細について述べる．

4.2 設定情報取得機能

設定情報取得機能は，従来型のネットワーク上のルータ

から設定情報を取得するために用いられる．利用者は，ま

ず，提案システムの GUI（図 3）を用いて設定情報を取得

したいルータの IPアドレスと SSH接続に必要なパスワー

ドを入力し，取得を行うボタンを押下する．このことによ

り，提案システムは，指定された IPアドレスを持つルー

図 3 システム GUI

Fig. 3 System GUI.

タに対して SSHを用いて接続し，NETCONFにより設定

情報を自動的に取得する．NETCONFを使用することで

複数ベンダの機器が混在する環境においても，ベンダごと

の違いに影響されずルータの設定情報を取得できる．取得

する設定情報は，経路表，標準 ACL，標準名前付き ACL，

拡張 ACL，拡張名前付き ACL，およびインタフェースの

設定情報である．経路表には，ルーティングプロトコルで

ある RIPにより学習した経路の情報とルータに直接接続

された経路（直接接続経路）の情報が含まれる．なお，提

案システムでは，ホストの情報は取得の対象としない．

なお，本稿では，3章で述べたように，従来型のネット

ワークとOpenFlowネットワークは同一のトポロジである

ことを想定しており，また，従来型のネットワークにおけ

る経路情報と ACL のみを移行の対象とする．そのため，

経路表と ACLの情報の取得が必要となる．加えて，後述

するように，OpenFlowスイッチにおけるパケットの出力

ポートの決定やフィルタリングの設定時に，従来型のネッ

トワークにおけるインタフェース設定情報が必要となる．

したがって，従来型のネットワークからこれらの設定項目

を取得できれば，OpenFlowネットワークへの移行が可能

である．また，提案システムでは，NETCONFを使用して

いるため，今後，たとえば経路制御機能を移行する場合に

取得する設定項目を増やす場合においても，取得する設定

項目を容易に追加できる．

提案システムは，取得したそれらの情報を基に XML形

式の設定ファイルを生成，保存する．この XMLファイル

は，4.4節で説明する設定情報変換機能において，ルータの

設定情報をフローエントリに変換する際に使用する．図 4

に，XML形式で保存されたルータの設定情報の例を示す．

4.3 設定情報対応付け機能

設定情報対応付け機能は，ルータと OpenFlowスイッチ

の対応付け情報およびルータのインタフェースと各 Open-

Flowスイッチのポートの対応付け情報を管理するために

用いられる．
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図 4 ルータの設定情報の一例

Fig. 4 An example of setting information of routers.

4.3.1 ルータとOpenFlowスイッチの対応付け

利用者は，まず，システム GUI（図 3）上に移行予定

のOpenFlowネットワークトポロジを作成する．システム

GUI上でOpenFlowスイッチを追加する場合，ライブラリ

部からネットワーク部へドラッグアンドドロップする．ま

た，GUI上の機器どうしを接続することで結線が可能であ

る．次に，利用者は，各 OpenFlowスイッチとルータの設

定情報の対応付け設定を行う．設定には，システムGUI上

に表示される設定ウィンドウを用いて，OpenFlowスイッ

チに対応するルータを選択する．このことにより，システ

ムにOpenFlowスイッチとルータの対応付け情報が設定さ

れる．

4.3.2 ルータに接続されているインタフェースとOpen-

Flowスイッチポートの対応付け

ルータにおいて他のルータとの接続に使用されているイ

ンタフェースとOpenFlowスイッチのポートの対応付けは

以下のように行う．対応付けには，OpenFlowコントロー

ラ起動時に自動で取得するOpenFlowスイッチ間のリンク

情報，上述の操作で得たルータと OpenFlowスイッチの対

応付け情報，およびルータに設定されている経路表の情報

を用いる．これらを用いて，OpenFlowスイッチどうしの

接続に利用されているポートそれぞれに対して，ルータの

インタフェースとOpenFlowスイッチのポートの対応付け

情報を得る．

4.3.3 ホストに接続されているインタフェースとOpen-

Flowスイッチポートの対応付け

一方，ホストとの接続に使用されているルータのインタ

フェースとOpenFlowスイッチのポートの対応付けは以下

のように行う．まず，ルータの経路表において直接接続経

路エントリが設定されているインタフェースのうち，ルー

タと接続されていないインタフェースはホストと接続して

いると判断する．

次に，そのルータのホストとの接続に使用されているイ

ンタフェースに対応するOpenFlowスイッチのポートを特

定する．提案システムはこの特定のためにARPパケット，

および Packet-Inメッセージを用いる．具体的には，対応

付けが完了していないOpenFlowスイッチの全ポートから

ARP Requestをマルチキャストするよう，提案システム

から OpenFlowスイッチに Packet-Outメッセージを送信

する．ARP Requestの送信元 MACアドレスは任意の固

定アドレス，送信元 IPアドレスをホストが従来型のネッ

トワークにおいて接続していたルータのインタフェースの

IPアドレス，宛先MACアドレスをブロードキャスドアド

レスとする．ここで送信元MACアドレスを任意の固定ア

ドレスとしている理由は，ARP Replyを応答させるため

に必要な情報が，宛先MACアドレス，送信元・宛先 IPア

ドレスのみであるためである．ARP Requestの宛先 IPア

ドレスはホストが属すると判断したネットワークアドレス

の全 IPアドレスとする．そのため，たとえばネットワー

クアドレスのプレフィックスが/24の場合には，254回パ

ケットをマルチキャストすることになる．

ARP Request を受信したホストは，自身の IP アドレ

スと宛先アドレスが一致すれば，OpenFlow スイッチに

ARP Replyを送信する．OpenFlowスイッチはパケット

情報とフローエントリを比較しパケットを処理するが，提

案システムを用いる場合，この時点で OpenFlow スイッ

チにフローエントリがないため，Packet-Inメッセージが

OpenFlowコントローラである提案システムに必ず送信さ

れる．Packet-Inメッセージの中にはパケットを受信した

OpenFlowスイッチのポート情報が存在するため，この情

報を用いて，ホストと OpenFlowスイッチとの接続ポート

を取得する．以上によりホストとの接続に使用されている

ルータのインタフェースとOpenFlowスイッチのポートの

対応付けを行う．

本章で述べた処理により，ルータと OpenFlow スイッ

チの対応付け情報およびルータのインタフェースと各

OpenFlowスイッチのポートの対応付け情報が得られる．

4.4 設定情報変換機能

設定情報変換機能は，4.2節で述べた設定情報取得機能お

よび 4.3節で述べた設定情報対応付け機能により得た情報

に基づき，設定情報を OpenFlowネットワークで適用可能

な形式に変換するために用いられる．具体的には，提案シ

ステムは，本機能を用いることにより，OpenFlowスイッ

チごとに 4つのフローテーブルを生成する．それぞれのフ

ローテーブルは，従来型のネットワークの対応するルータ

における，インバウンド方向の ACL，経路表のうちホス

トとの直接接続経路，経路表のうち RIPにより学習した

経路，アウトバウンド方向の ACLに対応したフローエン

トリを管理するために用いる．以降，個々のルータにおい

て，経路表の情報（ホストとの直接接続経路の情報と RIP

により学習した経路情報）および ACLの情報を，それぞ

れ，対応する OpenFlowスイッチ上のフローエントリに変
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図 5 ホストとの直接接続経路の変換例

Fig. 5 Conversion of a directory connected entry to a flow en-

try.

換する手順を説明する．

4.4.1 経路表の情報の変換

設定情報取得機能により取得した経路表をフローエント

リに変換する手順を述べる．なお，本稿における提案シス

テムでは，経路表の情報をフローエントリに変換する際，

経路表の各エントリに対して IP用と ARP用に 2つのフ

ローエントリを作成する．

まず，経路表の情報のうち，ホストとの直接接続経路

の情報をフローエントリに変換する手順を述べる．図 5

に，ルータ R1 と直接接続されたホストへの経路情報を

OpenFlowスイッチ OFS1のフローエントリに変換する動

作例を示す．まず，ルータより取得した経路表の直接接続

経路エントリのうちホストとの直接接続経路エントリが存

在するかどうかを調べる．存在する場合，それぞれの経路

エントリに対して，経路情報に含まれる宛先ネットワーク

アドレスをマッチフィールド，ホストに接続されている接

続ポートを宛先の出力ポートとするフローエントリを作成

する．図 5 の場合，経路表の上から 2番目のエントリが該

当する．なお，後述するように，フローテーブルにはプラ

イオリティ 1のフローエントリを別途作成するため，ここ

で作成するフローエントリのプライオリティは 2に設定す

る．このようにして設定されたフローエントリの例を図 5

右に示す．

なお，これらホストとの直接接続経路に対応するフロー

エントリは，フローテーブル 1として管理される．また，

フローテーブル 1のいずれのフローエントリにもマッチし

なかった場合に，フローテーブル 2のフローエントリとの

比較を行う処理に遷移するよう，フローテーブル 1中に，

フローテーブル 2に遷移するフローエントリをプライオリ

ティ 1で作成する．

次に，設定情報取得機能によりルータから取得した経路

表の情報のうち，RIPにより学習した経路情報をフローエ

ントリに変換する手順を述べる．図 6 に，ルータ R1の

RIPに関する経路情報を OpenFlowスイッチ OFS1のフ

ローエントリに変換する動作例を示す．この場合，経路表

のうち，RIPにより学習した経路エントリそれぞれに対し

図 6 RIP 経路情報の変換例

Fig. 6 Conversion of a RIP routing entry to a flow entry.

て，経路情報に含まれる宛先ネットワークアドレスをマッ

チフィールド，経路情報のネクストホップ IPアドレスに

対応するOpenFlowスイッチとの接続ポートを宛先の出力

ポートとするフローエントリを作成する．図 6 の場合，経

路表の上から 1番目のエントリがこれに対応する．なお，

後述のように，フローテーブル遷移用にプライオリティ 1

のフローエントリが作成されるため，ここで作成するフ

ローエントリはプライオリティ 2で作成する．このように

して設定されたフローエントリの例を図 6 右に示す．

なお，これら RIPにより学習した経路に対応するフロー

エントリは，フローテーブル 2として管理される．フロー

テーブル 1と同様に，フローテーブル 2においても，フロー

テーブル 3に遷移するフローエントリをプライオリティ 1

で作成する．

本稿の提案システムでは，直接接続経路および RIPによ

り学習した経路を移行の対象としているが，OSPFなどの

他のルーティングプロトコルに対応する場合の提案手法の

拡張も容易である．その場合，新しいフローテーブルをア

ドミニストレーティブディスタンス値の昇順に参照するこ

とにより対応できる．たとえば，シングルエリアOSPFに

対応する場合，RIPと同様の処理手順で新たなフローテー

ブルを作成する．直接接続経路，OSPF，RIPのアドミニ

ストレーティブディスタンス値がそれぞれ，0，110，120で

あるため，直接接続経路に関するフローテーブル，OSPF

に関するフローテーブル，RIPに関するフローテーブルの

順にフローテーブルを参照するようにフローエントリを作

成する．このことにより，シングルエリアOSPFへの対応

が可能となる．マルチエリアOSPFに対応する場合は，エ

リア情報を考慮したフローエントリを作成することで対応

できると考えられる．

4.4.2 ACL設定情報の変換

ACLがルータに設定されていた場合には，その情報もフ

ローエントリに変換する．

図 7 にインバウンド方向の ACLをフローエントリに変

換する例を示す．インバウンド方向の ACLに対応するフ

ローエントリはフローテーブル 0で管理される．ルータの
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図 7 インバウンド方向 ACL の変換例

Fig. 7 Conversion of inbound ACL to a flow entry.

図 8 アウトバウンド方向 ACL の変換例

Fig. 8 Conversion of outbound ACL to a flow entry.

インタフェースにインバウンド方向の ACLが設定されて

いる場合，それぞれの ACLに対して，該当インタフェー

スに対応する OpenFlowスイッチのポートを，フローエン

トリ中のマッチフィールドの inportに設定したフローエン

トリを作成する．ACLのアクセス条件が permitの場合に

はフローテーブル 1に遷移するようインストラクションを

設定し，denyの場合にはパケットを破棄するようインスト

ラクションを設定する．マッチフィールドには，ACLの

ルールを設定する．またプライオリティは，255から ACL

の処理順序を決定する番号の値を引いたものを設定する．

このことにより，従来型のネットワークと同じ処理順序で

ACLを適用できる．なお，フローテーブル 1，2と同様に，

フローテーブル 0においても，フローテーブル 1に遷移す

るフローエントリをプライオリティ 1で作成する．このよ

うにして設定されたフローエントリの例を図 7 右に示す．

図 8 にアウトバウンド方向の ACLをフローエントリに

変換する例を示す．アウトバウンド方向の ACLに対応す

るフローエントリはフローテーブル 3として管理される．

ルータのインタフェースにアウトバウンド方向の ACLが

設定されている場合，まず，経路表の情報から作成したフ

ローエントリ（フローテーブル 1，フローテーブル 2に含

図 9 パケット処理のフローチャート

Fig. 9 Flowchart of packet processing.

まれるエントリ）の中から，該当するインタフェースに対

応するOpenFlowスイッチのポートと同一のポートが出力

ポートとして指定されているエントリを調べる．そして，

それらのフローエントリのインストラクションを，フロー

テーブル 3に遷移するよう変更する．ACLのアクセス条

件が permitの場合には，もともとフローテーブル 1，2で

設定されていたインストラクションをフローテーブル 3の

フローエントリに設定する．ACLのアクセス条件が deny

の場合は，パケットを破棄するようインストラクションを

設定する．マッチフィールドとプライオリティはインバウ

ンド方向の ACLと同様に設定する．このようにして設定

されたフローエントリの例を図 8 右に示す．

4.5 設定情報反映機能

設定情報反映機能は 4.4節で述べた設定情報変換機能で

生成したフローテーブルを各 OpenFlow スイッチに反映

させるために用いられる．設定情報変換機能を用いて 4つ

のフローテーブルを生成することにより，各 OpenFlowス

イッチにおいて図 9 に示すような手順でパケットが処理

される．

従来型のネットワークにおけるルータは，パケットを受

信すると，インバウンド方向の ACLに従った処理，経路

表に従ったパケットのフォワーディング，アウトバウンド

方向の ACLに従った処理の順に処理を行う．なお，ルー

タでは経路表に同じ宛先への経路が複数存在する場合，最

小のアドミニストレーティブディスタンス値を持つ経路を

選択するが，通常，直接接続経路のアドミニストレーティ

ブディスタンス値が最も小さい．そのため，OpenFlowス

イッチにおけるパケット処理においても，図 9 に示すよ

うに，インバウンド方向の ACLに対応するフローテーブ

ル 0，ホストとの直接接続経路に対応するフローテーブル

1，RIPにより学習した経路に対応するフローテーブル 2，

アウトバウンド方向の ACLに対応するフローテーブル 3

の順に処理を行う．この手順でパケットが処理されること
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により，従来型のネットワークにおけるルータと同等のパ

ケット処理を OpenFlowスイッチで再現できる．

4.6 動作検証機能

動作検証機能は，OpenFlowネットワークの動作検証環

境を提供し，環境の構築には，Mininetを利用する．

検証を行う場合，利用者は，まず，図 3 に示すシステム

GUI上にホストを追加し，追加したホストとOpenFlowス

イッチを結線する．ホストには，IPアドレスとホストが

接続する OpenFlowスイッチのポートを設定する．次に，

利用者は GUIを用いてMininetのトポロジファイルを出

力する．なお，このファイルには，ホストの IPアドレス，

OpenFlowスイッチの Datapath ID，ホストと OpenFlow

スイッチの結線関係などが記述されている．その後，本ト

ポロジファイルを用いて，Mininet上にGUI上で構築した

ネットワークと同一構成の仮想OpenFlowネットワークを

構築する．これを使用し，利用者は，実際のOpenFlowネッ

トワークを用いた動作検証を行う前に，移行後のOpenFlow

ネットワークを仮想的に検証できる．

5. 検証および考察

本章では，開発したシステムの動作検証およびフローエ

ントリ数に関する評価を行う．

5.1 動作検証

本節では，開発したシステムの動作検証および評価を

行う．まず，本システムを用いることにより，従来型の

ネットワークと同等の OpenFlow ネットワークを構築で

きるかについて動作検証を行った．図 10 に示す 8 種

類のトポロジを対象として，本システムを用いてそれ

ぞれのトポロジに対し OpenFlow ネットワークへの移行

を行った．なお，従来型のネットワークは Cisco 社製の

ルータ（型番：Cisco1921，OS：c1900）およびノート PC

（CPU：1.86 GHz Intel Core 2 Duo，Mem.：4GB，OS：OS

X v10.9 Mavericks 64 bit）を用いて構築し，提案システ

図 10 動作検証に使用したトポロジ

Fig. 10 Topologies for evaluation.

ムが動作するサーバとしては，PC（CPU：Core i5-4460

3.20GHz*2，Mem.：4 GB，OS：Ubuntu14.04 64 bit）を

用いた．OpenFlowネットワークの動作検証には，本シス

テムの動作検証機能を用い，Mininet上で検証を行った．

その結果，すべてのトポロジについて，従来型のネット

ワークと仮想OpenFlowネットワークの動作が同一である

ことを確認した．

ここで，誌面の都合上，動作検証を行った 8種類のトポ

ロジのうち，最も複雑な複合型トポロジ B（図 11）につい

て，実験で使用したルータの設定情報と，それを変換した

フローエントリの比較検証結果の一部を示す．複合型トポ

ロジ Bは RIPと ACLを用いて構築している．実験で使用

したルータ R1，R9の設定情報の一部を図 12，図 13 に

示す．ルータ R1には IP通信を許可するが，ホスト 1か

らホスト 2に対する HTTP通信は許可しない拡張 ACLが

インバウンド方向に設定されている．一方，ルータ R9に

は標準 ACLがアウトバウンド方向に設定されている．こ

のような複合型トポロジ Bの設定情報を提案システムに

より変換したフローエントリのうち，OpenFlowスイッチ

OFS1，OFS9のフローエントリを図 14，図 15 に示す．

図 11 複合型トポロジ B の詳細図

Fig. 11 Details of complex network topology B.

図 12 複合型トポロジ B のルータ R1 設定情報

Fig. 12 Router R1 settings of complex network topology B.
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図 13 複合型トポロジ B のルータ R9 設定情報

Fig. 13 Router R9 settings of complex network topology B.

図 14 ルータ R1 の設定情報を変換した OFS1 のフローエントリ

Fig. 14 Flow entries of OFS1 (corresponding to R1).

ルータの設定情報が OpenFlow スイッチのフローエン

トリに正しく変換されていることを確認するために，従来

型のネットワーク上の全ホスト間およびMininet上の全ホ

スト間で pingによるパケットの到達性，ACLの適用状況

を確認した．ACLの適用状況は，ホストにおいて HTTP

サーバの 80番ポートでの起動および wgetによる HTTP

アクセスを行うことにより確認した．今回，従来型のネッ

トワークにおいてホスト 1からホスト 2に対する HTTP

アクセスを拒否する ACLが設定されている．ホスト 1か

らホスト 2に対して wgetによる HTTPアクセスを行った

ところ，従来型のネットワーク，Mininet上の OpenFlow

ネットワークいずれにおいても ICMPによる通信は行えた

が，HTTPによる通信は行えなかった．一方，ホスト 2か

らホスト 1に対しては，ICMPによる通信，HTTPによる

通信を行えた．以上より，本システムを用いることで，従

図 15 ルータ R9 の設定情報を変換した OFS9 のフローエントリ

Fig. 15 Flow entries of OFS9 (corresponding to R9).

来型のネットワークと同等のOpenFlowネットワークを構

築できることを確認した．なお，他のすべてのトポロジに

ついても同様の確認を行った．

次に，設定情報取得機能を用いてルータの設定情報取得

を開始してから，動作検証機能の仮想 OpenFlow ネット

ワークにおける全ホスト間で通信が可能になるまでの時間

（移行時間）を計測した．その結果，いずれのトポロジの

場合においても移行時間は 6分以内であった．これらの結

果から，本システムを用いることにより短時間で従来型の

ネットワークからOpenFlowネットワークへ移行できると

いえる．

5.2 フローエントリ数に関する評価と考察

次に，開発したシステムを用いて変換したフローエント

リ数に関する考察を行う．今，あるルータの経路表のエ

ントリ数を N，ACLのルール数を Lとし，このルータを

OpenFlowスイッチに移行する場合を考える．この場合，

まず，4.4.1項で述べたように経路表から IPとARPパケッ

ト処理のために 2N個のフローエントリが作成される．ま

た，4.4.2項で述べたように ACLの設定情報から L個のフ

ローエントリが作成される．さらに，4.4節で述べたよう

にフローテーブルを順に遷移するために，フローテーブル

0からフローテーブル 2にそれぞれ遷移用のフローエント

リが作成される（合計 3個）．加えて，OpenFlow 1.3では，

Packet-Inメッセージを OpenFlowコントローラに送信す

るフローエントリがあらかじめプライオリティ 0ですべて

のフローテーブルに書き込まれている（合計 4個）．した

がって，移行後の OpenFlowスイッチにおけるフローエン

トリ数は合計で 2N + L + 7となる．すなわち，経路表のエ

ントリ数と ACLのルール数に比例してフローエントリ数
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が増える．

フローエントリ数に関する検証を行うため，図 10 のす

べてのトポロジに対して，移行後の OpenFlowスイッチの

フローエントリ数を計測した．その結果，2N + L + 7で計

算される数のフローエントリが作成されていることを確認

した．たとえば，経路表のエントリ数および ACLのルー

ル数が最も多い複合型トポロジ Bのルータ R1は，経路表

のエントリ数 Nが 15，ACLのルール数 Lが 2であり，対

応する OFS1 のフローエントリ数は 39 であった．なお，

今回の検証でフローエントリ数の最も少ないOpenFlowス

イッチのフローエントリ数は 13であった．

本稿では，提案システムを用いることにより移行が行え

ることを示すため，比較的小規模かつ単純なネットワーク

における動作検証を行った．今後，具体的な移行シナリオ

をいくつか想定し，提案システムを用いて移行を行う場合

の移行時間，フローエントリ数，OpenFlowスイッチやコ

ントローラの負荷などの詳細な性能を評価する予定である．

6. おわりに

本稿では，従来型のネットワークから OpenFlow ネッ

トワークへの移行を支援することを目的とし，OpenFlow

ネットワーク移行支援システムを開発した．提案システム

は，従来型のネットワーク上のルータから設定情報を取得

し，その設定情報をOpenFlowネットワークへ反映させる．

また，仮想 OpenFlow ネットワークを用いて，構築した

OpenFlowネットワークの検証を行える．本稿では，提案

システムの動作検証およびフローエントリ数に関する評価

を行った．その結果，最大 10台のルータから構成される従

来型のネットワークと同じパケット処理を行う OpenFlow

ネットワークを 6分以内で構築できた．また，本稿で行っ

た実験のトポロジの場合，OpneFlowスイッチ 1台あたり

のフローエントリ数は最大で 39個であった．

今後の課題として，従来型のネットワークの一部分を

OpenFlowネットワークへ移行する場合など，さまざまな移

行シナリオにおける提案システムの動作検証や，OpenFlow

スイッチ実機を用いて構築した実OpenFlowネットワーク

環境での提案システムの動作検証があげられる．また，L2

スイッチや経路制御機能の移行への対応などの提案システ

ムの拡張があげられる．
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