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標的型攻撃に対する侵害範囲特定ツールの開発と評価 
 

島川貴裕†1 佐藤信†1 久山真宏†1 佐々木良一†1
 

 

概要：近年，特定の企業や組織を攻撃対象とする標的型攻撃が社会的な問題となっている．標的型攻撃は，段階的に
攻撃を進めていく過程がある．中でも攻撃の核心部となるのは，初期段階で乗っ取った攻撃基盤をベースに，次々と
端末を乗っ取りながら侵害範囲を拡大していく内部侵入・調査段階である．そのため，不正プログラムの感染を検知

された端末から不正プログラムを調査・駆除するのみでは，被害範囲の想定ができず攻撃の対処を誤ってしまう可能
性がある．そこで本稿では，内部侵入・調査段階に焦点をあて，複数の端末のプロセスログを解析・突合することで
侵害範囲を特定する手法を提案する．また，提案手法を実現するプロトタイプのプログラムを開発し，攻撃者による

侵害範囲の拡大を模擬した評価実験を行った．その結果，侵害範囲を約 120秒で特定することができた．これにより，
被害範囲の想定や優先して調査すべき端末の特定が可能であり，事故対応から事業の復旧までの時間を短縮できると
考えられる． 
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Abstract: In recent years, targeted attacks aiming at specific companies and organizations have become a social problem. 

Targeted attacks have a process of gradually advancing attacks. Especially, the core part of the attack is the internal invasion / 

investigation stage which will expand the range of infringement while taking over the terminal one after another based on the 

attack base taken over at the initial stage. Therefore, it is impossible to assume the scope of damage only by investigating and 

removing malicious program from terminals detected infection by a malicious program. As a result, there is a possibility of 

erroneously coping with the attack. In this paper, we propose a method to identify the range of infringement by analyzing and 

matching process logs of multiple terminals focusing on the internal invasion / investigation stage. We developed a prototype 

program that realizes the proposed method and conducted an evaluation experiment simulating expansion the range of 

infringement by an attacker. As a result of experiments, it was possible to identify the range of infringement in about 120 

seconds. Thus, it is possible to assume the range of damage and identify terminals to be investigated preferentially, and it is 

considered that the time from accident response to restoration of business can be shortened. 
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1. はじめに   

 近年，特定の企業や組織を攻撃対象とする標的型攻撃が

社会的な問題となっている．標的型攻撃とは，金銭や知的

財産等の機密情報の窃取を目的として特定の標的に対して

行われるサイバー攻撃である[1]．日本では，2011 年に起き

た衆議院事務局や三菱重工に対する攻撃を境に年々増加の

傾向にある．2015 年には日本年金機構が被害に遭い 125 万

件の個人情報が流出した[2]． 

IPAの報告書[3]によると，標的型攻撃の攻撃シナリオは，

以下の 7 段階で定義されており，攻撃全体が計画的に進行

されていく． 

1. 計画立案段階：標的組織を設定し関連情報の収集 

2. 攻撃準備段階：攻撃に必要となる環境の準備 

3. 初期潜入段階：偽装メール，ウェブサイト閲覧等によ
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る不正プログラム感染 

4. 基盤構築段階：感染端末を起点にして環境の調査 

5. 内部侵入・調査段階：端末間での侵害の拡大 

6. 目的遂行段階：窃取した機密情報の外部送信 

7. 再侵入段階：継続的に再侵入 

まず，計画立案段階で収集した情報を基に，初期潜入段

階で標的ユーザを確実に騙し，標的組織の端末を不正プロ

グラムに感染させる．次に，基盤構築段階で感染した端末

を起点にして標的組織のネットワーク環境の調査を行い，

内部侵入・調査段階で他端末への乗っ取りを繰り返し，侵

害範囲を拡大していき機密情報のある端末への乗っ取りを

試みる．そして，目的遂行段階で機密情報のある端末から

機密情報を収集し外部に送信する．再侵入段階では，確保

した通信経路を用いて，継続的に再侵入し，標的組織のネ

ットワーク内探索を継続する．この攻撃段階の中でも標的

型攻撃の攻撃核心部は，基盤構築段階で確保した攻撃基盤

をベースに，次々と端末を乗っ取りながら侵害範囲を拡大
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していく内部侵入・調査段階である[3]．そのため，不正プ

ログラムの感染を検知された端末から不正プログラムを調

査・駆除するのみでは，被害範囲の想定ができず攻撃の対

処を誤ってしまう可能性がある．したがって，被害範囲を

想定し適切な対処を行うためには，感染端末の特定後，不

正プログラムの調査だけでなく端末内のプロセスや通信に

関するログ等を解析し，他端末への侵害が行われていない

か調査していき侵害範囲を特定する必要がある．また，侵

害範囲の特定には，有用なログを常に記録し続け，有時の

際に収集し，解析・突合することで特定可能である．しか

し，ログの解析・突合には，高度な専門知識が必要である

うえに時間を要するため侵害範囲の迅速な特定が困難であ

る．  

そこで，本研究では内部侵入・調査段階に焦点をあて，

複数の端末で記録したプロセスとその通信試行に関しての

ログであるプロセスログを解析・突合することで侵害範囲

を特定する手法を提案する．これにより，被害範囲の想定

や優先して調査すべき端末の特定が可能となり，事故対応

から事業の復旧までの時間が短縮可能になると考える．  

本稿では，第 2 章で先行研究・関連技術，第 3 章で関連

研究について述べる．次に，第 4 章で提案手法の詳細につ

いて述べ，第 5 章で性能評価実験について述べる．そして

最後に第 6 章で今後の課題を含めたまとめを述べる． 

 

2. 先行研究・関連技術 

2.1 先行研究 

これまで，著者の 1 人の佐藤を中心に標的型攻撃におけ

る内部侵入・調査段階で感染経路を検知する手法を検討し

てきた[4]．攻撃の発覚後に被害範囲を想定する上で，感染

経路を迅速に検知することは重要である．これまで，不正

プログラムに感染した端末を発見する手法は数多く研究さ

れてきたが，自動的に他の端末への感染経路まで調査する

手法は少ない． 

そこで，佐藤らは後述するプロセスログを用いて不正プ

ログラムが起動した子プロセスまで調査するプロセスレベ

ルでの感染経路を検知する手法を検討してきた．この手法

では，各端末のプロセスログに内部侵入・調査段階で用い

られるツールのプロセスとそのプロセスによる通信試行が

記録されているかを調査し，各端末のプロセスログを突合

していくことで感染経路を検知する．また，プロセスログ

の調査は，既存の不正プログラム検知手法や IDS によるア

ラートなどを基点として，不正プログラムへの感染が検知

された端末のプロセスログから感染源の端末が特定される

まで遡上的に調査していく．これまで，検証実験により，

侵害範囲の拡大の際に発生する内部通信の特徴を用いるこ

とでプロセスレベルでの感染経路が適切に追跡可能である

ことが確認されている．しかし，佐藤らの手法では感染経

路が分岐している場合，一連の感染経路のみの特定はでき

るが，範囲としての特定ができない．そのため，本研究で

は，佐藤らの研究により特定された感染経路上の端末を再

調査してくことで経路上の端末が行った経路上以外の端末

への侵害を発見することで侵害範囲を特定する． 

 

2.2 関連技術 

2.2.1 プロセスログ記録ツール：Onmitsu 

Onmitsu とは，不審な通信の原因特定に有用な情報源で

ある揮発性情報を記録するために三村らが開発したプロセ

スログ記録ツールである[5]．Onmitsu は，Windows の標準

API を利用しカーネルドライバという形でシステム内に導

入する．そして，プロセス情報とそのプロセスが発した通

信に関しての動作ログを常時記録し続ける．そのため，不

正プログラムによるプロセス情報の隠匿処理も回避できる

可能性が高い．また，検証実験により記録したログから不

正プログラムのプロセスと不正プログラムに関するプロセ

スが発した通信とを結びつけられることが確認されている． 

次に Onmitsu に記録されるログについて説明する．

Onmitsu で記録する対象はプロセスにおける起動・終了・

モジュール読み込み・ネットワーク通信の 4 つの挙動（ロ

グタイプ）である．また，ログに記録される情報は，以下

の通りであり，CSV 形式で記録される． 

年，月，日，時，分，秒，ミリ秒，ログタイプ，PID，ParentPID，

ファイルパス，コマンドライン，接続元 IP アドレス，接続

元ポート番号，接続先 IP アドレス，接続先ポート番号，プ

ロトコル番号 

本研究では，以下の理由からプロセスログの記録に

Onmitsu を用いた． 

 侵害範囲の特定にはプロセスレベルでの追跡が必要 

 不正プログラムによるプロセスの隠匿処理を回避で

きる可能性が高い 

 出力されるログファイルが CSV 形式であり汎用的に

処理が可能 

 

2.2.2 オントロジ 

 オントロジとは，知識をあるドメイン内の概念と概念間

の関係を形式的に表現する手法である．オントロジを具体

的に表現する一手法として RDF（Resource Description 

Framework）が存在する[6]．RDF では，主語，述語，目的

語という 3 つの要素（RDF トリプル）でリソースに関する

情報を表現する．主語は記述対象のリソース，述語は主語

の特徴や主語と目的語の関係，目的語は主語との関係のあ

るリソースや述語の値を表現している．RDF トリプルは，

任意の粒度で情報を表現できる．また，主語と目的語をノ

ードに，述語を矢印にした有向グラフで表現でき視覚化で

きる．さらに，RDF トリプルの集合と推論規則を組み合わ

せることで，異なる種類のデータを柔軟に繋ぎ合わせて，
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その部分和以上の総体を作ることができる． 

 本研究では，以下の理由からプロセスログの情報を表現

する手法としてオントロジを採用した． 

 各端末ログの関係性を柔軟に表現が可能 

 共通する述語を繋ぎ合わせることで各端末ログの突

合が容易 

 有向グラフで表現できるため視覚的な把握が容易 

 

3. 関連研究 

 本章ではまず，標的型攻撃における内部侵入・調査段階

に着目した関連研究との差異を述べる．次に，被害状況の

把握を目的とした関連研究との差異について述べる． 

標的型攻撃における内部侵入・調査段階に着目した研究

として，川口らは複数の端末で行われるさまざまな種類の

不審活動を関連づけることで拡散活動を検知する手法を提

案している[7]．この手法では，攻撃者の拡散活動にともな

い不審性が高い端末が連鎖的に現れる現象を，被攻撃端末

をノードとするグラフ構造として抽出する．そして，この

グラフがある基準を満たすとき，標的型攻撃における拡散

活動が発生していると判断してアラートをあげる．また，

類似の研究として，海野らは標的型攻撃におけるシステム

内部の諜報活動を検知する手法を提案している[8]．この手

法では，標的型攻撃において攻撃基盤を拡大する過程に攻

撃者が使わざるを得ない共通の攻撃手法をチョークポイン

トと定義し，このチョークポイントによるシステムのふる

まい解析によって諜報活動の検知を行っている．これらの

研究では，攻撃の検知を主な目的としているため攻撃の検

知後の被害状況の把握については検討されていない．その

ため，本研究はこれらの研究で攻撃を検知した後の被害状

況の把握のための追加調査の研究として位置づけられる． 

被害状況の把握を目的とした研究として，遠峰らは標的

型攻撃の被害状況の把握やインシデントの分析に利用でき

るログの可視化手法を提案している[9]．この手法では，複

数の端末で発生したさまざまなインベントログを集約し，

一覧できるよう同一時間軸上に並べて可視化を行う．これ

により，解析者は複数の端末を横断して発生したイベント

を捉えることができるため，効率的な被害状況の把握の支

援が行える．しかし，遠峰らの手法では，端末が侵害され

ているかどうかの判断は解析者が行わなければならないた

め，侵害範囲の特定までに時間を要する．遠峰らの手法に

対し，本研究では，侵害拡大の際に使用されたプロセスの

ログを突合した結果を解析者に出力することにより，迅速

な侵害範囲の特定を可能とする． 

 

4. 侵害範囲特定ツールの開発 

本章ではまず，侵害範囲の特定までの大まかな流れにつ

いて説明する．次に，4.1 節で侵害範囲拡大の際に悪用さ

れる遠隔操作ツールの特徴について述べ，4.2 節で提案す

る侵害範囲特定手法について述べる．そして，4.3 節で提

案手法を実装したプロトタイプのプログラムの開発につい

て述べる． 

侵害範囲の特定までの大まかな流れは次の通りである． 

1. 不正プログラムに感染した端末の検知 

2. 検知した端末を起点に佐藤らの研究[4]による感染経

路の検知 

3. 感染経路上の端末の再調査による侵害範囲の特定 

ネットワーク内の端末をやみくもに調査するのでは迅速な

侵害範囲の特定が困難である．そこで，本研究では，既存

の不正プログラム検知手法や IDSなどによるアラートを利

用し，不正プログラムに感染した端末を検知した後，佐藤

らの研究により特定された端末群を調査対象とすることで

優先して調査する端末の絞り込みを行う．これにより，迅

速な侵害範囲の特定を目指す．また，感染経路上の端末は

初期感染端末から順に調査を行っていく． 

 

4.1 悪用される遠隔操作ツールの特徴 

 JPCERT/CC の報告書[10]によると，攻撃者が侵害範囲を

拡大する際に悪用する遠隔操作ツールには同じものが使用

されることが多いと分かっている．また，JPCERT/CC の報

告書[10]から悪用されることが多い代表的な遠隔操作ツー

ルによる内部通信時の特徴を表 1 に示す．表 1 から，悪用

される遠隔操作ツールによる内部通信時には特徴的なプロ

セス，ポート番号が用いられていることがわかる．また，

本研究ではまず企業などで業務にも使用されることがある

表 1 に示した遠隔操作ツールを主な対象とした． 

 

表 1 悪用される遠隔操作ツールの特徴 

Table 1 Features of remote control tool to be abused. 

ツール・ 

コマンド 

クライアント端末 リモート端末 

起動プロセス 通信試行

時の宛先

ポート番

号 

起動プロセス 

PsExec psexec 135 PSEXESVC 

WMIC WMIC 135 WmiPrvSE 

PowerShell powershell 5985 Wsmprovhost 

at at 445 Taskeng 

 

ここで，例として PsExec を用いて内部通信を行った場合

の挙動について説明する．PsExec を用いた内部通信は以下

の流れで行われる． 

1. クライアント端末が PsExec のプロセスを起動 

2. リモート端末へ向けて宛先ポート番号 135 で psexec
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による通信が発生 

3. リモート端末でクライアント端末へ向けて対応する

通信が発生 

4. リモート端末で PSEXESVC が起動 

5. PSEXESVC が親プロセスとなりリモートコマンドを

実行 

表 1 の他のツール・コマンドを用いて内部通信を行った場

合であっても，起動プロセスと通信試行時の宛先ポート番

号が変わるだけでリモートコマンドの実行までの流れ自体

は変わらない． 

 

4.2 侵害範囲特定手法 

本研究で提案する侵害範囲特定手法では，前節で述べた

悪用される遠隔操作ツールの内部通信とその通信を行って

いるプロセスの関係を明確にすることで侵害挙動を追跡し

ていく．本提案手法は，佐藤らの研究[4]により特定された

感染経路上の端末に対し，表 1 の特徴がプロセスログに存

在するか調査する手法である． 

1. 初期感染端末で検知された不正プログラムの子プロ

セスがクライアント端末の特徴を持つか調査 

2. 調査結果から通信先の端末を特定 

3. 通信先の端末がリモート端末の特徴を持つか調査 

4. 特定した端末のリモート端末の特徴プロセスの子プ

ロセスを調査し不正プログラムの起動を発見 

5. その子プロセスがクライアント端末の特徴を持つか

調査 

6. 手順 2～5 を繰り返す 

4 の段階で不正プログラムの起動が発見できなかった場合，

リモート端末の特徴プロセスの子プロセスがクライアント

端末の特徴を持つか調査を行う． 

 

4.3 プロトタイプの開発 

 機能評価を行うためにプロトタイプのプログラムの開発

を行った．機能要件は次の 2 つである． 

 4.2 節で述べた手順の自動的な処理 

 各端末の調査結果の統合 

各端末の調査結果を統合するために情報処理機器間の

関係を RDF で表現した．また，情報処理機器間の関係を

RDF で表現するために定義した語彙と関係性は，図 1 に示

す佐藤らの研究[4]で使用されたものと同一のものを使用

した． 

 

 

 

 

図 1 佐藤らにより定義されたオントロジの一部 

Figure 1 A part of the Ontology defined by Sato et al. 

 

表 2 に侵害範囲特定プログラムの開発環境を示す．また，

調査結果の可視化については，グラフ描画ツールである

Graphviz[11]を用いて RDF により記述された侵害範囲を可

視化した． 

 

表 2 開発環境 

Table2 Development environment. 

OS Windows7 

開発言語 Python2.7 

ステップ数 約 1100 

 

5. 評価実験 

5.1 実験概要 

提案手法の有効性評価および，開発したプログラムの性

能を評価するために，標的型攻撃における侵害範囲の拡大

を模擬した実験を行った．実験では，以下のことを確認す

るために木構造を持つ感染経路で実験を行った． 

1. 侵害経路が分岐していた場合であっても侵害が行わ

れた端末群を特定可能 

2. ネットワーク内の端末のうち，侵害が行われた端末の

みを特定可能 

また，今回の実験では，仮想環境上に 6 台の Windows 端

末を用意し侵害範囲の拡大を模擬した． 

 

5.2 実験手順 

 侵害範囲の拡大を模擬するために，RAT／ボットマルウ

ェアシミュレータである ShinoBOT[13]と攻撃者に悪用さ

れることが多い遠隔操作ツールである PsExec[14]を用いて

次の手順で侵害範囲を拡大した． 

1. 感染源端末で ShinoBOTを実行 

2. 感染先端末へ向けて PsExec を用いて内部通信を実行 

3. 感染先端末へ ShinoBOTを転送し，実行 

また，実験中は， Onmitsu により各端末のプロセスログを

記録する．  

実験 1 では，侵害経路が分岐していた場合であっても侵

害が行われた端末群を特定可能であるかを確認するために，

図 2 のように侵害範囲の拡大を模擬した．そして，侵害範

囲の拡大を模擬した後，端末 1 から端末 3 までの一連の侵
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害経路が先行研究により特定されたと仮定し，感染源であ

る端末 1 に対し提案手法を適用する． 

 

 

図 2 実験 1 における侵害範囲の拡大 

Figure 2 Expansion of infringement range in experiment 1. 

 

実験 2 では， PsExec の通信が受信可能な端末を限定す

ることにより，侵害が可能な端末と不可能な端末を用意す

る．そして，全ての端末が侵害されるように侵害範囲の拡

大を試みる．これにより，ネットワーク内の端末のうち，

優先して調査すべき端末である侵害が行われた端末のみを

特定可能であるかを確認する．また，今回の実験では，端

末 2，端末 4 の 2 台のみ PsExec の通信が受信可能とし，図

3 のように侵害範囲の拡大を模擬した．そして，侵害範囲

の拡大を模擬した後，端末 1 から端末 2 までの一連の侵害

経路が先行研究により特定されたと仮定し，感染源である

端末 1 に対し提案手法を適用する．  

 

図 3 実験 2 における侵害範囲の拡大 

Figure 3 Expansion of infringement range in experiment 2. 

 

 また，各実験において開発したプログラムによって侵害

が行われた端末を全て特定するまでの時間を計測し，実用

性を評価する． 

 

5.3 実験結果 

実験 1 の結果，提案手法により侵害が行われた端末を全

て特定することができた．また，開発したプログラムによ

って侵害が行われた端末を全て特定するまでの時間は約

120 秒であった．図 4 は，実験 1 における侵害行為に関す

る結果の一部を抜き出したものである．図 4 中に示してい

る RDF トリプルは以下の通りである． 

 RDF トリプル（ホスト名，PID，プロセス ID） 

 RDF トリプル（ホスト名，ipv4Address，IP アドレス） 

 RDF トリプル（ホスト名，status，不正プログラム感

染状態） 

 RDF トリプル（プロセス ID，name，プロセス名） 

 RDF トリプル（プロセス ID，ParentPID，親プロセス

ID） 

 RDF トリプル（プロセス ID，launch_time，起動時間） 

 RDF トリプル（プロセス ID，com_by，送信元ポート

番号） 

 RDF トリプル（プロセス ID，com_time，通信時間） 

 RDF トリプル（IP アドレス，port，送信元ポート番号） 

 RDF トリプル（送信元ポート番号，TCP，宛先ポート

番号） 

 RDF トリプル（不正プログラム感染状態，

infected_process，不正プログラムのプロセス ID） 

図 4中のRDFトリプル群の主語と述語を照合していくこと

により以下のことがわかる． 

 端末 1（K-W7X64I1）で ShinoBOT.exe により起動され

た PsExec.exe により端末 2（K-W7X64I2）へ通信が行

われている 

 端末 1 からの通信後，端末 2 で PSEXESVC.exe が起動

され，PSEXESVC.exe により ShinoBOT.exe が起動さ

れている 

 端末 2 で ShinoBOT.exe により起動された PsExec.exe

により端末 3（K-W7X64I3）へ通信が行われている 

このことから，感染源端末である端末 1 内で起動された不

正プログラム（ShinoBOT.exe）を起因として侵害範囲が拡

大しているということがわかる． 
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図 4 実験 1 における侵害行為に関する結果の一部 

Figure 4 Part of the result on infringing acts in experiment 1. 

 

図 5 は，実験 1 における侵害を行った際に発生した内部

通信部分のみを抜き出したものである．図 5 中に示してい

る RDF トリプルは以下の通りである． 

 RDF トリプル（ホスト名，ipv4Address，IP アドレス） 

 RDF トリプル（IP アドレス，port，送信元ポート番号） 

 RDF トリプル（送信元ポート番号，TCP，宛先ポート

番号） 

図 5中のRDFトリプル群の主語と述語を照合していくこと

により以下のことがわかる． 

 端末 1 から端末 2，端末 4（K-W7X64I4）へ通信が行

われている 

 端末 2 から端末 3 へ通信が行われている 

 端末 4 から端末 5（K-W7X64I5），端末 6（K-W7X64I6）

へ通信が行われている 

また，端末 5 と端末 6 の RDF トリプル群を見ると通信を行

ったのは端末 4 のみであり，端末 1 から端末 3 までの経路

上の端末と通信をしていないということもわかる． 

 以上の結果から，プロセスレベルで追跡を行うことによ

り，不正プログラムに起因した通信を特定することができ

侵害範囲の拡大を特定可能であることがわかった．

 

 

図 5 実験 1 における内部通信部分 

Figure 5 Internal communication part in experiment 1. 

 

実験 2 の結果，提案手法によりネットワーク内の端末の

うち，侵害が行われた端末のみを特定することができた．

また，開発したプログラムによって侵害が行われた端末を

全て特定するまでの時間は約 84 秒であった．図 6 に実験 2

の結果を示す．図 6 中に示している RDF トリプルは図 4

と同様であり，RDF トリプル群から侵害が行われた端末は

端末 1，端末 2，端末 4 のみであることがわかる．これは，

実験 2ではPsExecの通信を受信可能と設定していた端末が

端末 2，端末 4 のみであり，他の端末への侵害が行えなか

ったためである． 
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図 6-1 実験 2 の結果 1 

Figure 6-1 Result 1 of experiment 2. 

 

 

図 6-2 実験 2 の結果 2 

Figure 6-2 Result 2 of experiment 2. 

 

  

5.4 考察 

今回の実験で提案手法により，侵害経路が分岐している

場合であっても侵害が行われた端末を特定することができ

た．また，分岐した先の端末を調査していくことで特定済

みの侵害経路上の端末と直接は内部通信を行っていない端

末を特定することもできた．さらに，提案手法によりネッ

トワーク内の端末のうち侵害された端末のみを特定するこ

とができた．そのため，提案手法により侵害範囲を特定で

き，被害範囲の想定や優先して調査すべき端末の特定が可

能になると考えられる．また，提案手法により特定された

端末を詳細に調査することで駆除されずに潜伏していた不

正プログラムの早期発見に繋がり，再侵入の防止にも貢献

することができると考える． 

侵害が行われた端末を特定するためには，特定の URL

に対する通信が行われていないかを調査するといった外部

通信を調査する手法がある．しかし，この手法では，外部

への該当する通信が発生していなければ侵害範囲が拡大し

ていても直ちに認知することはできない．これに対して，

提案手法では，侵害範囲を拡大する際に行われる内部通信

を調査することで侵害が行われた端末を特定していくため，

外部へ該当する通信が発生していなくとも侵害範囲を特定

することができる．そのため，提案手法は外部通信を調査

する手法を補完することができる． 

今回の実験では，攻撃の再現のために必要最小限な環境
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での実験であったため，実際の企業等のネットワークと比

べると小規模なネットワークであった．そのため，大規模

なネットワーク環境を構築し，より実環境に近い実験環境

で提案手法の有効性を評価する必要がある．また，実験中

の端末内での操作は攻撃の再現のみを行ったため，攻撃の

再現以外のログはそれほど多く出力されておらず，ログサ

イズは平均 282KB であった．実際に業務などが行われる環

境となれば膨大な量のログが出力されることが予想される．

また，三村ら[5]が，エディタ操作とブラウザによるウェブ

サイト閲覧を行いながらログを記録した結果，ログサイズ

は平均 1 時間あたり 3.46MB であり，1 日 8 時間稼動させ

ると 30MB ほどに肥大化することが予想されている．今回

の実験の結果，開発したプログラムによって侵害が行われ

た端末を全て特定するまでの時間は約 120 秒であったが，

ログの量が膨大となれば処理時間にも影響が出ると考えら

れるため，高速化のために効率的な探索手法を検討する必

要がある． 

また，現状の提案手法では，侵害経路を 1 つのクライア

ント端末が複数のリモート端末を持つような木構造である

ことを想定している．しかし，初期感染端末が複数あった

場合など侵害経路が，1 つのリモート端末に対し複数のク

ライアント端末がある様な別の構造となる可能性もあると

考えられる．そのため，侵害経路が別の構造を持つ場合で

あっても対応可能となるよう，手法を検討する必要がある． 

 

6. おわりに 

本研究では，標的型攻撃における内部侵入・調査段階に

焦点をあて，複数の端末のプロセスログを解析・突合する

ことで侵害範囲を特定する手法を提案した．また，提案手

法を実現するプログラムを実際に開発して実験を行うこと

により，基本的有効性を確認することができた． 

今後は，実環境により近い実験環境で提案手法の有効性

を評価するとともに高速化のためにより効率的な探索手法

を検討していく．また，現状の提案手法では侵害経路を 1

つの木構造であることを想定しているため，別の構造を持

つ場合であっても対応可能となるよう，手法を検討する． 
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