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RINArray:配列構造復元による
侵入検知システムの精度向上

榑林 秀晃1,a) 瀧本 栄二2,b) 毛利 公一2,c) 齋藤 彰一1

概要：インターネットを介してソフトウェアに不正アクセスする攻撃への対策として，未知の攻撃にも対
応することが可能な異常検知型侵入検知システム (IDS) が注目されている．本論文は既存の異常検知型

IDSの RINに注目し，RINの機能を拡張した RINArrayを提案する．RINはアセンブリ命令レベルで異

常を検知することで，細粒度の検知を行うことが可能である．しかし，RINはコンパイル前のデータ構造

を利用した異常検知を行うことができない．そこで RINArrayではバイナリファイルプログラムからコン

パイル前の配列を復元し，それを異常検知に用いることで RINの検知精度を向上する．配列復元は動的解

析によって行う．静的およびスタック領域の配列が復元可能である．

Kurebayashi Hideaki1,a) Takimoto Eiji2,b) Mouri Koichi2,c) Saito Shoichi1

1. はじめに

インターネットの普及にともない，インターネットを利

用しているソフトウェアへ不正アクセスを行う攻撃が増

加している．不正アクセスを行う攻撃を検知する一般的

な手法として，シグネチャ型侵入検知システム (Intrusion

Detection System, IDS)がある．このシステムの検知方法

は，過去に行われた攻撃から，攻撃のアクセスパターンを

定義し，定義したアクセスパターンを観測すると攻撃とし

て検知するというものである．しかし，この手法では未知

の攻撃を防ぐことができないという問題が存在する．

そこで，未知の攻撃にも対抗することが可能な，異常検

知型 IDSが注目されている．このシステムは，シグネチャ

型とは逆の，防御対象ソフトウェアの正常な動作パターン

を定義し，定義したパターンと異なる動作を観測すると攻

撃として検知するという方法で攻撃を検知する．

また，ソフトウェアへの不正アクセスは，ソフトウェアの

セキュリティホールを突くことで行われる．このセキュリ

ティホールの多くはバッファオーバーフローである．バッ
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ファオーバーフローとは，ソフトウェアが確保したバッ

ファ（配列）の領域外にアクセスするバグのことである．

バッファオーバーフロー検知は，ソフトウェアをコンパイ

ルする前のソースコードを解析することで，配列構造を検

出し，配列の領域外アクセスを禁止するようにソースコー

ドを変更することで可能である．実際，いくつかの研究論

文でこのような手法が採用されている [1] [2] [3]．しかし，

ソースコードが入手できない場合それらの手法は適用でき

ない．

これらのような背景から，本論文では既存の異常検知型

IDSのRIN [4]に注目し，RINの機能を拡張したRINArray

を提案する．RIN は，ソフトウェアのバイナリファイル

を動的解析し，アセンブリ命令のオペランド値を基準とし

た検知を行う．そのため，他の検知手法より粒度の細かい

検知が可能であり，ソースコードが必要ないという利点

が存在する．しかし，RIN ではバッファオーバーフロー

をほとんど検知できないという問題が存在する．そこで，

RINArrayでは RINを拡張し，配列情報を検知に用いるこ

とで，バッファオーバーフロー検知を可能とする．このと

き，ソースコードが必要ないという RINの利点を損なわ

ないように，ソフトウェアのバイナリファイルを動的解析

することで配列構造を復元する．配列は，静的領域だけで

なく，スタック領域においても復元可能である．

本論文の構成を以下に示す． 2章で本提案に関連する既

存の異常検知型 IDSとデータ構造復元手法について述べ，
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RINの概要と RINの問題点を述べる． 3章で RINの問題

点を解決する RINArrayを提案し， 4章で RINArrayの設

計を述べる．次に， 5章で詳細な実装方法を述べる．さら

に 6章で RINArrayの正当性とオーバーヘッドを評価す

る．そして 7章で RINArrayの問題点と考察及び今後の展

開について述べ，最後に 8章でまとめる．

2. 関連研究

本章では提案手法に関連する研究について述べる．ま

ず，異常検知型 IDSの関連研究とデータ構造を復元する関

連研究について述べる．次に RINArrayで使用する既存の

異常検知型 IDSである RINの概要とその問題点を述べる．

最後に既存のデータ構造を復元する手法である Howard[5]

について述べる．

2.1 既存の異常検知型 IDS

Wagnerらの手法 [6]では，正常な動作としてシステム

コールの発行順を使用する．H.H.Fengらの手法 [7]では

システムコール発行時のコールスタックの情報を解析し，

Wagnerらより詳細にソフトウェアの状態を定義する．ま

た，ClearView [8]はアセンブリ命令のオペランド値を元に

正常な動作を定義する．ClearViewは既存の異常な動作フ

ローを検知する手法であるMemory Firewall [9]を用い事

前の知識から正常な動作を定義する．RINはClearViewを

改良した手法である．W.Fengら [10]の手法とEesaら [11]

の手法はネットワークログを元に異常検知を行う．W.Feng

らの手法は Support Vector Machine(SVM)と Clustering

based on Self-Organized Ant Colony Network(CSOACN)

を組み合わせることでクラス分けを行う．Eesaらの手法

は，cuttlefish algorithm(CFA) と decision tree(DT) を用

いて特徴選択を行う．RINはアセンブリ命令を基準として

いるのでこれらの手法より粒度の細かい手法であり精度の

高い検知が可能である．

2.2 既存のデータ構造復元手法

Laika [12]はメモリを動的解析しポインタらしいデータ

を集めることでデータ構造の復元を行う．REWARD [13]

は動的解析においてシステムコール関数の引数の型など，型

情報が事前に分かる構造を用い型情報を復元する．Howard

はこれらの手法より精度の高い復元を行うことが可能で

ある．TIE [14] はバイナリファイルを解析し Value Set

Analysis(VSA) [15]と似た手法と束縛条件によって変数の

型を復元する．しかしこの手法では配列情報を復元するこ

とはできない．

2.3 RIN

RINはアセンブリ命令単位で侵入を検知する異常検知型

IDSである．ClearViewでは事前の知識から正常な動作を

定義していたのに対し，RINは ClearViewを改良し，動的

解析によりソフトウェアに合わせて自動で正常な動作を生

成する．正常な動作はアセンブリ命令のオペランド値を基

準としており．ソフトウェアを実行したときオペランド値

が正常でなければ攻撃として検知する．このようなことか

ら，RINは他の検知手法より粒度が細かく精度の高い検知

が可能であり，またソースコードが必要ないという利点が

存在する．

図 1に RINの動作概要を示す．図 1に示すように RIN

は解析段階と異常検知段階の 2つの段階で構成される．ま

ず解析段階でソフトウェアの正常な動作であるアセンブリ

命令の正常なオペランド値を定義し，次にその定義を元に，

異常検知段階でソフトウェアへの攻撃を検知する． 2.3.1

項と 2.3.2項でそれぞれの段階の詳細を述べる．

2.3.1 解析段階

解析段階では防御対象ソフトウェアを動的解析し，解析

結果を解析ログとして出力する．これには動的コード操作

ツールであるDynamoRIO [16]を使用する．解析ではソフ

トウェアを実行したときのアセンブリ命令のオペランド値

を収集する．この解析は対象ソフトウェアへの入力を変え

て複数回行う．次に，収集したデータのログから，1命令

ごとのオペランド値が満たす「動作規則」を生成する．こ

れには，複数のデータからそのデータが満たす動作規則を

生成するツールである Daikon [17] を使用する．

表 1に解析ログとそれによって生成される動作規則の例

を示す．解析はアセンブリ命令とその実行時のオペランド

値を収集する．次に，それらの値を元に「mov命令のレジ

スタ eaxは常に 3」や「add命令の eaxは常に 3かつ eax

は ebx以下」といった動作規則が生成される．

2.3.2 異常検知段階

異常検知段階ではDynamoRIO上で防御対象ソフトウェ

アを実行する．このとき，「解析段階で作成した動作規則

を満たしていなければ異常を検知する」というコードを元

のコードに挿入することで異常検知を行う．コードの挿入

は DynamoRIOを使用する．

2.4 RINの問題点

RINの問題点の 1つとしてバッファオーバーフローをほ

とんど検知できない点が挙げられる．バッファオーバーフ

ローを検知できない原因については 7.1節で詳しく述べる

が，これは 1つの命令のみを見て異常検知を行っているた

めである．そこで RINArrayではこの問題を解決する手法

を提案する．

2.5 Howard

Howard [5]はバイナリファイルのプログラムから，コン

パイル前のデータ構造を復元する手法である．Howardで

は既存のデータ構造復元手法を組み合わせることでも復元
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図 2: RINArray動作概要

表 1: 解析ログと動作規則
アセンブリ命令 mov $3,%eax add %eax,%ebx

実行 1 回目 eax = 3 eax = 3, ebx = 5

実行 2 回目 eax = 3 eax = 3, ebx = 8

... ... ...

実行 N 回目 eax = 3 eax = 3, ebx = 7

動作規則 eax == 3 eax == 3, eax ≤ ebx

を行っているが，Howard独自の手法として，メモリへの

アクセスパターンを元に復元するという方式がある．この

手法では，プログラムを動的解析し，それぞれのデータ構

造特有のメモリアクセスパターンを見つけることでデータ

構造を復元している．これらの手法により Howardでは静

的領域だけでなくスタックとヒープ領域のデータ構造も復

元可能である．RINArrayでは Howardの手法を参考に配

列を復元する．

3. 提案手法

本論文では，配列構造を復元することによる RINの精度

を向上した RINArrayを提案する．バイナリファイルを動

的解析することで配列の情報を復元し，その情報を検知に

用いることでバッファオーバーフローの検知を可能にする．

図 2に RINArrayの動作概要を示す．(1) 解析部分を拡

張し，(2)配列を復元するために必要な情報を追加でログ

出力する．次に (3)そのログを元に配列情報を復元し，(4)

新たに配列情報ログを生成する．最後に (5)異常検知段階

で既存の動作規則と配列情報の両方を用いて異常検知を

行う．

3.1 提案手法の利点

提案手法では既存の RINに配列の情報を加えて異常検

知を行うため，バッファオーバーフローを検知することが

可能となり，RINより精度の高い検知を行うことが可能で

ある．また，バイナリファイルのコードから配列の情報を

復元することで，ソースコードが必要ないという RINの

利点を保ったまま異常検知が可能である．

3.2 要件定義

ここでは提案手法を実現する上で必要な技術手法につい

て述べる．

3.2.1 配列の復元

バイナリファイルのコードは，配列のサイズや要素数と

いった配列の情報を失っている．そのため，動的解析で得

られるアセンブリ命令の順番やオペランド値などの限られ

た情報のみを使用し配列を復元しなければならない．

3.2.2 配列情報を用いたバッファオーバーフロー検知

既存のRINでは配列情報は扱うことができないため，専

用のバッファオーバーフロー検知手法が必要となる．この

ときオーバーヘッドを削減するため，解析段階で得られた

情報を元に最小限の実装で異常検知を行う必要がある．

3.2.3 スタック領域の配列

静的領域の配列の場合は，配列の存在するアドレスが不

変であるが，スタック領域にある配列はアドレスが実行毎

に変わるため，実装を工夫する必要がある．

4. 設計

本章では 3.2節で述べた要件を満たすための設計方針を

述べる．まず，静的領域の配列についての設計を述べた後，

スタック領域配列の設計を述べる．

4.1 配列の復元

バッファオーバーフローの検知は，配列を参照する命令

の前に「配列開始アドレス ≤ 参照アドレス ≤ 配列終了ア
ドレス」の条件が成立するか否かチェックするコードを挿

入する方針で行う．よって検知に必要な情報は次の 3つで

ある．

1. 配列にアクセスする命令

2. 配列の開始アドレス

3. 配列の終了アドレス

解析段階でこれらの情報を復元する．これは Howardの

手法を用いて行う．Howardは，配列はループ中で参照さ

れることが多いという点に着目し，次に示す手順で配列の

復元を行う．

1. 関数の検出:バイナリコード上の関数の位置を検出

2. ループの検出:関数中のループの位置を検出

3. ベースアドレスの取得:ポインタ計算が行われる前の

ポインタの値を取得

4. 配列の検出:ループ中のメモリアクセスパターンから

配列を検出

本節ではまず，上記手順を実現する上で重要な概念で

ある Basic Blockについて述べた後，上記手順の詳細を述
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FuncDatabase funcDB;
Stack bbStack, calls;

for(bb ∈ すべてのBasic Block){
bbStack.push(bb);

instr = bb の最後の命令;

if(instr は call 命令) calls.push(instr);

else if(instr はレット命令){

call = calls 中から ret と対応する call 命令を検索();
Function func;

while(1){ // call の直前までスタックからポップし関数とする
topBb = bbStack.peek();

if(topBb は call のある Basic Block)break;
func.add(bbStack.pop());

}
funcDB.add(func);

}
}

図 3: 関数検出

LoopDatabase loopDB;
Stack instrStack;

for(bb ∈ 関数中のすべてのBasic Block){

instrStack に bb の命令をすべてプッシュ();

instr = bb の最後の命令;

if(instr が後方分岐でない) continue;
Loop loop;

while(instrStack が空でない){
topInstr = instrStack.peek();

if(topInstr のアドレス < instr の分岐先のアドレス) break;
loop.add(instrStack.pop());

}
loopDB.add(loop);

}

図 4: ループ検出

べる．

4.1.1 Basic Block

Basic Blockとは，実行した命令を，call,ret,jmpといっ

たジャンプする命令で区切ったものである．動的解析によ

り実行順に Basic Blockを並べ，Basic Blockによる実行列

を作成する．このデータ構造により，命令の検索計算量を

削減することができる．

4.1.2 関数の検出

関数は call命令で始まり ret命令で終わるものと定義す

る．この定義に従って，call命令を実行してから対応する

ret命令を実行するまでの命令を関数として検出する．

図 3に関数検出方法を示す．まず，検出した関数のリ

ストを記憶する funcDBを用意する．検出した関数は，関

数中で実行した Basic Blockのリストで表され，図 3では

Functionという名前で定義する．次に Basic Blockと call

命令を記憶するスタック bbStackと callsを用意し，実行

した Basic Blockと call命令をそれらのスタックに積む．

ret命令を実行したとき，bbStackの先頭から ret命令に対

応する call命令直前までが 1つの関数となる．ここで対応

とは ret命令のジャンプ先が call命令の次の命令となるこ

とを指す．また，Basic Blockの性質から，call命令と ret

命令は Basic Blockの最後にあるため，Basic Blockの最後

のみを見て判断することでオーバーヘッドを削減すること

ができる．

4.1.3 ループの検出

関数の検知が終わると，次に関数の中にあるループ部分を

検出する．検出は後方分岐ジャンプ命令を元に行う．図 4

にループ検出方法を示す．まず検出したループのリストを

記憶する loopDBを用意する．検出したループは，ループ

中で実行した命令のリストで表され，図 4では Loopとい

う名前で定義する．次に，実行した命令を記憶するスタッ

ク instrStackを用意し，実行した命令を順に積む．次に，

実行した Basic Blockの最後の命令を順に調べる．その結

果，最後の命令がジャンプ命令であり，かつジャンプ先ア

ドレスがジャンプ元アドレスより前にあった場合（ジャン

プが後方分岐の場合），ループとして検知する．instrStack

中でジャンプ先のアドレスからジャンプ元のアドレスにあ

るすべての命令を 1つのループとする．

4.1.4 ベースアドレスの取得

ベースアドレスとは，メモリ参照のアドレス計算が行わ

れる前のアドレスである．図 5にループで配列を参照する

ソースコードとアセンブリコードを示す．図 5bの 5行目

では ebxの値をアドレスとしてメモリを参照している．こ

の ebxには ptr2+iの計算結果が格納されている．このと

きの ptr2の値がベースアドレスである．配列を検出する

には，このようにレジスタの値をメモリアドレスとしての

参照（メモリ間接参照）が起こったとき，ベースアドレス

を求める必要がある．

メモリ間接参照は一般に次の流れで起こる．まず図 5b

の 1行目で ptr2の値がレジスタ ebxにロードされている

ように，ベースアドレスがあるレジスタ reg1にロードさ

れる．次に ptr2+iといったようなアドレス計算が行われ

る．ここでアドレス計算はレジスタのみを使用すると仮定

する．アドレスは，4行目で eax(ptr2)と ebx(i)の和を ebx

に格納しているように，reg1に何か計算を施しその結果を

reg2に格納することで計算される．複雑なアドレス計算で

はさらに reg2に何か計算を施しその結果を reg3に格納と

いうように，reg1 → reg2 . . . → regN と計算結果をレジス

タからレジスタへ受け渡すことで行われる．最後に 5行目

で ebxの値をメモリアドレスとして参照しているように，

最終的なアドレスが格納されたレジスタの値をメモリアド

レスとして参照する． 以上によりメモリ間接参照は，(1)

レジスタへベースアドレスのロード→(2)アドレス計算→
(3)メモリ参照，という流れで行われる．そこで (1)のベー

スアドレスを (3)のレジスタ参照が行われるまで記憶して

おく．

図 6にベースアドレスの求め方を，図 7にそれを図示

した内容を示す．メモリ間接参照が起こった命令のベース

アドレスを求めたいので，キーが命令で値がベースアドレ

スの連想配列 baseAddrを定義する．またアドレス計算中

にベースアドレスを記憶するために，キーがレジスタ名

で値がベースアドレスの regBaseを定義する．そして，ま

ず (1)でレジスタへメモリアドレスがロードされたとき，

図 6のコメント (1)のようにレジスタのベースアドレスを
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int array[10], x, i;
int *ptr, *ptr2;

ptr = array;
ptr2 = array;
i=0;
while(i<10){

x = *(ptr++); // 1
x = ptr2[i++]; // 2

}

(a) ソースコード

1 mov ptr2, %eax
2 mov i, %ebx
3 sal $2, %ebx
4 add %eax, %ebx
5 mov (%ebx), %ebx
6 mov %ebx, x

(b) コメント 2 部分の

アセンブリコード

図 5: ループで配列を参照するコード

Hash regBase, baseAddr;

for(instr ∈ すべての命令){

if(instr はメモリからレジスタ reg へ値 value をロード){//(1)
regBase[reg] = value;

}

else if(instr はレジスタ reg1 から
レジスタreg2 への受け渡し){//(2)

regBase[reg2] = regBase[reg1];
}

if(instr でレジスタ reg を参照){//(3)
baseAddr[instr] = regBase[reg];

}
}

図 6: ベースアドレスの計算

...value (regN)reg1

value

reg2

value

regN

value

ロード 参照
value

regBase baseAddr

図 7: ベースアドレスの計算図

記憶する．次に (2)でレジスタからレジスタへ受け渡しが

行われたとき，図 6のコメント (2)のようにベースアドレ

スも受け渡していく．ここでは図 7に示すようにアドレ

ス計算は reg1からレジスタを受け渡されていき，regNに

最終的なアドレスが格納されたとする．この処理によって

regBase[reg1] から regBase[regN] はすべて value となる．

最後に (3)でレジスタを参照したとき，図 7のコメント (3)

のように regBase[regN]が求めたいベースアドレスとなる．

この処理によって図 7に示すように baseAddr[instr]は最

初にロードした valueと同じ値になる．

4.1.5 配列の検出

最後にループ中のメモリ参照部分を解析し「配列らしい」

アクセスパターンを検出し配列情報を求める．そのアクセ

スパターンは次の 2つである．

1. elem=*(ptr++)パターン (図 5a のコメント 1部分)

2. elem=array[i]パターン (同コメント 2部分)

elem=*(ptr++)パターンはメモリに順番にアクセスする

という特徴を持つ．そのため，前回のループと今回のルー

プでアクセスしているベースアドレスの差を調べ，その結

果ベースアドレスの差がすべて同じならこのパターンとす

る．このとき配列の開始アドレスと終了アドレスはアクセ

スした中で最小と最大のアドレスとする．

elem=array[i]パターンは 1つのアドレスからのオフ

セットを使用しアクセスするという特徴を持つ．そのため，

struct StaticInfo{ // 静的領域
addr; // 命令のあるアドレス
start; // 配列の開始アドレス
end; // 配列の終了アドレス

};

struct StackInfo{// スタック領域
addr;

start; // 配列の開始アドレスからのオフセット
end; // 配列の終了アドレスからのオフセット
func; // 関数開始アドレス

};

図 8: 配列情報

struct ArrayRule{

addr; // 命令のあるアドレス
start; // 配列開始アドレス
end; // 配列終了アドレス

};

//struct ArrayRule *rule = その命令で参照する配列の規則
if(!(rule->start ≤ 参照アドレス ≤ rule->end)) 異常検知 ();

図 9: 異常検知コード

for(info ∈ すべての StaticInfo){
rule.addr = info.addr;
rule.start = info.start;
rule.end = info.end;

rule をデータベースに登録();
}

図 10: 静的領域の配列情報更新

同じベースアドレスを持つパターンを集めてこのパターン

とする．配列情報の求め方は elem=*(ptr++)パターンと

同じである．

4.2 配列情報を用いたバッファオーバーフロー検知

解析段階で復元した配列情報を元に異常検知段階でバッ

ファオーバーフロー検知を行う．この検知は配列を参照す

る命令の前に配列の範囲内にアクセスしているかチェック

する異常検知コードを挿入することで行う．このとき，挿

入するコードは最小限にする必要がある．

解析段階で復元した静的領域の配列情報を図 8 の

StaticInfo のように定義する．また，挿入するコードの

情報を図 9の ArrayRuleのように定義する．静的領域の

場合はアドレスが不変のため，プログラムの起動時に図 10

のように，StaticInfoから ArrayRuleを決定する．次に異

常検知コードを挿入する．挿入手順はまず 1回目に命令を

実行したときその命令で参照する配列の情報を検索する．

検索ではすべての ArrayRuleの中から命令のアドレスと

ArrayRule.addrが一致するものを選択する．次に，その命

令の直前に図 9の最終行に示すように「もし命令で参照し

たアドレスが配列開始アドレスから配列終了アドレスの範

囲内でないならば異常を検知する」というコードを挿入す

る．2回目以降は ruleが決定しているためこの ArrayRule

検索と挿入処理は必要ない．
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Stack callStack;

if(関数が始まった){
StackFrame frame;

frame.ebp = 現在のebp;

frame.esp = 現在のesp;
frame.funcAddr =

始まった関数の開始アドレス;
callStack.push(frame);

}

else if(関数が終了した){
callStack.pop();

}

(a) コールスタック構築

ary = 検出した配列;
detected = false;
for(frame ∈ callStack){

esp = frame.esp;
ebp = frame.ebp;

start = ary の開始アドレス;
if(esp ≤ start ≤ ebp){

ary は frame に属する;
detected = true;

}
}
if(!detected){

ary は静的領域;
}

(b) 領域検出

図 11: 配列の領域検出

for(info ∈ すべてのStackInfo){

rule = info に対応する ArrayRule を検索(info);

if(info.func != 現在の関数の開始アドレス) continue;

ebp = 現在の関数のebp;
rule.start = epb + info.start;
rule.end = ebp + info.end;

}

図 12: スタック領域の配列情報更新

4.3 スタック領域の配列

スタック領域へのアクセス方法は mov $1,-0x4(%ebp)

のように ebpレジスタからのオフセットを使用するものの

みとする．他のアクセス方法を考慮した実装は今後の課題

である．この仮定から，スタック領域の配列のアドレスは

実行毎に変化するが，ebpレジスタからのオフセットは不

変となる．

4.3.1 スタック領域の配列の復元

解析段階でスタック領域の配列を復元するためには，4.1

節で述べた配列の情報に加え，次の 2 つの情報が必要と

なる．

1. その配列が確保された関数

2. その関数の ebpから，配列開始と終了アドレスまで

のオフセット

そこで，スタック領域の配列を復元するために，実行中

の関数とそのスタックフレームの位置を記憶し，配列を検

出したときにその配列のアドレスがどのスタックフレーム

に属するかを調べる．

図 11 にスタック領域の配列復元方法を示す．まず，

図 11aのようにスタックフレームの位置を記憶するため

のスタック callStackを用意する．このスタックは実際の

コールスタックと同じように，関数が始まるときプッシュ

し関数が終わるときポップする．記憶する内容は関数ごと

の ebpと espの値である．この処理によってスタック領域

の配列はこの callStack中の stackFrame のどれかに属する

ことになる．よって，図 11bのように，ある配列を検出し

たときこの callStackをすべて調べ，配列の開始アドレス

が ebpから espの間にあるか調べる．その結果，配列の開

始アドレスが ebpから espの間にあったスタックフレーム

がその配列が属するスタックフレームとなる．関数の ebp

から配列開始と終了アドレスまでのオフセットは，配列の

属するスタックフレームの ebpと配列の開始と終了アドレ

スの差から求めることができる．

4.3.2 スタック領域の配列の異常検知

スタック領域の配列の異常検知で挿入するコードは静的

領域と同じように図 9 のコードを挿入する．しかし，配

列の開始と終了アドレスは関数が実行されるたびに変化す

るため，関数が実行されるたびに配列情報を更新する．ま

ず，解析段階で復元したスタック領域の配列情報を図 8の

StackInfoのように定義する．次に異常検知で関数が実行

されたときに，図 12のように StackInfoの中から funcが

現在の関数の開始アドレスと一致するものを検索し，関数

の ebpから配列の開始と終了アドレスを更新する．

5. 実装

提案システムを Linux上で実装した．図 2の (1)と (5)

は，RINと同様に DynamoRIOの機能で実現した．また，

同図の (3)は Javaで実装した．

5.1 配列用解析ログの出力

本節は図 2 の (1) と (2) について述べる．配列用解析

ログの出力には DynamoRIOのコード解析機能を用いた．

DynamoRIO上で防御対象ソフトウェアを実行し， 4.1節

で述べた必要な情報を出力する．出力する情報は，実行し

たアセンブリ命令，命令があるアドレス，命令で使用した

レジスタ，メモリアドレス，レジスタの値である．また，

DynamoRIOは Basic Blockを単位に処理が実行されるの

で，Basic Blockの最初の命令の前に，Basic Blockの始ま

りを示す文字を出力する．

5.2 解析ログの読み込みと配列復元

本節は図 2の (3)と (4)について述べる．(2)のログを

読み込み，命令と Basic Blockの構造を再構築することで

配列を復元する．復元が終わると復元した配列情報のログ

を出力する．ログは図 8に示すデータ構造で出力する．静

的領域の配列は，配列を参照する命令のアドレス及び配列

の開始と終了アドレスである．スタック領域の配列は上記

の情報に加え，配列が属する関数の開始アドレスを出力す

る．ただし，配列の開始と終了アドレスは関数の ebpから

のオフセットを出力する．

5.3 異常検知

本節は図 2の (5)について述べる．配列情報ログは図 8

に示すデータ構造として読み込まれ，そのログを元に異常

検知を行う．異常検知にはDynamoRIOのコード編集機能

を用い，元のコードに異常検知用コードを挿入する．この

とき，元のコードを破壊しないように，挿入するコードの

最初に使用するレジスタを保存し，挿入するコードの最後
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表 2: 評価環境

OS
Ubuntu

14.04.3 LTS

kernel
3.13.0-74-

generic

CPU

Core i5,

2.80GHz,

4 core

memory 4GB

for(i=0; i<num; i++){
array[i] = 123;

}

図 13: 正当性評価
1e3回 1e4回

メイン処理 初期化・終了

0
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15

20

25

RINRA RINRA RINRA

1e3回 1e4回 1e5回

メイン 初期化・終了

*RA:RINArray

図 14: オーバーヘッド評価

でレジスタを復帰する処理を行う．

6. 評価

本章では実装した異常検知システムの動作の正当性と

オーバーヘッドを評価する．表 2に評価環境を示す．

6.1 配列復元の正当性

配列情報が正しく復元できていることを確認するため

に，配列を参照するコードを作成し，動的解析及び配列

復元を行った．作成したコードは図 5a のように配列に

elem=*(ptr++)パターンと elem=array[i]パターンでア

クセスするもので，配列 arrayは静的領域のものとスタッ

ク領域のもの 2種類作成した．検証の結果， 4.1節の配列

情報が正しく復元できていることを確認した．

6.2 異常検知の正当性

誤検知及び見逃しが起こらないことを確認するために，

配列の範囲内にアクセスする場合と配列の範囲外にアクセ

スする場合両方について異常検知を行った．作成したコー

ドは図 13のようにループ回数を指定し配列にアクセスす

るコードである．このコードを用い，解析段階ではバッ

ファオーバーフローが起こらないように，異常検知段階

ではバッファオーバーフローが起こるようにループ変数

(num)を変更し，評価を行った．検証の結果，誤検知及び

見逃し双方とも起こらないことを確認した．

6.3 オーバーヘッド

オーバーヘッドを測定するために，RINと RINArrayを

それぞれ用いたプログラムと，どちらも使用しないプログ

ラム（以下ベースプログラム）の 3つについて解析及び異

常検知時間を計測した．プログラムではループで配列にア

クセスし，ループ回数を変更して評価を行った．図 14に

評価結果を示す．ベースプログラムの時間を 1 に正規化

してあり，ファイル読み込みや領域解放などの初期化と終

了処理と，それ以外のメインの処理とに分けて計測した．

計測時間は 1000回の平均である．結果からループ回数に

関わらず約 25 倍の時間がかかること，また RIN に比べ

RINArrayのオーバーヘッドはわずかであることが分かる．

7. 課題と考察

本章では RINArrayにおける限界や問題点などの課題と

その他考察について述べる．

7.1 RINとRINArrayの精度

本節では RINと RINArrayの精度の違いを述べる．

7.1.1 バッファオーバーフロー見逃し

RINではバッファオーバーフローの見逃しが起こる可能

性が高い．このことについて次の 2つの側面から述べる．

1. 配列を参照する命令における動作規則

2. ループ条件分岐部分の cmpにおける動作規則

まず，配列を参照する命令において，バッファオーバー

フローを正確に検知するには「配列の開始アドレス ≤ 参
照アドレス ≤ 配列の終了アドレス」という動作規則が必
要である．しかし，RINでは即値を使用した不等式を作成

できないためこの動作規則は作成できない．つまり配列を

参照する命令部分でバッファオーバーフローを検知するこ

とは不可能である．

次にループで配列にアクセスしているとき，

while(i<num)ary[i++] の i<num 部分のようにループ

の条件分岐部分の動作規則でバッファオーバーフローが検

知できるかを考える．この部分の命令は「cmp src0 src1」

のように cmpでの比較を行っており，src0と src1には iと

numの値が入る．このことからバッファオーバーフローを

検知するには「src0 < src1」という動作規則が必要となる．

この規則は即値ではなくオペランドを使用した不等式なの

でこの動作規則を RINが作成することは可能である．し

かし，最後のループ (num+1回目のループ)の cmp部分で

は「i=num+1(src0 > src1)」となるため「src0 <src1」の

条件は満たさず，「src0 < src1」という動作規則は生成さ

れない．つまりループ条件分岐部分の cmpにおける動作

規則においてもバッファオーバーフローを検知することは

不可能である．

一方 RINArrayでは配列を復元しているため，配列の範

囲内かチェックする規則を生成可能であり，バッファオー

バーフローを見逃す確率を減少させることができる．ま

た，RINArrayでは既存の RINと同じ検知も行っているた

め，RINより確かに見逃しを減少できていると言える．

7.1.2 誤検知

RINArrayでは正しく配列を復元できない場合もあり，

そのときは誤検知が発生する．この誤検知は RINでは起

こらない問題であるため，RINArrayは RINより誤検知の

数が多くなる場合がある．例えば，要素数 10の配列に，解
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析段階は配列の 0から 8番目の要素のみにアクセスし，異

常検知で配列の 9番目の要素にアクセスすると RINArray

はバッファオーバーフローを誤検知する．

7.2 入力依存の問題

RINArrayでの配列復元が正しいのは，配列のすべての

要素にアクセスした場合に限られる．入力によってはこの

条件を満たさない場合もあるため，より復元精度を高める

入力を決定する手法を考える必要がある．

7.3 復元可能な配列の種類

現在復元可能な配列の種類は限られている．まず，ヒー

プ領域にある配列の復元及び異常検知は行うことができな

い．これは今後の課題である．また，現在は 1次元配列の

み復元と異常検知が可能であり，多次元配列は扱うことが

できない．しかし，これは入れ子になったループを検知す

ることで可能であると考えている．

7.4 オーバーヘッド

現段階では，異常検知に大きなオーバーヘッドが存在す

るため，実際の運用には耐えられず，オーバーヘッドを削

減する方法を考える必要がある．オーバーヘッドを削減す

る 1つの方法として，現在は異常検知を行うために「異常

検知を行う関数」を挿入しているが，関数ではなく必要最

低限の命令のみ挿入することを考えている．

8. まとめ

既存の異常検知型 IDSのRINの精度を向上したRINAr-

rayを提案した．既存の RINではアセンブリ命令のみを見

て動作規則を作成しているため，バッファオーバーフロー

を検知できない問題があった．そのため RINArrayでは，

提案手法ではバイナリファイルからソースコードの配列の

情報を復元し，配列の情報を用いて異常検知を行った．こ

のことにより，既存の RINより高精度の検知を実現する

ことが可能である．

次に提案手法を Linux 上に実装し，配列の復元と異常

検知の正当性とオーバーヘッドを確認した．現段階では，

elem=*(ptr++)パターン及び elem=array[i]パターンの配

列の復元，静的領域とスタック領域の配列の復元を行うこ

とが可能である．
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