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不可視Webコンテンツ特徴に基づく
Drive-by Download攻撃の検知と調査支援ツールの提案

荻野貴大1,a) 高田哲司1,b)

概要：サイバー攻撃の多くは「見えない化」されている．攻撃の動機が金銭的利益であり，より多くの利
益を得るため，利用者やシステム管理者に気付かれることなく不正行為を継続実行できることが望ましい
からである．この傾向は，Webを通じた攻撃にもあてはまる．例えば Drive-by Download攻撃では，攻撃
用コンテンツを微小サイズで埋め込んだり，閲覧可能領域外に配置するなどの手法がとられる．これに対
し，URLの文字列特徴や HTTPのヘッダ情報に注目した従来の検知手法では対応に限界があり，前述のよ
うな特徴を攻撃の検知に活用できていないと言える．そこで本研究では，Webコンテンツ内の情報を攻撃
の検知に活用し，不可視化されたWebコンテンツ特徴に基づく検知手法について提案する．また，当該攻
撃の調査を補佐しうる可視化システムについても議論する．

キーワード：Webセキュリティ，Drive-by Download攻撃，不可視Webコンテンツ，Webページ改ざん，
改ざんWebページ検知，情報視覚化

Compromised Web page Detection Scheme based on features of invisible elements
and its Investigation Support Tool by Visualization

Ogino Takahiro1,a) Takada Tetsuji1,b)

Abstract: Cyber attacks have become “invisible”, because attackers are attempt to continue malicious activities for a
longer period without being noticed by other person. It is said that it will bring more benefits to attackers, and this
trend is also seen in a malware infection through a web page. In the case of Drive-by Download attack, attackers make
use of following techniques that a user can not notice a compromised web page: a) embedding tiny size elements, b)
putting element in outside of viewable area, and so on. Previous works for attack web page detection schemes do not
make use of above features to detect attack pages. In this work, we propose an attack web page detection scheme that
make use of the features in invisible elements in compromised web page. We also proposed a visual tool to support
attack investigation in the compromised web page.

Keywords: Web security, Drive-by Download attack, Invisible web content, Web page alteration, compromised web
page detection, information Visualization

1. はじめに
Webサイト閲覧時のクライアントを標的とした Drive-by

Download攻撃（以降，DbD攻撃と記す）はWeb利用にお
ける大きな脅威である．IBM Security Servicesの「2016年
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上半期 Tokyo SOC情報分析レポート」[1]から，2016年上
半期の DbD攻撃の検知数は 2015年下半期と比較し減少し
たが，2015年下半期の検知数は 2013年上半期以降最多の
検知数であったことがわかる．

DbD攻撃の概要を図 1に示す．攻撃者によって改ざんさ
れたWebサイトが攻撃の起点となるケースが多く，ユーザ
は中継サイト・マルウェア配布サイトへと誘導され，マル
ウェア感染に至る．以降では，各サイトについて説明する．
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図 1 DbD 攻撃の概要図

( 1 ) 入り口サイト
DbD攻撃の起点となるWebサイトのことである．改
ざんWebサイトには，iframeタグや scriptタグなどが
挿入される．

( 2 ) 中継サイト
解析妨害の目的で用意されるWebサイトのことであ
る．一般的に，WebブラウザやWebブラウザプラグ
インに特定の脆弱性がある場合のみ，マルウェア配布
サイトへと誘導する．また，そのための JavaScriptも
難読化されることが多いため，攻撃手法の解析が困難
となっている．

( 3 ) マルウェア配布サイト
WebブラウザやWebブラウザプラグインなどの脆弱
性が悪用され，ユーザの承認なしにマルウェアがダウ
ンロードされる．

本研究では，攻撃の初期フェーズでの検知を目的とし，
入り口サイトにおける不可視Webコンテンツに着目した
検知手法を提案する．不可視Webコンテンツとは，微小サ
イズによる埋め込み・閲覧領域外への配置・カスケーディ
ングスタイルシート（以降，CSSと記す）の設定の 3手法
により，ユーザからは見えないよう作り込まれるWebコン
テンツのことである．
第 2章では関連研究の問題点を整理し，本研究の利点に

ついて述べる．第 3章では外部Webサイトの投稿記事情
報をもとに，攻撃に悪用される不可視Webコンテンツに関
する調査結果をまとめる．第 4章では検知システムの実装
について述べ，第 5章ではその有用性について議論する．
第 6章では攻撃の調査を補佐しうる可視化システムについ
て述べ，第 7章ではその有用性について議論する．第 8章
では本研究に関する考察について述べ，第 9章では本研究
のまとめをする．

2. 関連研究と本研究の提案手法
本章では，関連する先行研究を紹介するとともに，その

問題点をふまえた提案手法について述べる．

2.1 関連研究
2.1.1 URLの文字列特徴に着目した検知手法

DbD攻撃では，Exploit Kitと呼ばれる攻撃Webサイト構

築ツールが利用される傾向にある．笠間ら [3]は，Exploit

Kitを利用したWebサイトの URL文字列特徴に着目した
検知手法を提案している．しかし，新種の Exploit Kitを利
用した DbD攻撃や，Exploit Kitを利用せず構築された攻撃
サイトについては検知できない問題がある．
2.1.2 HTTPヘッダ情報に着目した検知手法
酒井ら [4]は，HTTPヘッダの PHPや取得コンテンツに

関する情報に着目した検知手法を提案している．しかし，
広告コンテンツとして Flashコンテンツが取得されるWeb

サイトも多いため誤検知を誘発する問題がある．また，マ
ルウェア配布サイトにおける特徴を利用しているため，攻
撃者によりクローキングなどの検知回避技術が用いられる
場合，酒井らの検知手法はクライアントハニーポットによ
る検知手法に応用できない．
2.1.3 Webコンテンツに着目した検知手法
望月ら [5]は，Webサイトの改ざん前と後のWebサイト

の構成情報を比較することで，悪性Webサイトの検知を
試みている．Webサイトの構成情報の変化に着目すること
で，攻撃者Webサイトまで誘導する iframeタグや scriptタ
グなどを見つけることができる見込みがある．しかし，望
月らの検知手法では，改ざん前の情報が必要であり，初め
てアクセスするWebサイトについては検知ができない．
西田ら [6]は，難読化 JavaScriptに着目した攻撃の検知

手法を提案している．98.84%と高精度で，良性と悪性の
JavaScriptを判別することが可能であるが，難読化 JavaScript

を利用しない DbD攻撃の検知はできない．
田村ら [7]は，widthあるいは heightが 0で指定される

Webコンテンツを DbD攻撃の判定処理に利用している．
これは本研究と同様に不可視Webコンテンツに着目して
いると言えるが，それ以外の不可視Webコンテンツについ
ては考慮されていない．また，Webコンテンツのサイズ情
報はあくまでも判定処理の一特徴として利用されているた
め，不可視Webコンテンツに着目することにより，どの程
度攻撃を検知できるかについては明らかでない．

2.2 本研究における提案手法
本研究では，入り口サイトの検知を目指し，不可視Web

コンテンツに着目した検知手法を提案する．この提案内容
を考案した理由は 2つある．1つは入り口サイトの検知に
着目した例が少ないためである．文献 [7]で一部の特徴を
利用しているものの，入り口サイトの特徴を調査し，その
結果をふまえた検知システムの提案が，我々の知るかぎり
見当たらないためである．もう 1つは，他の検知手法を補
完する仕組みとなり，攻撃対策の強化になると考えるから
である．既存の検知手法に加えて，入り口サイトを対象と
した検知システムが実現できれば，複層による攻撃検知が
可能になると考える．
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3. 攻撃に悪用される不可視Webコンテンツに
関する調査

本研究では，入り口サイトで利用される攻撃者の手口を
把握する目的で調査を実施した．以降では，その調査方法
と調査結果について述べる．

Malware Traffic Analysis.net[2]（以降，MTAnetと記す）の
投稿記事を対象に，調査を実施した．MTAnetは DbD攻撃
発生時の pcapファイルや改ざん事例などの情報提供Web

サイトであり，関連研究 [10][11]において悪性データセッ
トとしても利用されている．

MTAnetに掲載された 2016年 7月 1日から 2016年 12

月 31日（2016年下半期）の投稿記事を対象に調査を行っ
た．この期間における投稿総件数は 229件であったが，本
調査目的に適さないと考える以下の投稿記事については除
外した．
• malspamに関する投稿 43件
メールを悪用した攻撃に関する投稿であるため除外．

• data dumpに関する投稿 25件
Exploit Kitにおける総括的な投稿であるため除外．

• ISC diaryに関する投稿 9件
情報共有報告に関する投稿であるため除外．

• Androidアプリケーションに関する投稿 1件
Androidに関する投稿であるため除外．

上記投稿記事を除外した結果，調査対象の投稿は 229 −
(43+ 25+ 9+ 1) = 151件となった．これら 151件について
投稿記事情報を参考に，入り口サイトに関する明確な報告
がある場合には攻撃に悪用されるタグを特定し，明確な報
告がないものについては「その他」とした．また，本調査
結果における iframeタグは，直接Webサイトに仕込まれ
る iframeタグだけに限らず，スクリプトの実行によりWeb

サイトに生成される iframeタグについても数に含まれてい
る．この調査結果を表 1に示す．

表 1 MTAnet の入り口サイトに関する調査結果

調査結果から，投稿記事の内，約 68%は iframeタグを悪
用した攻撃であることがわかった．また，多くはないもの
の objectタグ・embedタグを悪用した攻撃も存在すること
がわかった．「その他」に該当する攻撃については，公開
pcapファイルをもとに独自に調査したところ，HTTPレス
ポンスヘッダの Locationによるリダイレクトや入り口サイ
トにて脆弱性を悪用していると思われるコンテンツが見受
けられた．

また，攻撃に悪用される 3種類の HTML要素はいずれ
も不可視化され，iframeタグについては微小サイズによる
埋め込み，あるいはWebブラウザの閲覧可能領域外への配
置，objectタグ・embedタグについては CSSの設定により
透過処理されていた．これらの調査結果から，攻撃には特
定の HTML要素が使われ，かつ利用者にその存在を気づ
かれないよう 3種類の不可視手法が用いられていることが
明らかになった．

4. 攻撃Webサイト検知システムの実装
前章の調査結果から，不可視Webコンテンツに着目する

ことにより DbD攻撃サイトの検知が可能だと考える．本
章では，このアイデアに基づき実装した攻撃Webサイト検
知システムについて説明する．図 2は，攻撃Webサイト検
知システムの概要図である．攻撃Webサイト検知システ
ムは，情報収集処理と検知処理の 2ステップで行われる．
なおシステムは Firefoxの拡張機能として実装している．

図 2 攻撃 Web サイト検知システムの概要図

4.1 情報収集処理
情報収集処理では，Webブラウザ上において描画された

Webコンテンツから検知に必要な情報を取得する．なお，
前章のMTAnetの調査において，スクリプトが実行される
ことで動的に iframeタグが生成される事例を確認した．そ
こで本システムの情報処理では，単に静的な HTMLファイ
ルを取得するのではなく，スクリプト実行後の状態のWeb

コンテンツを取得するようにした．

表 2 HTML 要素に関する情報
HTML 要素に関する情報 具体例
タグの種類 img

src，href，value http://A.com

src，href，value のホスト部 A.com

src，href，value のホスト部の国情報 JP

X 座標 30

Y 座標 60

width 200

height 100

opacity 1

visibility visible

display inline

具体的な取得情報を表 2に示す．収集対象のHTML要素
は (iframe，object，embed，a，img，html)の 6種類に限定し
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ている．iframeタグ・objectタグ・embedタグは，MTAnet

の調査から判明した入り口サイトで利用される傾向の高い
HTML要素である．aタグ・imgタグは，検知に直接利用
する情報ではない．しかし，aタグ・imgタグの多くは良
性コンテンツを指定すると考えられるため，これらのタグ
の指定先ホストの情報を活用することで，誤検知の抑制に
応用できると考えた．htmlタグは描画領域のサイズ情報を
利用することで，閲覧領域外に配置される不可視Webコン
テンツの検知に応用する．HTML要素に関する情報を取得
した後，各 HTML要素の src・href・value属性においてホ
スト名が取得できた場合には，さらに DNSと GeoIP[8]を
利用してホストが存在する国情報を取得した．

4.2 検知処理
検知処理では，表 2の情報を入力とし，攻撃Webサイ

トの検知判定を行う．本研究では 2つの検知ルールを策定
した．1つは「MTAnet調査結果に基づく不可視」であり，
もう 1つは「包括的な不可視」である．どちらの検知ルー
ルも，微小サイズによる埋め込み・閲覧領域外への配置・
CSSの設定の 3点に着目し判定を試みるが，判定のための
閾値設定が異なっている．以降では，これらの検知ルール
について説明する．
4.2.1 微小サイズによる不可視
第 3章で述べた調査により，widthと heightがともに 5px

から 19pxの微小サイズの iframeタグが確認できた．また
object タグと embed タグのサイズは 50px 以下であった．
これらの結果から「MTAnet調査結果に基づく不可視」で
は，iframeタグと，objectタグ・embedタグとで別々の閾
値設定とした．一方「包括的な不可視」では言葉の通り，
両者のルールを包括する閾値として，3種の HTMLタグに
対して以下の閾値を設定した．
「MTAnet調査に基づく不可視」ルール
iframeタグ:

5px <= width <= 20px and 5px <= height <= 20px

object, embedタグ:

width <= 50px and height <= 50px

「包括的な不可視」ルール
iframe, object, embedタグ:

width <= 50px or height <= 50px

4.2.2 閲覧可能領域外への配置による不可視
MTAnetの調査結果より，iframeタグが閲覧可能領域の

外に配置される場合，いずれも iframeタグの Y座標に負
の値が設定され，特に −500pxと −1200px付近の 2つの値
が確認された．したがって「MTAnetの調査に基づく不可
視」の判定閾値は以下の設定とした．また，objectタグ・
embedタグではこの手法による事例が確認されなかったた
め，閾値は設定しないこととした．一方「包括的な不可視」

では，この閾値を一般化し，不可視になりうる条件として
X座標あるいは Y座標が負の値であることを判定閾値とし
た．また iframeタグに限らず objectタグ・embedタグも判
定対象とした．
「MTAnet調査に基づく不可視」ルール
iframeタグ:

−1300px <= Y < −400px

object,embedタグ:

判定処理なし
「包括的な不可視」ルール
iframe, object, embedタグ:

X < 0px or Y < 0px

4.2.3 CSSの設定による不可視
MTAnetの調査結果より，objectタグおよび embedタグに

ついて CSSの opacity属性を 0.0に設定する透過処理が明
らかとなった．よって「MTAnet調査結果に基づく不可視」
では，この値を判定条件とした．一方「包括的な不可視」
では，opacity属性以外に知られている “visibility=hidden”

や “display=none”による不可視化手法も判定ルールに含め
るとともに，opacityの判定閾値も半透明に該当する 0.5ま
でゆるめた値とした．
「MTAnet調査に基づく不可視」ルール
iframeタグ:

判定処理なし
object,embedタグ:

opacity = 0.0

「包括的な不可視」ルール
iframe, object, embedタグ:

opacity < 0.5 or “visibility=hidden” or “display=none”

5. 検知システムの有用性検証
5.1 MTAnet投稿記事に基づく検知率の検証

MTAnetの 2016年の下半期における調査対象の投稿記事
151件中 120件は不可視Webコンテンツを悪用した攻撃で
あることが判明している．このことから，「包括的な不可
視」，「MTAnet調査結果に基づく不可視」に関して，攻撃の
検知率を算出すると，120/151 = 0.795（約 79.5%）となる．

5.2 良性Webサイトによる誤検知率の検証
誤検知率検証のために，DMOZ[9]にインデックスされ

た URL群から無作為に 300の URLを取得し，これらを
良性Webサイトの URL群とした．DMOZは，世界最大の
Webディレクトリである．前章にて説明した攻撃Webサ
イト検知システムを Firefoxにインストールし，Webブラ
ウザの操作自動化ツールである Selenium[12]を利用するこ
とで，Webサイトの巡回を行った．その後，リダイレクト
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が発生したWebサイトおよび適切に情報取得ができなかっ
たWebサイトを除外する目的で，以下の処理を行った．
• 同一ホストへリダイレクトしたWebサイトについて
はリダイレクト元Webサイトを除外

• aタグ・imgタグのどちらのタグも取得されなかった
Webサイトについては除外

結果，284の良性WebサイトのHTML要素に関する情報を
取得した．「検知ルールなし」，「包括的な不可視」，「MTAnet

調査結果に基づく不可視」の 3つの検出ルールに基づき，
悪性Webサイトとして判定されたWebサイト数を表 3に
示す．

表 3 MTAnet の入り口サイトに関する調査結果

5.2.1 検知ルールなし
この「検知ルールなし」による調査を行った理由は，良

性サイトにおいて，攻撃に悪用される HTML要素 3種が
どの程度含まれているのかを検証するためである．結果，
284サイト中 112サイトは iframeタグ，13サイトは object

タグ，8サイトは embedタグを保持していた．またこれら
の内，HTML要素の src・valueのURL中ホスト部が外部ホ
ストを参照しているものについて調査したところ，iframe

タグ 95サイト，objectタグ 3サイト，embedタグ 4サイト
であった．
5.2.2 包括的な不可視
包括的な不可視に該当した Webサイトは，iframeタグ

88サイト，objectタグ 10サイト，embedタグは該当なしと
いう結果になった．また，この定義において，外部のWeb

サイトに存在するコンテンツを描画する指定になってい
るものは，iframeタグ 74サイト，objectタグ 2サイトで
あった．したがって，外部Webサイトを参照する HTML

要素のみに限定し誤検知率を算出すると，76/284 = 0.268

（26.8%）という結果になった．
5.2.3 MTAnet調査結果に基づく不可視

MTAnet調査結果に基づく不可視に該当した iframeタグ
は 8サイト，objectタグは 2サイト，embedタグについて
は該当なしという結果となった．この定義において，外部
のWebサイトに存在するコンテンツを描画する指定になっ
ているものは，iframeタグ 5サイト，objectタグは該当な
しという結果になった．したがって，外部Webサイトを

参照する HTML要素のみに限定し誤検知率を算出すると，
5/284 = 0.018（1.8%）という結果になった．

5.3 考察
包括的な不可視の適用により，不可視定義なしのWebサ

イト数と比較して，良性Webサイト数を悪性Webサイトと
して誤判定するWebサイト数を 20サイトほど減らすこと
ができた．これは包括的な不可視が有効的に機能した結果
であると肯定的な見方ができる一方，誤検知率が 26.8%と
高い割合であるという否定的な見方もできる．そこで，誤
検知に該当したタグについてさらに調査を行った．結果，
包括的な不可視に該当した良性のWebコンテンツの多く
は，タグ中の指定先が Google，Facebook，広告ネットワー
クなどに関連したホストであることが判明した．このこと
から，Webサイトの管理者が意図的に不可視Webコンテ
ンツを埋め込むのではなく，外部のWebサービスを経由し
て結果的にWebサイト上に iframeが生成されていると考
えられる．よって，これらの外部サービス利用により生成
される不可視Webコンテンツについてはホワイトリスト
を設定することで軽減できる見込みがあると考える．
また，包括的な不可視とMTAnet調査結果に基づく不可

視とを比較すると，誤判定されたWebサイト数が 80サイ
トほど減少していることから，実データに基づき検知判
定処理を実装することで，誤検知率を軽減できる見込み
があると言える．なお，誤検知率を軽減できた要因につ
いて調査したところ，良性のWebサイトでは CSSにより
display プロパティが none に設定された Web コンテンツ
が見受けられた．本研究では，HTML 要素情報の取得に
getBoundingClientRect 関数を利用しているが，display が
noneに設定されたWebコンテンツは，この関数によりサ
イズ・座標位置情報を取得した場合，width，height，X・
Y座標の値がいずれも 0の値として取得される．widthと
heightが共に 0サイズのWebコンテンツは，MTAnetの調
査結果に基づく不可視の検知ルールには該当しないため，
このような結果になったと考える．

6. 可視化システム
前章では，不可視Webコンテンツを検知するために，検

知システムを実装し，その有用性について検証した．良性
Webサイトについて誤検知率の検証したところ，包括的な
不可視では約 26.8%，MTAnetの調査結果に基づく不可視
では約 1.8%という結果となり，誤検知の問題が残ることが
わかった．こうした誤検知に該当するWebサイトについて
は，実データを検証し，src・href・valueの指定先ホストや
Webコンテンツの埋め込み状況などを調査することで正し
く判定できる見込みがある．しかし，実データの解析は文
字列ベースの調査となるため，手間・時間を要する懸念が
ある．加えて，一般ユーザが文字列ベースの調査を行うこ
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とは困難であることが想定される．そこで本研究では，第
4章 4.1節で述べた検知システムの情報収集処理で取得し
たデータを可視化するシステムを提案することとした．
第 3章におけるMTAnetの調査より，不可視Webコンテ

ンツには微小サイズ・閲覧領域外・CSS設定の 3手法があ
ることが判明している．そのため，これら全ての情報をひ
と目で分かるよう可視化システムを設計する．加えて本可
視化システム特徴として，src・href・valueの指定先ホスト
の国情報とその参照数に着目している．
図 3は可視化システムの概要図である．衝立状のレイア

ウトとし，垂直面にはWebページのスケルトン図，水平面
には地図を描画する．スケルトン図とは，Webサイトの描
画状況について，各 HTML要素の描画領域だけを線画と
して描いたものである．また両面の間の線は，Webサイト
内の HTML要素の中でホスト情報を属性に持っているも
のに限り，そのホストが存在する国と各 HTML要素との
関係をリンク線として描画している．

図 3 可視化システムの概要図

7. 可視化システムの有用性検証
本章では，良性Webサイトと悪性Webサイトの可視化

事例を提示することで，可視化システムの有用性について
検証する．

7.1 良性Webサイトの可視化事例
図 4は，良性Webサイトについて，システムで可視化し

た表示例である．

図 4 DMOZ[9] よ り 入 手 し た Web サ イ ト「http://irtel.uni-

mannheim.de/pxlab/」における可視化

垂直面には，緑色の線で描かれた大きな四角形の中に青
色と黄色による四角形が描かれている．大きな緑色の四角
形は htmlタグの描画領域を表している．つまりWebブラ
ウザでユーザが見ることのできる描画領域である．青色・
黄色の四角形は，aタグ・imgタグの描画領域であり，加え
て攻撃Webコンテンツとは関係ないタグである可能性が
高いものである．これらのことから，このWebページには
iframe，object，embedの 3種のタグは存在しないことがわ
かる．
また，垂直面と水平面の間の線群に注目する．線群は，

垂直面の aタグ・imgタグを表す四角形と，水平面にある
地図で欧州域内の 1点を結んでいる．閲覧中Webサイト
のトップレベルドメインが「de」であり，ドイツを指し示
していると推測される．またそれ以外の国へのリンクは見
当たらない．このことからも疑わしい点はないことが見て
わかる．

7.2 DbD攻撃の可視化事例
MTAnetから pcapファイルを入手し，HTML・JavaScript

ファイルを抽出し，DbD攻撃において入り口サイトに埋め
込まれる iframeタグ・objectタグ・embedタグの情報を取
得した．本節では，第 3章にて明らかになった DbD攻撃
に悪用される 3つの不可視Webコンテンツについて，シ
ステムによる可視化事例を提示する．
7.2.1 微小サイズの不可視Webコンテンツの可視化
図 5は，微小サイズの iframeタグについて可視化したも

のである．緑色・黄色・青色・桃色の線は，それぞれ html

タグ・imgタグ・aタグ・iframeタグを表している．
図中の線群は大きく 2つに分類でき，日本から伸びる線

と欧州域内から伸びる線である．日本から伸びる線は aタ
グ・imgタグなど複数確認できる一方で，オランダから伸
びる線は１本しか確認できない．この 1 本だけ伸びる線
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図 5 微小サイズの iframe タグの可視化

は，aタグや imgタグが参照するホストの国情報とは異な
ることが見てわかる．また，可視化において描画される桃
色の枠に着目すると，描画される四角形のサイズが小さい
ことがわかる．これらのことから，微小サイズの iframeタ
グを用いた入り口サイトの可能性が高いと判断することが
できる．
7.2.2 閲覧領域外上方への配置による不可視

図 6 閲覧領域外上方へ配置された iframe タグの可視化

図 6中左上に，桃色の枠線による四角形が見てとれる．
これは線の色から iframeによるコンテンツであることが
わかり，垂直面と水平面の間のリンク線から，ロシアのホ
ストにおけるコンテンツを描画していると推測される．ま
た，この桃色の四角形は，HTMLの描画領域を示す緑色の
四角形の外側に描画されている．このことから閲覧可能領
域の外に描画がされていることも一目で理解できる．これ
らの情報から，iframeタグを利用し，閲覧可能領域の外側

に描画させる攻撃コードが入り口サイトに挿入されている
と推測できる．
7.2.3 CSSの透過処理による不可視

図 7 透過処理された object タグ・embed タグの可視化

図 7は，CSSの透過処理による不可視について可視化し
たものである．htmlの閲覧領域を示す緑色の四角形の左下
部に微小サイズの赤色の四角形が確認できる．赤色コンテ
ンツは，objectタグあるいは embedタグを表している．ま
た，四角形の内側が塗りつぶされていることが確認できる．
本可視化システムでは CSS設定による不可視Webコンテ
ンツを明らかにする目的で，これらのWebコンテンツの場
合には描画される四角形の枠内を塗りつぶすようにしてい
る．つまり，この objectタグ・embedタグは CSS設定によ
り不可視化されていると判断できる．また，図の例は可視
化システムの正面からの図であるため詳細な国情報は把握
できないが，青色・黄色線群と赤色の線とは異なる国のコ
ンテンツを取得していると考えることができる．可視化シ
ステムにより得られた情報を整理すると，透過処理された
objectタグあるいは embedタグが含まれたWebサイトで
あり，入り口サイトである可能性が高いと判断することが
できる．

8. 考察
本章では，提案システムの考察について述べる．

8.1 本研究における制限
本研究では不可視Webコンテンツに着目しているため，

不可視Webコンテンツを利用せずに行われる DbD攻撃に
ついては検知することができない．具体的には，リダイレ
クトによる攻撃者Webサイトへの誘導や，不可視ではな
く可視コンテンツを利用した攻撃などが考えられる．これ
らの攻撃を検知するためには，不可視Webコンテンツへ
の着目だけでは検知が困難であると考える．そのため，リ
ダレクトによる誘導の場合には，HTTPレスポンスヘッダ
の Location情報を活用し，検知に応用することを検討して
いる．
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8.2 今後の課題
今後の課題として，3点ほど議論する．
1つ目は，情報取得システムの改良である．現在の情報

取得はWebサイト読み込み完了時点での HTML要素の情
報を取得している．そのため，非同期により生成される
Webコンテンツの情報については取得できていない．一定
時間ごとに HTML要素の変化を監視するなどして，これら
のWebコンテンツについても情報が取得できるよう改善を
試みる予定である．また，親要素の CSSにより透過処理さ
れるWebコンテンツの情報を取得するために，offsetParent

関数を利用している．offsetParent関数は，absolute属性が
設定されている親要素を取得する関数である．しかしなが
ら，absolute属性が設定されていない親要素により透過処
理が行われる場合には，現時点での実装では検知できない．
これについては，親要素を取得する別の関数を利用するこ
とで改善できる見込みがある．

2つ目は，検知システムの改良である．MTAnet調査結
果に基づく不可視を定義することで誤検知率を軽減できる
ことが判明した．よって，検知システムの敷居値を改善す
ることで，さらに誤検知を減らすことができると考える．

3 つ目は，他の Web ブラウザへの実装である．今回，
Firefoxの拡張機能により HTML要素情報取得システムを
実装したが，HTML要素情報の取得については Firefox固
有の関数ではなく，全て JavaScriptの関数を利用すること
で取得している．そのため，他のWebブラウザにおいても
同様の情報取得システムの実装が可能だと考える．

9. おわりに
本研究では，微小サイズによる埋め込み・閲覧領域外へ

の配置・CSS設定の 3手法における不可視Webコンテンツ
に着目することで，DbD攻撃の検知を目指した．攻撃Web

サイト検知システムでは，MTAnetの投稿記事情報をもと
にした検知率が 79.5%となった．また，DMOZから無作為
に URL取得することで誤検知率についても検証し，包括
的な不可視では 26.8%，MTAnet調査調査に基づく不可視
では 1.8%という結果となった．これらの結果から，不可
視Webコンテンツに着目することにより，攻撃Webサイ
トと良性Webサイトとの判別可能性を評価を通じて明ら
かにした．
提案システムの使用用途は大きく 3つの利用方法が考え

られる．1つ目は一般ユーザによる利用である．提案シス
テムによる検知システムと可視化システムを利用するこ
とで，DbD攻撃が発生するWebサイトを特定できる見込
みがある．2つ目はWebサイト管理者による利用である．
Webサイト管理者は，定期的に自身のWebサイトが改ざ
んされたかどうか調べることは容易でない．提案システム
を導入することで，攻撃者により改ざんされていないかど
うか調べることが可能となる．3つ目はクローラによる利

用である．提案システムは，入り口サイトのWebコンテン
ツに着目した検知手法であるため，クローキングなどの攻
撃者による検知回避技術の影響を受けにくいと考える．ま
た，マルウェア配布サイトが一時的に停止している等の場
合にも，本手法であれば検知可能であると考える．
今後は，第 8 章にて議論した課題解決に向けて研究を

行う．
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