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学習データに加えられた偽装トラフィックがTor秘匿サービ
スへの攻撃に与える影響について

竹之内 玲1,a) 松浦 幹太1,b)

概要：匿名通信システム Tor は，ユーザとサーバの繋がりを秘匿することで通信に匿名性を持たせる実

システムである．Torを用いてサーバの IP アドレスを隠す Tor秘匿サービスでは，プロトコルに 4種類

の Torネットワーク上のサーキットが含まれる．しかし，機械学習を用いてトラフィック分析をすること

で，それぞれを区別出来るということが報告されている．これに対し我々は，Tor秘匿サービスが発生さ

せるサーバ側のトラフィックと紛らわしいトラフィックである，偽装トラフィックを Torネットワークに

流すことで，有効なデータセットの割合を下げることを提案している．本論文では，Tor秘匿サービスの

通信データセットの他に一般の Tor通信も混ぜたデータセットに対し偽装トラフィックを加える．偽装ト

ラフィックの元となるトラフィックの傾向や，加える量よって分類精度にどのような影響があらわれるの

か実験し，Torクライアントが生成するトラフィックのデータ量の 40%程の量の偽装トラフィックが存在

すれば分類精度を大きく下げることが可能であることと，偽装トラフィックの生成元になるトラフィック

データの多様さは分類精度に大きい影響を与えないことを明らかにした．さらに偽装トラフィックの運用

法について検討し，DHSノードごとに偽装トラフィックを生成する量を決めることが出来るようにし，ま

た偽装トラフィックの生成元となる Torクライアントのトラフィックは公開情報にしておくことが適切で

あると結論付けた．
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1. はじめに

今日，インターネットにおいて個人の情報を集め，その

情報に基づき提供されるサービスが増えている．このよう

な情報はサービス側が個人に合わせたサービスを提供する

のに役に立つが，一方でメールアドレスや住所などといっ

た情報は悪用されるおそれがあり，敏感な情報を隠したい

人が確かに隠すことが出来るプライバシーエンハンシング

の需要が高まってきた．通信の情報も敏感な情報であり，

通信の内容を秘匿する技術の一つに暗号化通信がある．暗

号化通信では通信の際にその内容を暗号化し，傍受されて

も攻撃者はその内容を複号出来ずやり取りの内容が漏れな

いようになるという技術である．しかし暗号化通信におい

ては，ユーザーがどのウェブサイトを閲覧しているのかと
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いう情報を秘匿することについては考慮されていない．こ

の接続先の情報については，匿名化通信を用いることでこ

の情報を秘匿することが出来る．実用的な匿名化通信シス

テムの一つに Torが存在する．

Torは匿名化通信技術の一つであるOnion Routingを実

装しており，多くのユーザーが利用，さらには協力して

いる．Torが提供するシステムはユーザーのブラウジング

を匿名化するものの他に，Tor秘匿サービス（Tor Hidden

Service）と呼ばれるものがある．これは，サービスを提供

しているサーバーの IPアドレスを隠すというシステムで

ある．実際に用いられている Tor秘匿サービスには人権運

動組織や内部告発サイトのようなものがあり，人々の役に

立っていると言える．しかしその一方で，麻薬売買サイト

や誹謗中傷が多く書き込まれる掲示板などの悪質なサービ

スも存在し，問題となっている．Tor秘匿サービスが注目

されているなかで，サーバの IPアドレスを暴く様々な攻

撃が提案されてきており，Tor秘匿サービスの匿名性は科
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学的評価がまだ十分行われているとは言えず，その存在に

ついて社会的な議論が先行することは望ましくない．

Tor通信の接続先を推定する攻撃で高い精度を挙げてい

る，指紋攻撃を Tor秘匿サービスの通信に適用し Tor秘

匿サービスプロトコル上のどの段階の通信か推定するこ

とで，注目しているノードが秘匿サービスか判定できる，

Circuit Fingerprinting Attack（CFA）という攻撃をKwon

らが提案した [1]．今日の多くの指紋攻撃は機械学習に基づ

いているため，ノイズを加える事で精度が大きく下がると

言われている [5]．我々は，CFAに対する防御手法として，

Dummmy Hidden Service（DHS）を提案する．DHSは秘

匿サービスと紛らわしいトラフィックを能動的に生成する

ノードである．Torネットワークに DHSが生成したトラ

フィックが混ざることで，機械学習にとって有効といえる

データの割合を下げることが可能だと考えられる．しかし，

Torの開発陣，Tor projectが多くのダミーパケットを挿入

することを避けていることからも，DHSは Torネットワー

クとノードに小さい負担で指紋攻撃の精度を下げる必要が

ある．これまでの研究で，Tor秘匿サービスのトラフィッ

クに単純なダミーパケットを加えるだけでは，CFAの精

度を有意に下げられないことが明らかになった．本論文で

は，クライアントとサーバー両者の側から Tor秘匿サービ

スのトラフィックを分析し，サーバー側のトラフィックと

紛らわしい，偽装トラフィックを生成する手法を提案し，

その効果について評価する．

2. TorとTor秘匿サービス

本章では Tor及び Tor秘匿サービスに用いられている技

術と実装，さらに利用実態について解説する．

2.1 Tor（The onion router）

TorはOnion Routing[3]を実装した，非常に大規模な実

システムである．ユーザは Torを用いてウェブサイトに接

続すれば，自分がそのウェブサイトに接続しているという

事実を，ユーザ以外に知られることがない．2016年 12月

時点で 7000個程の有志の Relayが存在し *1，利用者数は

160万人を超えている．

Torで接続する際，クライアントは Tor Networkから中

継ノードを 3つ選択する．それぞれの Relayと鍵共有をし

た後，メッセージを多重に暗号化して通信を行う．この生

成されたリンクはTor circuitと呼ばれる．Tor circuitにお

いてユーザーに一番近い Relayは Entry Guardと呼ばれ

る．Entry Guardは，ユーザーが接続したいサーバーのア

ドレスはわからないもののユーザーの IPアドレスを知っ

ているため，匿名化通信においては非常に重要なノードと

言える．

*1 https://metrics.torproject.org/

図 1 Tor 秘匿サービスの概要

Fig. 1 Overview of Hidden Service Protocol

図 2 Tor 秘匿サービスプロトコルにおける 5 種類の Circuit

Fig. 2 Five Circuits on Tor Hidden Service Protocol

2.2 Tor秘匿サービス

Tor秘匿サービス（Tor hidden service，HS）はTor Net-

workを用いて，サービスを提供しているサーバーの IPア

ドレスを隠すシステムである．メインとなるノードは図 1

の s introduction point（IP），rendezvous point（RP）で

ある．IPは HSとの Tor Circuitを保持しているノードで

あり，つまり HSと通信を行うことが出来る．RPは実際

の Clientと HSの通信を中継するノードであり，Clientは

HSと通信を始めようとする際にはこの RPのノードを IP

が保持する Tor Circuitを介して HSに送ることで，Client

と HS両側から RPに向かって Tor Circuitを構築する．

3. 関連研究

本章では，機械学習を用いて Tor秘匿サービスの匿名性

を暴く既存の攻撃のうち，受動攻撃のものを一つ説明する．

3.1 Circuit Fingerprinting Attack（CFA）

Kwonらは，トラフィック解析によって秘匿サービスを

推定する受動的な攻撃を提案した [1]．攻撃者は攻撃対象

とと Entry Guardの通信を観測できる攻撃者であり，ト

ラフィックから攻撃対象の IPアドレスを知ることが出来

る．Kwonらの攻撃はまず観測した Tor Circuitがプロト

コルで現れる複数の Circuitうちどの Circuitであるかを

トラフィックからクラス分類する．Circuitのクラスがわ

かればエンドノードが秘匿サービスかクライアントか判定

できる．そして秘匿サービスと推定したならば，そのノー
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ドに対して指紋攻撃をしかけ秘匿サービスを特定する．こ

のようにして，秘匿サービスと IPアドレスを紐付け，匿

名性を破ることが出来る．Kwonらの攻撃は，Circuitの種

類の推定，指紋攻撃の二つのプロセスから成り，論文は両

プロセスの提案，実験について述べられた．前半の Circuit

の分類を行う攻撃を特に Circuit Fingerprinting Attackと

いう．

Kwonらによれば，図 2に表した 5つのリンクは判別可能

である．攻撃者はトラフィックを観測することで自分の見て

いる circuitが，Tor circuitを用いた普通のウェブサイトの

閲覧（general）か，Client-rendezvous Point（Client-RP）か，

Client-Introduction Point（Client-IP）か，Hidden Service-

rendezvous Point（HS-RP）か，Hidden service-Introduction

Point（HS-IP）か推定することが出来る．彼らは推定に用

いる特徴量として 3つの特徴量を用いた．

• 内向き外向きパケット: それぞれの circuitによって内

向き，外向きパケットの数に傾向があるが，ここでい

う内向きとは図 2の Clientまたは HSへ向かう向きが

内向き，IPまたは RPへ向かう向きが外向きである．

図 2で IPとつながりがある Client-IPと HS-IPの判

別に特に有効である．Client-IPではそれぞれの向き

のパケットの数が同じになるという特徴がある．彼ら

は今回は通信の最初の 50個のパケットにおいて，そ

れぞれの向きの数を計算し特徴とした．

• Duration of Activity: 注目している circuitで通信が

行われている時間であり，Client-IPと HS-IPまたは

その他を区別するのに有効である．IPとのやりとり

はプロトコル上長く行われるものではない一方で，実

際のやりとりである Client-RP，HS-RP，generalの 3

つのについてはより長い時間のやりとりとなる．

• サーキット構築シーケンス: 通信の最初パケットは

circuit構築のためのパケットであり，また Circuitの

種類によってセルの数やプロセスが異なるため判別す

る特徴として利用できる．Kwonらは通信の最初の 10

個のセルの向きのシーケンスを特徴とした．

これらの特徴量を用いて機械学習を行う．Kwonらの実験

では Tor秘匿サービスプロトコルの 4つの Circuitと，Tor

を用いた一般のウェブサイトの閲覧のCircuitのトラフィッ

クデータを収集し，交差検定で CFAの性能評価を行った．

ある Circuitのクラスに注目した時，注目クラスの Circuit

のトラフィックを，正しくクラス分類した場合をTrue Pos-

itive（TP），間違えた場合を False Negative（FN），また

注目したクラスと別の Circuitのトラフィックを，注目ク

ラスと別のクラスに分類した場合を True Negative（TN），

注目クラスに分類した場合を False Positiveと呼ぶ．Kwon

らは評価指標に True Positive Rate（TPR = TP
TP+FN），

False Positive Rate（FPR = FP
TN+FP）を用いた．この指

標を全ての検定で平均をとったところ，TPRが 98%，FPR

は 0.1%未満という結果になった．

4. Dummy Hidden Service

CFAはラップトップでも簡単に行うことが出来る上，受

動的な攻撃であるためコストが低く，危険性が高い．一方

で機械学習を用いた手法はノイズ耐性が低いと Kwonらは

述べている．そこで我々は，秘匿サービスの匿名性をより

頑強にするため，Dummy Hidden Service（DHS）を提案

する．DHSは秘匿サービスと紛らわしいトラフィックで

ある，偽装トラフィックを作り出すノードである．DHSが

作ったトラフィックが学習データにまざることで，実際に

秘匿サービスであるか推定する精度を下げることを目的と

する．DHSは四個の要件を満たす必要がある．

• Low Cost: DHSを運用することは端末にとってなる

べく少ない負担である必要がある．さらに，DHSのト

ラフィックも Tor Network上には必要最低限である必

要がある

• Distribuction: 多くの協力を得るために，DHSは簡単

に導入出来る実装である必要がある．

• Effective: DHSのトラフィックは機械学習を用いた攻

撃によって秘匿サービスと判定される必要がある．

• Indistinctive: ウェブサイト，または秘匿サービスの指

紋攻撃によって特定のサーバーと推定されない必要が

ある．

これらの中で特に重要であるのが Low costと Effectiveで

ある．

4.1 偽装トラフィック

前述の通り，偽装トラフィックとは秘匿サービスが生成

するトラフィックと紛らわしいトラフィックである．これ

は，分類器が偽装トラフィックと秘匿サービスが生成する

トラフィックを分類した際に，有意に分類できないという

ことを意味する．我々はこの偽装トラフィックについて検

討することで，DHSの Effectiveと Low costを達成する手

法を提案する．今回の実験においては，偽装トラフィック

のトラフィックの性質のみに注目し，その実装方法につい

ては考慮していない．

偽装トラフィックの生成手法

[2]で我々は，分類器にとって紛らわしいと言える偽装ト

ラフィックの生成手法を提案した．その評価実験ついて簡

単に説明する．

偽装トラフィックの生成手法として我々は Rev-NPNと

いう手法を提案した．偽装トラフィックは Torクライアン

トが生成するトラフィックを元に生成する．Rev-NPNは

まず元のトラフィックの 1番目のパケットの向きを反転さ

せる．そして 2 番目から 4 番目までのパケットの向きは

それぞれ予め決めた確率でパケットの向きを外向き，内向

き，外向きとする．また，そうしなかった場合にはそれぞ
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れ内向き，外向き，内向きとする．つまり 2番目から 4番

目のパケットは元のクライアント側のトラフィックに関

わらず，確率によって向きが決まる．この確率については

ヒューリスティックに求まると考えられる．それ以降のパ

ケットは，一定確率で外向きとするかまたはパケットの向

きを入れ替える処理を行う．これは，1つのクライアント

のトラフィックから多様な偽装トラフィックを生成するこ

とを期待している．

クライアントのトラフィックから Rev-NPNで生成した

偽装トラフィック (dummy)220個と秘匿サービスのトラ

フィック (HS)195個からなるデータセットに対し，分類

を行った．偽装トラフィックを生成する際に 5番目以降の

パケットを外向きにする確率 pをパラメータとし，評価指

標としては，下式 1，2に示した FPRと FNRを用いた．

ここで，偽装トラフィックを謝って秘匿サービスのトラ

フィックと判定することを False Positive，秘匿サービス

のトラフィックを謝って偽装トラフィックと判定すること

を False Negativeとしている．

FPR =
# of False Positive

# of dummy
(1)

FNR =
# of False Negative

# of HS
(2)

この実験では，5番目以降のパケットを外向きにする確率

が 30%の際，FPR，FNRが 35%程度まで上昇した．この

手法では偽装トラフィック単体で評価した際には秘匿サー

ビスのトラフィックと紛らわしいという性質を達成したと

言える. 次章では，生成した偽装トラフィックの運用につ

いて実験，検討した成果について述べる．

5. 偽装トラフィックの運用に関する実験

本章では偽装トラフィックを生成する量や生成候補が分

類器の精度に与える影響について実験した結果を述べる．

5.1 攻撃者モデル

攻撃者はTor circuitの中で，エンドノードとEntry Guard

の通信を観測することが出来る．攻撃者は通信を観測し，

そこからエンドノードが秘匿サービス，Torクライアント，

DHSのどれか分類する．この推測によってエンドノード

の IPアドレスと秘匿サービスであるという情報が紐付け

られ，秘匿サービスの匿名性が失われる．攻撃者は事前

に各エンドノードのトラフィックのデータを集めておき，

分類器に学習させてトラフィックをクライアントのトラ

フィックか秘匿サービスのトラフィックか偽装トラフィッ

クかに分類する．また，攻撃者の行動はパケットを観測す

るだけの受動的な攻撃に限定する．Kwonらによれば，ト

ラフィック分類器を用いた攻撃は能動的な攻撃と比べ個人

の端末で簡単に実行できる．

5.2 実験データセット

[2]の実験で用いた，秘匿サービスに接続した際のクラ

イアントのトラフィック (Client)220個，秘匿サービスの

トラフィック (HS)195個を 44種の秘匿サービスから集め

た．また，一般Websiteに Torを介して接続した際のクラ

イアントのトラフィック (general)を 502個用いる．これ

らのデータはページの読み込み始めから読み込み終わりま

でを tcpdumpコマンドによって記録し，パケットの向き

と時間の情報だけ抜き出して整形したパケットのシーケン

スが 1つのデータである．実験の際にはこのデータセット

に偽装トラフィック (dummy)を加える．

5.3 評価指標

今回はデータマイニングツールWeka[4] に実装された

SVM，そして最近傍法を用いた分類器で学習，評価を行う．

学習，評価データセットの分け方は定めず 5回の交差検定

を行った．偽装トラフィックがどれだけ紛らわしいかを評

価する指標は，偽装トラフィックを正しく偽装トラフィッ

クと分類することを True Negative(TN)，秘匿サービスの

トラフィックと誤って分類することを Flase Positive(FP)

とし，False Positive Rate（FPR = FP
TN+FP）を用いた．

また偽装トラフィックを学習データセットに用いることで

秘匿サービスの分類精度にどのような影響が出るかを評価

する指標は，秘匿サービスのトラフィックを正しく分類す

ることを True Positive(TP)，誤って偽装トラフィックと

分類することを False Negative(FN)とし，False Negative

Rate（FNR = FN
TP+FN）を用いた．

5.4 偽装トラフィックの生成量に関する実験

偽装トラフィックは 4.1に述べたように，Rev-NPNでク

ライアントのトラフィックから生成する．この生成する量

を制限するが，クライアントのトラフィックの割合をパラ

メータとし，分類器の精度の変化を調べる．このパラメー

タを Rateとすると，偽装トラフィックの生成量は下式 3

のとおりである．

# of dummy = (# of client + # of general) ·Rate (3)

Rateは 0から 1.0まで 0.1刻みに動かす．

図 3 は kNN による分類結果であり，割合が 60%にな

るまでは徐々に FNRが上昇するが，それ以降は FNRが

25%程で安定する．一方，FPRは 5%程を保っている．最

近傍法にとって重要なのは先頭 10パケットの向きである

ことを [2]で明らかにしたが，偽装トラフィックを増やし

ても秘匿サービス同士で近い先頭 10パケットのシーケン

スを持つものは増えずに，今回の実験では FPRが上昇せ

ず，秘匿サービスの多様さによって上昇するのだと考えら

れる．

一方，右図 4は SVMによる分類結果を示しているが，偽
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図 3 偽装トラフィックの数を変化させた際の kNN 分類器の FPR

と FNR

Fig. 3 FPR and FNR of classification with knn．The ratio of

dummy traffic varies.
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図 4 偽装トラフィックの数を変化させた際の SVM 分類器の FPR

と FNR

Fig. 4 FPR and FNR of classification with svm.

装トラフィックを増やすにつれ FNRが上昇するが，FPR

が低下していくことがわかる．特に，Client，generalクラ

スのトラフィックの 70%の量以上に偽装トラフィックを混

ぜると，HSクラスのトラフィックをHSクラスと分類する

ことができなくなる．ここで，実際には HSクラスのトラ

フィックを HSクラスと分類できない割合である FNRは

50%が最高である．これは，HSクラスであるかそうでない

かの二つをランダムで決めるという手法が存在するからで

ある．偽装トラフィックの割合が 50%を超える際には，攻

撃者は HSクラスでないと分類されたトラフィックを HS

クラスのトラフィックと分類してしまえば，ランダムな推

定よりかえってより当たりやすくなる．そのため，FNRが

50%に達する，40%のときに効率よく防御出来ていると言

える．

5.5 偽装トラフィックの生成元候補に関する実験

本実験では，偽装トラフィックが生成する候補の数に

よって分類器にどのような影響があるか調べる．5.4で結

論づけたように，偽装トラフィックはクライアントのトラ

フィックの量の 40%混ぜる．偽装トラフィックの生成候補

はクライアントのトラフィックの P倍であるとし，本実験

では Pを 1%，2%，5%，10%，20%，50%，100%で変化さ

せた際の分類器の精度を調べた．

左図 5は kNNによる分類結果を示す．生成元候補の割

合が全体の 1%，2%のあたりでは FPRが 3%程，FNRが
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図 5 偽装トラフィック生成元候補の数を変化させた際の knn 分類

器の FPR と FNR

Fig. 5 FPR and FNR of classification with knn．The percent-

age of the original traffic used to generate dummy traffic

varies.
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図 6 偽装トラフィック生成元候補の数を変化させた際の SVM 分

類器の FPR と FNR

Fig. 6 FPR and FNR of classification with svm．The percent-

age of the original traffic used to generate dummy traffic

varies.

15%程であり，割合が 5%以上のところでは，FPRが 5%程，

FNRは 20%程である．前述の通り，kNNでは先頭 10パ

ケットの向きの特徴が重みとして強く，候補があまりに

も少ない状態では今回用いた生成手法では先頭 10パケッ

トの多様さを作り出せず，kNNが誤ることが少なかった

のだと考えられる．一方，割合が 5%以上では FPR，FNR

に有意な差はみられない．Rev-NPNで生成した偽装トラ

フィックは，生成元候補が増えても先頭 10パケットの向

きの多様さがそこまで増えないと言える．

一方，右図 6は SVMによる分類結果を示す．一方 FNR

は上下するものの決まった傾向はないが，生成元候補が少

ないときに分散が大きくなっている．SVMでの分類結果

に対しては，Rev-NPNは候補元の選び方が偏ると分類精

度が低くならないのだと考えられる．

5.6 運用に関する考察

偽装トラフィックの生成候補

偽装トラフィックの生成候補元について，5.5項の結果か

ら，全体の 5%ほどでRev-NPNで生成した偽装トラフィッ

クの多様さが限度に達するが，選び方によっては偏った

偽装トラフィックになるといえる．また CFAの特徴量の

多様さにはそもそも限度が存在し，実際の Tor 環境の規

模では 5%より少ない割合で十分な多様さが産まれると考

c⃝ 2017 Information Processing Society of Japan 5

Vol.2017-SPT-22 No.13 
2017/3/13



情報処理学会研究報告
IPSJ SIG Technical Report

えられる．よって，候補元として，Client，generalのトラ

フィックを公開情報としておきこれを DHSに用いてもら

えばよい．また攻撃者この候補が知られても本節の実験の

仮定の範囲内であり，分類精度に与える影響は変わらない

と言える．偽装トラフィックを各 DHSノードが作るとい

うことは，自由に生成して良いということであるため，攻

撃者が各ノードを占拠し，偽装トラフィックを生成させず

秘匿サービスのトラフィックを流すかもしくは DHSを停

止させることが考えられるが，DHSは Torのエンドノー

ドであり，また多数存在するため，攻撃者の労力は非常に

高いと言える．

偽装トラフィックの生成割合

次に偽装トラフィックをどの程度 Tor Networkに流すか

について考える．ここでは．Client，generalクラスのデー

タに対する偽装トラフィックのデータの割合を Rateとし，

これを動かす問題として考える．

Rateを固定する場合は，本節の実験の仮定と同様であ

る．この時は，攻撃者はあらかじめ本節と同じ実験を行っ

ておき，分類器の Rateごとの精度を調べておく．Rateが

固定されているということは Rateは公開情報であるため，

攻撃者は分類器の精度を知ることが出来，エンドノードの

予測に役立たせることは出来る．

Rateが時間によってランダムに変動する場合，こちらも

攻撃者はどう動くか，どう動いたのかを知ることが出来る．

Torの通信が多い時間について考えると，HSクラスのト

ラフィックの先頭 10パケットの向きが多様になり，kNN

によって偽装トラフィックを誤って HSクラスと分類する

ことが増えると考えられる．よって，この時間では SVM

による分類が有効であると言える．Tor通信が多い時間に

偽装トラフィックが少ないと，その時間に学習データセッ

トを作った攻撃者は SVMによって高い精度で攻撃が成功

する．一方で，Torの通信が多い時間に偽装トラフィック

を多くすると，その分 Tor Networkに対する負荷が大き

くなってしまう．また，Tor通信が少ない時間に偽装トラ

フィックが多いと，SVMの分類精度を大きく下げること

が出来る．kNNは HSクラスのトラフィックの多様さが

少ないため，False Positiveが少なくなると考えられるが，

FNRには一定の効果がある．この時間に偽装トラフィッ

クが少ないと，SVM も kNN も高い精度で攻撃が成功す

る一方で，Tor Networkには余力があると言えるため，不

適切な状況である．よって，ランダムな遷移では攻撃者に

とって有利な状況を産んでしまう．

各 DHSがランダム，または各ノードが自由に偽装トラ

フィックを生成する場合，Rateは攻撃者にもわからなく

なる．つまり，攻撃者は学習データセットにどの程度偽装

トラフィックを混ぜればいいかわからない. 実際の偽装ト

ラフィックの Rate通りならば本節で述べた結果と同じに

なるが，実際の偽装トラフィックの Rateが攻撃者の想定

より少ないと，攻撃者の分類器は本来秘匿サービスのトラ

フィックが持つの特徴を偽装トラフィックの特徴と学習し

てしまっているので，と考えられ，秘匿サービスを謝って

偽装トラフィックと判定する False Negativeが増えると考

えられる．実際の偽装トラフィックの Rateが攻撃者の想

定より多いと，分類器は偽装トラフィックの特徴を十分に

学習できず，偽装トラフィックは秘匿サービスに近い特徴

を持つので，偽装トラフィックを誤って秘匿サービスとし

て判定する False Positiveが増えるよって，前後で FNRの

変動が大きい Rateを基準としてユーザに提示しておき，

後に各ノードが各々の設定で DHSを利用することが有効

な手段であると考えられる．なお，本研究では図 4 から分

かる通り，Rate = 0.3が適していた．

6. 結論

本研究の実験では，偽装トラフィックをどのトラフィッ

クから生成し，どの程度生成するかを検討するための実験

を行った．その結果，Torクライアントのトラフィックの

40%の量の偽装トラフィックが適切であることと，生成元

となるトラフィックの候補の数は，分類精度に大きい影響

を与えないが，偏った特徴をもった候補だけでは，分類精

度を有意に下げることが出来ないことが分かった．さらに，

この実験の結果から DHSを運用する際偽装トラフィック

をどのように生成するべきか検討を行った．DHSノード

ごとに偽装トラフィックを生成する量を決めることが出来

るようにし，また偽装トラフィックの生成元となる Torク

ライアントのトラフィックは公開情報にしておくことが適

切であると結論付けた.
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