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2015年以降のパスワード研究の動向
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概要：2014年 12月に情報処理学会コンピュータセキュリティ研究会において金岡が講演した「パスワー

ド研究の動向」では、主に 2010年以降のパスワードに関連する研究の動向が紹介されていた。その後 2年

が経ち、その間にどういったパスワード関連の研究がされていたかを調べたものが本稿である。2015年以

降も引き続き多くの研究がパスワードやその周辺に対して行われており、新たな広まりを見せるなどの特

徴が複数見られた。

Trend of password research after 2015

Kanaoka Akira1,a)

Abstract: Kanaoka gave a presentation entitled with “Trend of password research” at the Computer Security
Study Group of the Information Processing Society of Japan in December 2014. In the presentation, research
trends related to passwords since 2010 have been introduced. This paper examined what kind of password
related research was done after 2015. A lot of research continues on passwords and their surroundings after
2015, and there were multiple features such as showing a new spread.

1. はじめに

電子認証方式は多種多様に及んでいる。デバイスやハー

ドウェアが新たに開発され製品化されるとともに、それら

を利用した電子認証方式が新たに生まれている。一方で、

提案されてきた多種多様な電子認証方式において、広く一

般的に利用されている手法は数少ない。古来から存在する

パスワードが、新たな電子認証方式に対して変わらず強い

支配力を保っている。

2012年に Bonneauらが調査・調査した分析においても、

パスワードが変わらず広く利用されていることや、さまざ

まな認証方式がパスワードに勝るセキュリティやユーザビ

リティを持つ一方で広まっていないことが指摘された [6]。

Bonneauらの論文では、パスワードが変わらずに広く使わ

れている点はその配置・配備のしやすさ（Deployablity）に

あると分析していた。

さまざまな電子認証方式の提案がされるのと同時に、パ
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スワード自身やその周辺技術に関する研究もいまだ盛んで

ある。2014年 12月に情報処理学会のコンピュータセキュ

リティ研究会において著者は「パスワード研究の動向」と

題して研究動向を紹介した [40]。

本稿ではそれからさらに 2年を経過した現在において、

パスワードに関連する研究がいかに変遷してきたかを調査

したものである。

調査は、2015年以降の論文において、セキュリティ関

連での有名国際会議やユーザインタフェース関連での有名

国際会議をターゲットに、パスワード関連の研究をピック

アップした。セキュリティ関連の会議として、IEEE Sym-

posium on Security and Privacy（IEEE S&P）とその併催

ワークショップ、USENIX Security Symposium（USENIX

Security）とその併催ワークショップ、ACM Conference on

Computer and Communications Security（ACM CCS）と

その併催ワークショップ、Network and Distributed System

Security Symposium（NDSS）とその併催ワークショップ

を選択した。またユーザインタフェース関連の会議とし

て、ACM Conference on Human Factors in Computing

Systems（ACM CHI）、ACM Symposium on User Inter-
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face Software and Technology（UIST）、ACM International

Joint Conference on Pervasive and Ubiquitous Computing

（Ubicomp）を選択した。さらにユーザインタフェース関連

とセキュリティ関連の双方をターゲットにした Symposium

on Usable Privacy and Security（SOUPS）も調査対象と

した。

その結果、表 1 にあるように各会議から論文が抽出さ

れた。

表 1 各国際会議におけるパスワード関連論文の発表件数

会議名 件数 文献

SOUPS 2016 5 [3], [17], [23], [27], [36]

SOUPS 2015 5 [1], [13], [14], [20], [32]

IEEE S&P 2016 1 [9]

IEEE S&P 2015 2 [7], [10]

USENIX Security 2016 3 [18], [25], [37]

USENIX Security 2015 2 [15], [33]

ACM CCS 2016 3 [16], [35], [39]

ACM CCS 2015 3 [8], [12], [21]

NDSS 2017 1 [22]

NDSS 2016 2 [5], [28]

NDSS 2015 0

ACM CHI 2016 4 [24], [26], [31], [38]

ACM CHI 2015 5 [2], [11], [29], [30], [34]

UIST 2016 0

UIST 2015 0

Ubicomp 2016 1 [4]

Ubicomp 2015 0

これらの論文の内容を見ることで、パスワードに対して

それぞれの論文がどういったアプローチで研究をしている

かがわかる。2章では、2014年の CSEC招待講演で発表さ

れた内容を基に、2014年時点でのパうワード研究の動向を

あらためて俯瞰し、3章以降では 2015年以降の論文を概観

していく。

2. 2014年以前の動向

2014年の調査では、2010年以降の論文を中心に分析が

行われ、43本の論文に対して分類が行われた。そこで示さ

れた分類は以下の通りである。

• ユーザ振る舞い調査：11本

• パスワードデータ解析：9本

• グラフィカルパスワード：9本

• パスワードを強化する仕組み：6本

• パスワードデータを守る仕組み：3本

• その他：5本

最も影響が大きいのがWeirらの論文であろう。2009年

に RockYouにおいて 3200万のアカウント情報の漏えい事

件が起き、2010年にWeirらがそれらのデータを分析し、

さらにそのデータセットを利用した推測攻撃の効率化を

行った。パスワードに関する研究はこのWeirの論文から

新たな展開を迎えたと言っていい。その後、それらデータ

セットを用いた分析や、Weirらにより高度化した推測攻撃

が 1つのパスワード強度の評価指標となった。2015年以

降の論文でも、多数のパスワードデータセットを持ちた分

析や実証をするケースは複数あり、そこでは RockYouの

漏えいデータが用いられるなど、パスワード研究の分野で

は広く使われるデータセットとなっている。

その他、ユーザの振る舞い調査としては、スマートフォ

ンのパターンロックにおけるパターンの偏りや、パスワー

ドの変更を求められたときの人間の振る舞いをモデル化す

るなどのアプローチなどがあった。

3. 2015年以降の動向

2015年以降を同じく分類してみると、これまでの動向

を引き続き継承しているテーマと新たに盛んになってきた

テーマが見て取れる。

もっとも特徴的なのは、システムが生成するパスワード

に関する研究であろう [9], [14], [17], [18], [32], [38], [39]。

アプローチは様々であるが、システムが生成するパスワード

をいかに適切に使うかが議論されている。たとえば、ユー

ザの普段の行動を把握してそれを元にパスワード生成をす

ることでユーザが記憶しやすいパスワード生成をするアプ

ローチ [11]があった。またワンタイムパスワード生成にお

いて過去のユーザ経験をもとに生成することで記憶しやす

さを高めた方式もあった [38]。これらは 2014年以前では

盛んな研究テーマではなかった。

パスワード生成時や利用時のユーザの振る舞いに注目し

た研究も多い [9], [14], [17], [18], [32], [38], [39]。そこでは

パスワード生成時のユーザ振る舞いを基に、Decoyを入れ

ることでより強いパスワードを促す仕組みや [28]、、ニー

モニックを用いた生成 [39] など、ユーザの振る舞いを利

用した生成手法の提案がある一方で、パスワードの取り扱

い [14]や打ち間違え [9]など振る舞い自身の調査もあった。

2015年以降で盛んになった研究テーマとしては、パス

ワードの強度測定とそれを利用したフィードバック機構の

研究が挙げられる [12], [25], [30], [31], [33], [37]。パスワー

ドの強度を測定しその強度をフィードバックすることで

ユーザにより強いパスワードを設定させる試みはこれまで

もされていたが、2015年以降の特徴としてはその強度計算

手法がより本来のパスワードが持つ強度に近づけるための

試みが複数あることや [12], [25], [37]、スマートフォンのパ

ターンロックに対して強度をフィードバックする方法の提

案 [30]など広がりを見せている。

パターンロックに対して強度をフィードバックする Song

らの提案は、これまでのパスワードに対するフィードバッ

ク機構（パスワード強度メータ）を発展させたものであり、

裾野の広がりを感じさせるものである。同じく裾野の広が
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りとしては、ユーザの特性を 1つにとどめず、ユーザの特性

に合わせたパスワードの在り方についての研究が複数でて

きていることに注目したい。視覚障害を持つユーザに対し

て、Webにおける認証作業の困難性を調査した Dosonoら

の論文 [13]や、パスワードマネージャを提案した Barbosa

らの論文 [4]は、ユーザ母集団を唯一に定義していたこれ

までの研究から一歩進んだ研究と言えよう。

ユーザ行動に関連した論文として興味深いのがWashら

の論文である [36]。パスワードを利用している多くのユー

ザが実際に行ってしまっている、または、行っているユー

ザが実際にいるだろうことが容易に想像される「同一パス

ワードの複数サイトでの使いまわし」について、実際に定

量的な調査を行ったものである。同一パスワードの複数サ

イトでの使いまわしの実態については、論文としては筆者

の知る限りこれまでは存在せず、一方でリスト型攻撃と

いった言葉があるように広く行われていることが予想され

る状況にあった。Washらの論文はそれを一端とはいえ詳

らかにした論文であると言えよう。

ここまでに挙げた論文では、ユーザ行動を利用した手法

やユーザ行動そのものの観測など、ユーザが関係した論文

が多かった。パスワードに関連する研究ではユーザ行動と

は関係せずに技術的なアプローチを行う研究も複数存在す

る。たとえば Garmanらの研究では、TLSにおける RC4

の利用を用いてパスワードの回復攻撃を行っている [15]。

Blockiらはパスワード出現頻度リストに着目し、リストか

ら情報が漏れてしまうことを防ぐために、摂動を頻度リス

トに加えることで情報の保護を行いながらもリストが有効

利用できる手法を提案している [5]。Camenischらはパス

ワード認証のプロトコルにおいてサーバ側を複数に分散さ

せて認証を行うプロトコル提案をする [8]、Ruotiらによる

パスワード入力時のクライアント側での情報保護 [27]など

のアプローチが見られた。

その他も、グラフィカルパスワードやニーモニック認証

を対象にした研究 [1], [3], [39] や、標的型のオンラインパ

スワード推測攻撃に関する研究 [35]、スマートフォンのパ

ターンロックに関する研究 [30], [34]、パスワード構成ポリ

シの反映状況をフィードバックする機構の研究 [29]、パス

ワードマネージャに関する研究 [4], [10], [16] などが見ら

れた。

4. まとめ

2015年以降の 2年間の間にパスワードに関連する論文

は主要な国際会議だけに限定しても 37本が発表されてお

り引き続き盛んに研究されている様子が分かった。傾向と

しては、システムが生成するパスワードに対するアプロー

チや、強度測定とそのフィードバックに焦点を当てたアプ

ローチなどが盛んになっている様子がうかがえた。またパ

スワードに関連する研究の裾野の広がりが見えるなど、今

後もパスワードの研究は引き続き多くされていくことが予

想される結果となった。
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