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単一の連からなるRun-Based Trieによる
ルール探索の高速化

原田 崇司1,a) 田中 賢1,b) 三河 賢治2,c)

概要：Run-Based Trie (RBT)は，アルファベット {0, 1, ∗}上の長さ wの系列のリストによって定義され
た函数 f : {0, 1}w → Nを計算することができるデータ構造である．パケット分類問題は，ネットワーク機
器を通過するパケットと与えられているフィルタリングルールリストの各ルールとを照合して，パケット
に合致する優先度の最も高いルールを求める問題である．本稿では，単一の連からなる RBTを提案する．
単一の連からなる RBTは，各ルールの連は一つだけ，RBT上の各節点が持つルールは一つのみという特
徴を持つ．本稿では，単一の連からなる RBTの構成法と探索時間計算量が O(w)とルール数 nに依存し
ない探索法を示す．また，計算機実験により提案手法の有効性を確認する．

A Fast Search Method for Run-Based Trie Consisting of A Single Run
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1. はじめに
Run-Based Trie (RBT) は，アルファベット {0, 1, ∗}
上の長さ w の系列のリストによって定義された函数
f : {0, 1}w → {1, 2, . . . , n + 1} を計算することができる，
三河らが提案したデータ構造である [1]．
函数 f : {0, 1}w → {1, 2, . . . , n + 1}として表されるよう
な問題にパケット分類問題がある．fをパケット分類のポ
リシとみると wはパケット長で nはルール数である．パ
ケット分類では，パケットヘッダの送信元 IP，宛先 IP，送
信元ポート番号，宛先ポート番号，プロトコルの五つの性
質に基づいてパケットを分類することが多い．今までに提
案されてきたパケット分類手法 [2]が対象にしているルー
ルの多くは，前記のような幾つかのフィールドに分かれて
おり，各フィールドは CIDRや 0-65535のような範囲指
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定で表される．
文献 [2]にあるように今までに数多のパケット分類が提
案されてきた．前述のような CIDRや範囲指定のルールを
対象にしている手法の中で最先端の手法に HybridCuts[3]

や井上らが提案した手法 [4] がある．HybridCuts は与え
られたルールリストをその特徴に従って複数の部分ルー
ルリストに分割し，それぞれの部分ルールリストに対し
て Cuttingアルゴリズムを適用する手法である．井上らの
手法は，Binary Decision Diagram (BDD)とMulti-valued

Decision Diagram (MDD)を用いたパケット分類手法であ
る．なお井上らの手法が扱う問題は，一つのスイッチによ
るパケット分類問題ではなく，複数のスイッチ間でパケッ
トがどのうように転送されるかを特定する問題であり本稿
で扱う問題とは異なる．
今後 Software Defined Network (SDN)等の普及によっ
てより複雑な条件に従ったパケット分類が必要となり，プ
レフィックスルールやレンジルールよりも表現力の強い任
意のビットマスクルールに適したアルゴリズムが求めら
れる．さらに，一般に管理者は外部の脅威が排除されたこ
とを確かめられないので，ルールリストに一旦追加された
ルールは削除されない．これよりフィルタリングルールリ
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ストのルール数は増える一方なので，探索時間もそれに応
じて増大していく．よって今後増大するセキュリティルー
ルに対応するためには，分類時間がルール数に依存しない
フィルタリングアルゴリズムが不可欠である．
このような状況に対して我々は，任意のビットマスク
ルールに適したデータ構造 RBTとこれを用いた探索法を
提案し，分類時間がルール数に依存しない手法を提案し
た [1]．この手法 [1]に対しては，RBTから構成される決
定木の領域計算量が O(nw)と膨大になるという問題点 [1]

と，RBTの探索には入力系列を余分に参照する問題点が
あった．そこで我々は，RBTから構成される決定木の領
域計算量をO(nw)からO(3w)へと減少させる決定木の枝
刈り法 [5]と，ポインタと連を RBTに付与することにより
RBT探索の探索時間計算量をO(w2+nw)からO(nw)へ
と減少させる手法とを提案した [6]．
けれども，枝刈り法を適用した決定木の空間計算量は

O(3w)と指数オーダで現実的ではなく，ポインタとを付与
した RBTを用いた探索法の時間計算量は O(nw)とルー
ル数 nに依存している．これより，領域計算量が多項式
オーダになるように決定木の更なる枝刈りと，分類時間が
ルール数に依存しないように RBTの探索法の改良とが求
められる．
本稿では，十分小さな領域計算量で探索時間計算量が
ルール数に依存しない手法を今後提案するために，単一の
連からなる RBTによる領域計算量が O(nw)で探索時間
計算量が O(w)である探索法を示す．また，計算機実験に
より提案手法の有効性を確認する．

2. Run-Based Trie

任意の位置にビットマスク’∗’を含むビットマスクルー
ル R ∈ {0, 1, ∗}w とパケットのビット列 p ∈ {0, 1}w との照
合を行う際には，ルールのビットマスク ∗部分は省略でき
るので，ビットマスクルール Rの ∗以外の 0, 1の部分が
重要である．任意の位置にビットマスクを含むビットマス
クルールで構成されたルルールリストの例を表 1に示す．
我々の手法は，連とよばれるルール中で 0, 1が連続する部
分に注目する．
定義 2.1 R ∈ {0, 1, ∗}w を長さ w のビットマスク
ルールとする．下記の二つの条件を満たす R の部分列
riri+1 . . . rj (1 ≤ i ≤ j ≤ w)を Rの連と呼ぶ．

• rk = 0∨ rk = 1 (i ≤ k ≤ j)

• (i ≥ 2 ⇒ ri−1 = ∗)∧ (j ≤ w− 1 ⇒ rj+1 = ∗)
例えば，長さ 16のビットマスクルール

∗ 1 0 1 ∗ ∗ 0 0 1 ∗ 1 ∗ ∗ 0 1 0

は，2 番目，7 番目，11 番目，14 番目から始まる四つ
の連 101, 001, 1, 010 を含む．ルール Ri の k 個の連を
R1
i , R

2
i , . . . , R

k
i (1 ≤ k ≤ ⌈w

2
⌉)と表す．我々の探索法の基

本的な考えは，パケットのビット列がルールリスト中のど

表 1 ビットマスクルールのルールリスト

R1 ∗ 0 ∗ 1

R2 0 0 0 0

R3 0 ∗ 0 0

R4 0 ∗ 1 ∗
R5 ∗ 1 ∗ 1

R6 ∗ ∗ ∗ 1

の連と合致するかを調べ，すべての連が合致するルールを
調べ，合致するルールの中で一番優先度の高いルールを返
す，というものである．パケットのビット列がどの連と合
致するかを調べるために，ルールリスト中の連の開始位置
毎に w個のトライを構成する．
長 さ w の ル ー ル を n 個 含 む ル ー ル リ ス ト

R = [R1, R2, . . . , Rn] から構成した w 個のトライを
T1, T2, . . . , Tw とする．トライ Tk はルールリストに含まれ
る連の中で k ビット目から始まる連で構成される．この
w 個のトライ T1, T2, . . . , Tw の集まりを Run-Based Trie

(RBT)という．表 1から構成した RBTを図 1に示す．図
1の破線は 0枝を実線は 1枝を表す．
RBTは長さ w，ルール数 nのルールリストに含まれる
連から構成され，かつ RBTにおいてそれぞれの連は一カ
所にのみ出現するので，RBT の領域計算量は O(nw) で
ある

2.1 Simple Search

我々が Simple Searchと呼んでいるRBTの探索法は，T1
から Tw の順にトライ Ti を入力パケットのビット列で辿
り，入力パケットに合致する連を集めて合致するルールを
探し，合致したルールの中で最優先のルールを返す，という
探索法である．探索に先立って各ルールの連の添字を格納
する配列A[n]と最優先ルールを格納する変数 Bを用意し，
それぞれ A[i] := 0 (1 ≤ i ≤ n), B = n+ 1と初期化する．
そして，各トライ Ti(1 ≤ i ≤ w)を入力パケット pの i番
目からのビット列 p[i]p[i+ 1] . . . p[w]で辿る．各トライを
辿るとき，トライの節点に連の印 R

j
iが付いていたら，連の

添字 jの値と配列 A[i]の値とを比較して，j = A[i− 1] + 1

ならば，A[i] := jとする．さらに，連の印に下線が引いて
あり i < Bならば，B := iとする．全てのトライを辿り終
えたときの Bの値が，入力パケットに対する最優先のルー
ルとなる．
Simple Search の探索時間計算量を考える．各トライ

T1, T2, . . . , Twを探索するのにw+(w− 1)+ · · ·+ 1ステッ
プ必要なので，各トライ Ti の探索時間は O(w2)である．
そして，ビット長 wのルールを n個含むルールリストの
連の総数は高々 nwなので，合致した連と配列との比較に
必要な時間計算量は O(nw)である．また，合致したルー
ルと最優先ルールとの比較回数は高々ルール数分の n回

c⃝ 2017 Information Processing Society of Japan 2

Vol.2017-AL-162 No.2
2017/3/13



情報処理学会研究報告
IPSJ SIG Technical Report

T1

T2

T3

T4

R1
2

R1
3, R

1
4

R1
5R1

1

R2
3

R2
4

R2
1, R

2
5, R

1
6

図 1 表 1 のルールリストから構成される Run-Based Trie

なので，最優先ルールを見つけるのに必要な時間計算量
は O(n)である．よって，Simple Searchの時間計算量は
O(w2 + nw)となる．

2.2 RBTへ連とポインタを付与
前節に示した Simple Searchには入力系列を何度も参照
するという冗長な点がある．例えば，図 1の RBTを用い
て 0001を分類することを考える．図 1の太実線は各トラ
イを入力系列が辿る経路を表す．初めに T1 を 0001で辿り
R1
3, R

1
4 に合致する．次に T2 を 001で辿り，T3 を 01で辿

り，T4 を 1で辿り T2, T3, T4 で R1
1, R

2
1, R

2
5, R

1
6 に合致する．

しかし T1 を探索した時点でパケット 0001の全てのビット
を参照していて T2, T3, T4 を如何に探索するのかわかるの
で，この時点で T2, T3, T4 を同時に探索することが本来可
能である．この点に注目して，我々は探索する際に入力系
列を一度だけ参照する手法を提案した [6]．
入力系列を一度だけ参照するためには，RBTの上位のト
ライから下位のトライへとポインタを張り，下位のトライ
から上位のトライへと連を付与すればよい．図 1の RBT

に連とポインタを付与した RBTを図 2に示す．
この連とポインタを付与した RBTの探索法は，Simple

Searchと同様である．Simple Searchは Tk の探索を終了
したら Tk+1 の根節点から探索を続けたのに対して，連と
ポインタを付与した RBTの探索法は，T1 の根節点から辺
またはポインタを辿れなくなるまで高々長 w分だけ探索
する．図 2の太実線は系列 0001が連とポインタを付与し
た RBTを辿る経路を表す．連とポインタを付与した RBT

探索は RBT探索に対してトライ全体をビット長w分だけ
探索するようにした手法なので，RBT探索の時間計算量
O(w2 + nw)に対して O(nw)となる．
本節以降で RBTといった場合は，この連とポインタを
付与された RBTのことをいう．

3. 単一の連からなるRBT

前節のように RBTへ連とポインタを追加しても，RBT

の探索時間はルール数 n に依存している．その原因は，
RBTの節点に連が高々 n⌈w

2
⌉個，散らばって存在し，RBT

の探索を行う際には節点に連が存在する度に照合を行わな
ければならないからである．そこで，ルールリスト中の各
ルールが一つの連だけから成る場合を考える．単一の連か
らなるルールだけを含むルールリストから構成されるRBT

は，(1)各節点が持つ連の数は一つだけ，(2)節点 vが連 R1
i

を持ち，節点 vから到達可能な節点に存在する連 R1
j のルー

ル番号が小さい場合は，節点 vからポインタを張る必要が
ない，という二つの特徴を持つ．一つ目の特徴により，単
一の連からなる RBTの探索は高々w回節点を辿り，連の
照合を高々 w回行うだけで最優先のルールを求められる．
一般にルールリストの各ルールは単一の連からなるルー
ルではなく，単一の連からなるルールのルールリストへと
変換できるわけではない．また，与えられたルールリスト
を単一の連からなるルールのルールリストへ変換する方法
も自明ではない．この問題については 3.3節で述べる．
けれども，もし与えられたルールリストが単一の連から
なるルールのルールリストであるか，そのようなルールリ
ストへと変換できれば RBTを用いることにより探索時間
計算量が O(w)の探索を行える．例えば，表 2の単一の連
からなるルールのみのルールリストは，表 1のルールリス
トを，各ルールの 1, 2, 3および 4ビット目を 4, 1, 3および
2ビット目へと置換することにより得られ，表 1のルール
リストに対しては探索時間が O(w)の探索を行える．

3.1 単一の連からなるRBTの構成法
単一の連からなる RBTの構成法は前章の RBTの構成
法と同様であるが，新たに各節点を終端節点と非終端節点
に分け，何れのルールにも合致しない入力系列のための，
ルール Rn+1 を持つ終端節点 tを追加する．そして，各節
点には変数番号を持たせる．表 2から構成される RBTを
図 4に示す．図中の白丸は非終端節点を黒矩形は終端節点
を表す．RBTの左側にある丸で囲まれた数が，その高さの
節点の変数番号を表す．前章の RBTにおいて，0若しく
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図 2 図 1 の RBT に連とポインタを付与

表 2 表 1のルールのビット列を (4 1 3 2)と置換したルールリスト

R1 0 1 ∗ ∗
R2 0 0 0 0

R3 ∗ 0 0 0

R4 ∗ ∗ 1 0

R5 1 1 ∗ ∗
R6 ∗ 1 ∗ ∗

は 1枝が欠けていた節点の 0または 1枝の先として終端節
点 tをもってくる．例えば図 4について前章までの RBT

では，T3 の 1節点の 1枝は存在しないが新たに提案する
RBTでは 1枝の先を終端節点 tとする．
さらに 0 枝 1枝両方の行き先が同じ節点 vがある場合
は，その節点 vの親節点 uと節点 vの 0, 1枝の行き先の節
点 wとを図 3のように直接繋げる．例えば，図 4の T4 の

u

v

w

u

w

図 3 冗長節点の削除

根節点の 0, 1枝の行き先は終端節点 tと同じなので，T4の
根節点を指している T3 の根節点，T2 の 1節点，T1 の 11

節点と終端節点 tを図 5のように直接繋げる．また，T1の
根節点から到達不可能な節点を削除する．

3.2 単一の連からなるRBTの探索法
単一の連からなる RBTの探索法は前章までの RBTの
探索法と同様だが違いが二つある．一つは，T1の根節点か
ら辿れなくなるまで探索を続けるのではなくて，終端節点

表 3 単一の連から成るルールのリストへ変換できないルールリスト

1 2 3

R1 ∗ 0 0

R2 0 ∗ 0

R3 0 0 ∗

に到達するまで探索を続けることである．二つ目は，入力
系列の 1ビット目からの系列で RBTを探索するのではな
く，各節点の変数番号目のビットで RBTを探索すること
である．例えば系列 0001で図 5の RBTを探索すると，初
めに系列 2ビット目の 0で探索するので 0枝を辿り，次に
4ビット目の 1で探索するので 1枝を辿る．そして，終端
節点に到達したので探索を止める．

3.3 ルールリストの列置換による連の統合
本章で提案した手法は，各ルールが連を一つだけ持つ
ルールリストを対象にしているので，提案手法を適用した
ければ各ルールの連の数が一つになるように与えられた
ルールリストを変換しなければならない．そこで我々は
ルールリストを n個の長さ wのルールが成す n×wの行
列と見做し，行列の列の置換によって各ルールの連の数を
一つにすることを考えている．
与えられるルールリストには，n = 3,w = 3と小さな
ルールリストでも表 3のように単一の連から成るルールの
リストへ変換できないルールリストが存在する．そこで，与
えられたルールリストを単一の連から成るルールのリスト
へ変換できる k個のルールリストへ分割することを考える．
例えば表 4のルールリスト RLは，単一の連から成るルール
のリストへ変換できないルールリストなので，R1, R3, R4, R5

から成るルールリスト RL1 と R2, R6, R7, R8 から成るルー
ルリスト RL2 の二つのルールリストへと分割し，RLでは
なく RL1 と RL2 を変換する．RL1 は各 i (1 ≤ i ≤ 6)列を(

1 2 3 4 5 6

4 3 2 5 1 6

)
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図 4 表 2 のルールリストから構成される単一の連から成る RBT

Root

R2 R4 R7R3

R1
R5

2

4

3

1

図 5 図 4 の不要な節点を削除して構成した RBT

表 4 ルールリスト RL

1 2 3 4 5 6

R1 0 0 ∗ 0 ∗ 0

R2 ∗ 0 0 ∗ 0 ∗
R3 0 ∗ ∗ 0 ∗ 0

R4 0 0 0 ∗ ∗ ∗
R5 ∗ ∗ 0 ∗ 0 ∗
R6 ∗ 0 ∗ ∗ 0 ∗
R7 0 ∗ ∗ ∗ ∗ 0

R8 0 ∗ 0 0 0 ∗

と置換すると表 7のルールリスト RL
′

1となり，各ルールの
連の数が一つとなる．RL2 は(

1 2 3 4 5 6

5 1 3 4 2 6

)

と置換すると表 8のルールリスト RL
′

2となり，各ルールの
連の数が一つとなる．
これより列置換を行うためには，与えられたルールリス
トが表 3,4のように単一の連から成るルールのリストへ変
換できないルールリストなのかを判断するアルゴリズムが
求められる．
また表 4の例のように，与えられたルールリストが単一
の連から成るルールのリストへと置換できないと判断でき

表 5 RL1

1 2 3 4 5 6

R1 0 0 ∗ 0 ∗ 0

R3 0 ∗ ∗ 0 ∗ 0

R4 0 0 0 ∗ ∗ ∗
R5 ∗ ∗ 0 ∗ 0 ∗

表 6 RL2

1 2 3 4 5 6

R2 ∗ 0 0 ∗ 0 ∗
R6 ∗ 0 ∗ ∗ 0 ∗
R7 0 ∗ ∗ ∗ ∗ 0

R8 0 ∗ 0 0 0 ∗

表 7 RL
′

1

5 3 2 1 4 6

R1 ∗ ∗ 0 0 0 0

R3 ∗ ∗ ∗ 0 0 0

R4 ∗ 0 0 0 ∗ ∗
R5 0 0 ∗ ∗ ∗ ∗

表 8 RL
′

2

2 5 3 4 1 6

R2 0 0 0 ∗ ∗ ∗
R6 0 0 ∗ ∗ ∗ ∗
R7 ∗ ∗ ∗ ∗ 0 0

R8 ∗ 0 0 0 0 ∗

た場合は，kを最小とするような，単一の連から成るルー
ルのリストへと置換できるルールリスト RL1, RL2, . . . , RLk

へと分割するアルゴリズムが求められる．
そして，与えられたルールリストが単一の連から成る
ルールのリストへと置換できる場合は，単一の連から成る
ルールのリストへとルールリストを置換するアルゴリズム
が求められる．
以上三つのアルゴリズムを開発することが，単一の連か
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らなる RBTを用いるための現時点での問題である．

4. 計算機実験
提案した手法の効率を確かめるために C++言語を用い
て計算機実験を行った．実験環境は，主記憶容量が 24GB，
CPU が Intel Core i7-980X 3.33GHz，OS のカーネルが
CentOS Release6.2である．ルール数が百から一千万まで
のルールリストとヘッダ数 1000のヘッダリストをランダ
ムに作成して実験を行った．ルール長は 120である．
図 6 に示すように，ルール数が一千万でも構築時間は

0.01秒未満なので構築に時間がかかりすぎるということは
ない．
図 7 に示すように，ルール数を一千万まで増やしても

RBTの節点数は高々 7000なので提案手法の領域計算量は
充分に小さい．
図 8,9に示すように，提案手法はルール数が増えても探
索時間はルール数に依存していない．線型探索の時間は
ルール数に依存するので線型探索のグラフは右肩上がりに
なるはずである．実際にグラフが平坦に成ってしまってい
る原因は，ルールをランダムに生成しているため，ほとん
どが ∗のルールがルールリストの途中に入ってしまって，
ルール数を増やしても途中でそのようなルールに入力系列
が合致してしまうからだと考えられる．それでも図 8,9に
示すように，線型探索よりも 10倍速く，比較回数も 1

10
と

提案手法は有効である．

5. まとめ
本稿では，単一の連からなる RBTの構成法とその探索
法がルール数に依存しないことを示し，提案手法の有効性
を計算機実験によりルール数が一千万までのルールリスト
で確かめた．よって，与えられたルールリストを単一の連
からなるルールリストへと変換することができれば，ルー
ル数に依存しない探索が行えることを示した．
本稿で提案した手法は，単一の連からなるルールだけで
構成されるルールリストを対象にしている．しかし，本来
は任意のビットマスクルールのルールリストで定義された
分類問題を扱いたいので，与えられた任意のビットマスク
ルールのルールリストを単一の連からなるルールのルール
リストへと変換する手法，若しくは単一の連からなるルー
ルリスト複数へと分割する手法を提案することが今後の課
題である．
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