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概要：我々の研究グループでは，「地域で生成された IoTデータ流を地域で処理して利活用する：地産地
処」をコンセプトに，IoTデータ流をデータの発生源に近い IoTデバイス群を活用して分散処理する新た
なフレームワークとして IFoT(Information Flow of Things)を提案している．本研究では，IFoTの実現
に向けた具体的なアプローチとして，IoTデバイスの上位で動作し，多種多様な IoTデータ流の処理タス
クをクラウドレスで分散実行する「IFoTミドルウェア」を設計し，そのプロトタイプを開発する．IFoT

ミドルウェアでは，異種の IoTデータ流を統一的に取り扱うためにメタデータのフォーマットを策定する
と共に，メタデータを付加して統一的な IoTデータ流を生成するためのゲートウェイ機構を実現する．ま
た，高次 IoTデータ流を生成するための処理手順と，地理的エリアや時空間解像度，許容遅延が記述され
た設定ファイルの内容に従って，処理タスクを実時間で分散実行するための機構を実現する．IFoTミド
ルウェアの動作検証として，小型の汎用デバイスである Raspberry Piを用いて，各機構に関する性能評
価実験を行った．実験の結果，統一的な IoTデータ流生成機構に関しては，1フレームが 10～100Kbyte

のデータ流に対して，素早くメタデータを付加し，実時間で流通可能であることがわかった．また，高次
IoTデータ流生成タスクの分散実行機構に関しては，1台のノードによるタスクの逐次処理と比べて，10

並列分散処理時に約 92.46%という高い並列化効率が得られた．また，タスクを分担する際に，低負荷な
ノードを選出することによって，高い並列分散処理パフォーマンスを得られることを確認した．

1. はじめに

Internet of Things (IoT)技術の発展により，地球上で

生成されるデータ量が指数関数的に増加している [1]．現

状，IoTデバイスから周期的に逐次生成されるデータ (IoT

データ流) は，ネットワークを介して遠隔に配置された大

規模なデータセンタ（クラウド）に集約され，時間をかけ

て処理されている．数百億の IoTデバイスが実社会に導入

される 2020年に向けては，このようなクラウド一極集中

型のアーキテチャでは，通信帯域の逼迫やクラウド側の計

算・蓄積資源の枯渇といった問題が深刻化することが予測

されている [2]．近年は，これらの問題意識から，通信イ

ンフラやクラウドで生じる負荷を軽減する概念として，小

規模なデータセンタ（エッジサーバ）を近距離に配置する

エッジコンピューティング [3]やフォグコンピューティン

グ [4]の研究開発が活発化している．しかしながら，これ

らの概念は，クラウドコンピューティングの延長となる技
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図 1 IoT システムのパラダイムシフト

術であるため，エッジサーバを利用する IoTデバイス数が

想定を超えた場合に，通信帯域の逼迫やエッジ側の計算資

源不足といった問題が発生する可能性がある．そのため，

これらの問題を根本から解決する新たなアーキテクチャが

求められている．

これらの背景を踏まえて，我々の研究グループでは，通

信インフラやクラウドで生じる負荷を分散し，IoTデータ

流の即時的な利活用を促進する次世代型の情報処理基盤と

して IFoT（Information Flow of Things） [5] (図 1参照)

を提案している．IFoTは，「地域で生成された IoTデータ

流を地域で処理して利活用する：地産地処」をコンセプト

として，IoTデータ流をデータの発生源に存在する IoTデ
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バイス群を活用して分散処理し，ユーザやアプリケーショ

ンが求める高価値な情報を素早く実時間で提供することを

目指している．IFoTの最大の特徴は，従来のクラウド依存

なアーキテクチャが抱える問題に対する現実的な解決策と

して，今後，数千億～数兆と実社会に展開されるであろう

IoTデバイス群自体の計算資源を有効活用する点である．

本研究では，IFoTの実現に向けた具体的なアプローチ

として，以下に示す 2つの課題に焦点を当て，IoTデバイ

スの上位で動作し，多種多様な IoTデータ流の処理タスク

をクラウドレスで分散実行するための共通ミドルウェアと

して「IFoTミドルウェア」の設計/開発を行う．

課題 1：統一的な IoTデータ流の生成

あらゆるモノがセンサ化される IoT環境では，フォー

マットや通信規格の異なる IoT データ流が生成され

ることが想定されている．そのため，これらの雑多な

IoTデータ流を統一的に扱うための仕組みが求められ

ている．

課題 2：IoTデータ流の実時間処理

多くの IoT デバイスが実世界の状況を反映した IoT

データ流を生成しているため，情報の鮮度が落ちる前

に，様々なサービスとして活用できることが望ましい．

そのため，アプリケーションの要求に応じて，IoTデー

タ流を素早く処理する仕組みが求められる．

IFoTミドルウェアでは，課題 1の解決に向けて，多様な

IoTデバイスから生成される異種のデータ流を共通の枠組

みで処理できるようにするためのメタデータのフォーマッ

トを策定する．また，策定されたメタデータを異種のデー

タ流に付加すると共に，共通のネットワーク上で流通させ

るためのゲートウェイ機構を実現する．課題 2の解決に向

けては，アプリケーションが要求する高価値な情報（高次

IoTデータ流）を生成するための処理手順と，地理的エリ

アや時空間解像度，許容遅延などの品質を要求クエリとし

て記述するための言語を策定すると共に，要求クエリの内

容に従って，IoTデバイス群上で処理タスクを分散実行す

るための機構を実現する．

IFoTミドルウェアの有効性を検証するために，小型の汎

用デバイスである Raspberry Piを用いて，各機構（A : 統

一的な IoTデータ流生成機構, B : 高次 IoTデータ流生成

タスクの分散実行機構）に関する性能評価実験を行った．

実験の結果，統一的な IoTデータ流生成機構に関しては，1

フレームが 10～100Kbyteのデータ流に対して，素早くメ

タデータを付加し，実時間で流通可能であることがわかっ

た．また，高次 IoTデータ流生成タスクの分散実行機構に

関しては，1台のノードによるタスクの逐次処理と比べて，

10台のノードを用いた並列分散処理時に，約 92.46％とい

う高い並列化効率が得られた．また，タスクを分担する際

に，低負荷なノードを選出することによって，高い並列分

散処理パフォーマンスを得られることを確認した．

2. IFoTのユースケースと要件

本章では，多種多様な IoTデバイスから逐次生成さる雑

多な IoTデータ流を活用した IoTアプリケーションの具体

例として，3種類のユースケースシナリオを示し，そのシ

ナリオを実現するための要件を示す．

2.1 高齢者向け生活見守りアプリケーション

音センサ，モーションセンサ，カメラなどのセンシング

デバイスを搭載した複数の IoTデバイスが設置されている

居住空間を想定する．この居住環境では，IoTデバイスか

ら生成される複数の IoTデータ流を組み合わせて処理する

ことにより，高齢者が現在何をしているのかといった生活

行動を示す高次の IoTデータ流が生成されている．家族や

介護士などは，この高次 IoTデータ流を日頃からモニタリ

ングすることによって，高齢者の生活習慣の異変などを早

期発見することが可能になる．また，高齢者が転倒して動

けなくなるなどの真に危険な状態が発生した場合は，自動

的に異常が検知され，家族や介護士，病院等に対して素早

く状況が通知される見守りサービスが提供されている．

このアプリケーションを実現するには，複数のセンサか

ら生成される IoTデータ流を常に解析し，高次 IoTデータ

流，すなわち行動認識の結果を生成すると共に，行動に異

常がないかどうかを判定する必要がある．つまり，複数の

IoTデータ流を複数のデバイス間で相互に流通しながら，

実時間で異常がないかを判断する機能が求められる．

2.2 快適かつ省エネな空調制御アプリケーション

温湿度センサ，照度センサ，CO2センサやサーモカメラ

などのセンシングデバイスを搭載した複数の IoTデバイス

が設置されているオフィス空間を想定する．このオフィス

空間では，その空間の温湿度や照度といった環境情報に加

えて，オフィスワーカそれぞれの体温などが示された IoT

データ流が生成されている．空調制御アプリケーション

は，これらの IoTデータ流を活用することによって，生産

性向上に向け快適に空調環境を制御することができる．ま

た，空間の人の密度や，会議室の空き状態を表す IoTデー

タ流も生成されており，より省エネに照明装置や空調装置

を制御するアプリケーションも動作している．

このアプリケーションを実現するには，オフィス空間の

環境情報やオフィスワーカの体温などに相当する異種の

IoTデータ流を組み合わせて処理し，オフィス空間の状況

とオフィスワーカの状況を日頃から監視できる必要がある．

この場合，空間の人の密度に応じて処理が必要なデータ量

が変動することから，計算資源の容量に空きがある IoTデ

バイスの処理能力を活用して，人の密度が高い場所の IoT

データ流を処理できることが望ましい．　
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2.3 リアルタイム観光支援アプリケーション

様々な観光スポットを網羅的にキャプチャすることが可

能なカメラや，気候を観測するためのセンシングデバイス

を搭載した IoTデバイスが多数設置されている都市エリア

を想定する．広域をカバーする多数のカメラから生成され

る一次 IoTデータ流を解析処理することにより，街の混雑

度が高いスポットや桜や紅葉など景観が良いスポットを示

した高次の IoTデータ流が生成されている．観光客は地域

ネットワークに接続している自身のモバイル端末から，こ

れらの IoTデータ流を確認することができ，街のリアルタ

イムな状況を確認することができる．また，混雑が嫌いだ

けど景観の良いスポットを訪れたいといった観光客には，

混雑度と景観情報など複数の高次 IoTデータ流を組み合わ

せて，いま空いている景観スポットを推薦するなど観光客

の嗜好に合わせた観光支援アプリケーションを提供するこ

とも可能である．

このアプリケーションを実現するには，桜センサ [24]や

混雑センシング [25]など個々に独立しているアプリケー

ションが生成した価値のある IoTデータ流を 2次利用しな

がら，リアルタイムな情報をローカルで組み合わせて配信

する必要がある．つまり，IoTデバイス群の上で複数のア

プリケーションが同時に動作しながら，各アプリケーショ

ンで得られた価値のあるデータを相互に共有する機能が求

められる．

3. IFoTミドルウェア

本章では，1章で示した課題および 2章で示した要件に

対応するための IFoT ミドルウェアについて述べる．

3.1 IFoTミドルウェアのコンセプト

IFoTミドルウェアの動作環境を図 2に示す．本稿では，

(a)実環境の情報を収集するデバイスをセンサノード，(b)

提案する IFoTミドルウェアを組み込んだ IoTデバイスを

IFoTスレーブノード，(c) IFoTミドルウェアを搭載し，複

数の IFoTスレーブノードを管理する役割を担うデバイス

を IFoTマスタノードと定義する．実環境には，対象空間

を網羅的にセンシングするために複数台のセンサノードと

IFoTスレーブノードが設置されている．さらに，これらの

ノードを統括するデバイスとして IFoTマスタノードが一

台設置されている．各センサノードと IFoTスレーブノー

ドは，有線か無線の通信インタフェースで直接接続されて

いるものとする．IFoTミドルウェアでは，IFoTスレーブ

ノードと IFoTマスタノードは，センサノードとしての機

能を持たせることが可能である．そのため，IFoTスレー

ブノード，IFoTマスタノードのそれぞれが一台づつ存在

する環境を最も基本的なシステム構成とする．また，計算

資源が豊富なセンサノードを IFoTスレーブノードや IFoT

マスターノードとして選出することも可能である．

IFoTマスターノード

IFoTスレーブノード群

高次IoTデータ流 処理タスクの分担

一次IoTデータ流

メタデータ付加

IFoT処理クラスタ

図 2 IFoT ミドルウェアの動作環境

IFoTミドルウェアでは，生のセンサデータに対してメタ

データが付加された統一的な IoTデータ流を一次 IoTデー

タ流と呼ぶ．また，IoTアプリケーションが求める高価値

な IoTデータ流を高次 IoTデータ流と呼ぶ．IFoTミドル

ウェアでは，要求された高次 IoTデータ流を素早く流通す

るために，IFoT処理クラスタを活用した実時間処理の実現

を目指している．IFoT処理クラスタとは，ローカルに存在

する IFoTスレーブノードの計算資源をひとまとまりのグ

ループと捉えた処理クラスタである．アプリ管理者は，高

次 IoTデータ流の仕様を規定した設定ファイルを記述し，

IFoTマスタノードに送信することで IFoT処理クラスタに

対して，高次 IoTデータ流の生成処理を依頼することがで

きる．高次 IoTデータ流の仕様を規定した設定ファイルを

レシピと呼ぶ．レシピには，高次 IoTデータ流をどのよう

に処理して生成するかを示したタスクグラフに加えて，地

理的エリアや時空間解像度，許容遅延といった要求品質が

記述されている．レシピを受け取った IFoTマスタノード

は，要求品質から，タスクグラフを分割し，分散処理に向

けた処理タスクを生成する．そして，自身のデータベース

に存在する IFoTスレーブノード情報を照合し，どのノー

ドにどの処理タスクを分担するかを決定すると共に，処理

タスクを各ノードに送信する．処理タスクを分担する際に

は，その処理に必要となるプログラムである処理ライブラ

リも一緒に送信される．処理タスクを受け取った IFoTス

レーブノードは，その内容に従って IoTデータ流の処理を

行い，高次 IoTデータ流を生成/流通する．

3.2 IFoTミドルウェアの設計

図 3に IFoTミドルウェアの構成を示す．IFoTミドル

ウェアは，IFoTマスタノードと IFoTスレーブノードとい

う二つから構成されている．IFoTマスタノードは，IFoT

スレーブノードとなる IoTデバイスのノード情報を管理す

るとともに，アプリ管理者から送られてくるレシピを読み
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高次IoTデータ流

処理タスクの分担

一次IoTデータ流

高次IoTデータ流

Rawデータ

図 3 IFoT ミドルウェアの設計

高次IoTデータ流

処理タスクの分担

一次IoTデータ流

一次IoTデータ流

高次IoTデータ流

図 4 IFoT ミドルウェアの処理手順

込み，処理タスクを IFoTスレーブノードに分担する役割

を担っている．IFoTスレーブノードは，接続しているセン

サノードからのセンサデータを統一的な IoTデータ流に変

換して流通すると共に，IFoTマスタノードから振られた

処理タスクを実行し，高次 IoTデータ流を生成する役割を

担っている．なお，IFoTミドルウェアでは，IoTデータ流

の通信プロトコルとして，近年，IoT向け軽量プロトコルと

して注目を集めているMQTTを採用している．MQTTは

Pub/Sub（Publish/Subscribe）型のデータ配信モデルで，

メッセージ発行元とメッセージ購読者をMQTTサーバが

トピックごとにつなぐ仕組みである．IFoTミドルウェア

では，IFoTマスタノードがMQTTサーバの役割を担う．

IFoTスレーブノード同士は，IFoTマスタノードを介して

IoTデータ流のやり取りを行う．

IFoTミドルウェアの処理手順を図 4に示す．まず，ア

プリ管理者は，対象空間に設置する IoTデバイスの情報を

IFoTマスタノードに登録する．登録のためのインタフェー

スは，IFoTマスタノード上のWebシステムで提供されて

いる．設置された IFoTスレーブノードは，データ流が発

生する位置情報やデータの種類を記すメタデータを付加

し，一定周期で一次 IoTデータ流をパブリッシュする．メ

タデータの記述ルールは，次節で詳述する．次に，アプリ

管理者は IoTアプリケーションで必要となる高次 IoTデー

タ流の生成レシピを記述し，IFoTマスタノードに送信す

IFoTスレーブノード群

一次IoTデータ流
(Topic, flame data)

画像データ流 IFoTマスターノード

図 5 一次 IoT データ流の生成イメージ

る．IFoTマスタノードは，レシピを読み込み，どのタス

クをどのノードに割り当てるのかをスケジューリングす

る．そして，処理タスクが IFoTスレーブノードに分担さ

れる．IFoTスレーブノードは，受信した処理タスクを読

み込み，指定された IoTデータ流の加工処理を行い，高次

IoTデータ流を生成する．IoTアプリケーションは，この

高次 IoTデータ流をサブスクライブすることによって，高

次 IoTデータ流を定期的に受信することができる．

3.2.1 統一的 IoTデータ流のメタデータ記述ルール

雑多で非構造な IoTデータ流に対して，共通の枠組みで

処理できるようにするためのメタデータ記述ルールを定義

する．IoTデータ流の生成間隔ごとに，データが発生した

位置情報やデータの種類を付加することにより，IoTデー

タ流の検索や加工処理の容易化を目指す．IFoTミドルウェ

アでは，データの振り分けを効率化するために，IoTデー

タ流の通信プロトコルとしてMQTT [23]を採用している．

そこで，IoTデータ流のメタデータをMQTTパケットの

Topic部分に記述することとする．まず，IFoTミドルウェ

アでは，図 5に示すように，IFoTスレーブノードの登録

時に IoT データ流メタデータ Tree を構築する．IFoT ス

レーブノードは，IoTデータ流メタデータ Treeに基づい

て，IFoTマスタノードが存在するエリアからの相対パス

で，地理情報，データの属性，生成周期を Topicとする一

次 IoTデータ流を生成する．

3.2.2 高次 IoTデータ流生成レシピのフォーマット

アプリケーションが要求する高次の IoTデータ流を生成

するためには，様々なデータ流の収集，加工，統合といっ

た処理を伴う．IFoTミドルウェアおける「レシピ」とは，

JSONフォーマットをベースとした設定ファイルであり，

高次データ流を生成するための処理手順や，地理的エリア

や時空間解像度，許容遅延などの要求品質を記述するこ

とが可能である．レシピの基本構造を図 6 に示す．レシ

ピ内で用いる要素の一覧を表 1に示す．レシピは，if spec
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図 6 レシピの基本構造

と if dagという要素で構成されている．if specには，IoT

データ流の要求仕様を記述し，if dagには，高次 IoTデー

タ流を生成するためのタスクグラフを記述する．if spec

は，高次データ流の名前（if name），タスクを投げてから

終了するまでの制限時間（drive time），対象とするエリア

（target area），データ流の生成周期（dt），センサの設置間

隔であるメッシュ幅（dw）から構成される．これにより，

30分間，キッチンの温湿度データ流を 1fpsで，メッシュ

幅 1m毎に収集するというような仕様を記述可能である．

if dagは，複数の if taskで構成され，if taskは，タスク

グラフにおける 1タスクに相当する．if taskは，その処理

タスクを実行するのに必要なライブラリの ID（library id），

その処理の許容遅延（ex delay），入力データ流の Topic名

（in topic），出力データ流の Topic名（out topic）で構成さ

れる．例えば，画像データ流から映った人の顔を抽出する

処理タスクの場合，「library id = face ditection, ex delay

= 10, in topic = /img, out topic = /face img」のように

記述する．その顔画像が誰なのかを認識したい場合には，

in topic を/face imgとした顔認識処理タスクを追加する

ことになる．現状，処理タスクに必要となるライブラリは，

事前に IFoTマスタノードのデータベースに登録されてい

るものしか取り扱うことができない設計となっている．今

後は，クラウドと連携し，他のアプリ管理者が作成した処

理ライブラリを共有できるような仕組みを導入する予定で

ある．また，IFoTマスタノード上ではレシピ作成用Web

システムが起動しており，アプリ管理者は，Webのフォー

ムを介してレシピを記述することが可能な設計である．

3.2.3 高次 IoTデータ流生成処理の分散実行機構

IFoTミドルウェアでは，レシピに記されている要求品

質とタスクグラフの内容に応じて，高次 IoTデータ流を生

成するための処理をローカル環境の IoTデバイス群を用い

て分散実行するための機構を実現する．シンプルな例とし

て，前節で示した，顔検出処理を題材に，IFoTミドルウェ

アによる並列分散処理のイメージを図 7に示す．

まず，アプリ管理者は，自身のアプリケーションで必要

表 1 レシピの要素

JSON Key 型 説明

if spec 配列 IoT データ流の要求品質

if name 文字列 IoT データ流の名前

drive time 数値 タスクの生存時間 (min)

target area 文字列 ターゲットエリア

dt 数値 時間解像度：データ流の生成周期 (ms)

dw 数値 空間解像度：メッシュ幅 (m)

if dag 配列 IoT データ流のタスクグラフ

if task 配列 処理タスク

library id 文字列 処理ライブラリ ID

ex delay 数値 許容遅延 (s)

in topic 文字列 入力の Topic 名

out topic 文字列 出力の Topic 名

処理タスクの分担

IFoTマスタノード
IFoTスレーブノード

高次IoTデータ流

一次IoTデータ流

図 7 レシピに基づく並列分散処理の例

となる顔画像データ流を生成するためのレシピを記述する．

作成したレシピは，IFoTマスタノードに送信され，レシ

ピ読解機構で読み込まれる．スレーブ監視機構は，処理ク

ラスタ内の各 IFoTスレーブノードに割り当てられたタス

クを把握し，各 IFoTスレーブノードの計算資源空き状況

を監視する役割を担っている．これにより，高負荷な状態

の IFoTスレーブノードを避けて，低負荷な IFoTスレー

ブノードに優先的にタスクが分担するようなタスクスケ

ジューリングが実施される．タスク分担機構では，各タス

クの許容遅延（ex delay）の値に基づいて，そのデバイス

の並列分散数を決定し，処理タスクが分割される．なお，

データベースに蓄積されている処理ライブラリには，その

処理の負荷レベルがあらかじめ明らかになっているものと

する．タスクは，基本的に，データ流を各分散ノードに分

配する負荷分散タスクと IoTデータ流を処理ライブラリに

基づいて処理する加工処理タスクに分割される．ここで，

負荷分散タスクとは，逐次生成される IoTデータ流を受信

し，加工処理タスクが割り当てられた IFoTスレーブノー

ドを順次選択して，1フレーム毎に送信することで負荷分

散する役割を持つ．各 IFoTスレーブノードに対して処理

タスクと処理ライブラリが送信された後は，処理タスクの

内容に従って，IFoTスレーブノード群が処理を始める．

4. 評価実験

本章では，提案する IFoT ミドルウェアの基本処理性能

を評価することを目的として，IFoT ミドルウェアのプロ

トタイプを用いた評価実験の内容を記す．
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IFoTマスターノードIFoTスレーブノード群

図 8 IFoT ミドルウェア評価システム

表 2 評価実験

IFoT スレーブ× 10 IFoT マスタ × 1

CPU ARM Cortex-A53 Intel core i7-2600

1.2 GHz 3.4GHz

Memory 1GB 8GB

DISK 64GB 500GB

OS Raspbian jessie 7.10 Ubuntu 16.04

4.1 実験環境

実験に使用する評価システムの構成を図 8 に示す．本

システムは，IFoTミドルウェアを搭載した IFoTスレー

ブノード 10台と IFoTマスタノード 1台で構成されてい

る．各ノードの計算機スペックを表 2 に記す．各ノード

は，有線 LANで接続されており，相互に通信が可能な状

況である．

4.2 統一的 IoTデータ流の生成機構の評価

4.2.1 実験内容

統一的な IoTデータ流生成機構では，受信した IoTデー

タ流に対して素早くメタデータを付加すると共に，MQTT

プロトコル対応のパケットに変換し，実時間で再流通するこ

とが求められる．そこで本実験では，10byteから 100Mbyte

まで 2の乗数単位のサイズに設定したダミーデータ流を生

成し，それぞれのサイズに関して，1フレームにかかる一

次データ流生成処理の時間を測定した．

4.2.2 実験結果

表 3に，フレームサイズによる処理時間の変化を記す．表

に示すように，1フレームのサイズが 10byteから 10Kbyte

までは若干の増減が見られるものの処理時間がほぼ変わら

ず，実時間で統一的な IoTデータ流を生成できていること

がわかる．100Kbyteから徐々に処理時間が増加しており，

10Mbyteになると処理時間が 941.67(ms)となることが確

認できる．処理時間を増加させる要因として，1フレーム

のデータサイズが大きいことから読み込み処理と，送信処

理に時間がかかっていることが考えられる．この結果から

データ流の 1フレームが 10Mbyte以下のデータ流に関し

ては，実時間で再流通可能であることが判明した．

4.3 高次 IoTデータ流生成タスクの分散実行機構の評価

4.3.1 実験内容

高次 IoTデータ流生成タスクの分散実行機構では，レシ

ピに記された高次データ流生成要求を満たすために，レシ

ピに記された処理タスク (if task) に記されている許容遅延

表 3 フレームサイズによる処理時間の変化

処理時間 (ms)

Frame size Ave. Max.

10byte 15.13 15.59

100byte 15.13 15.57

1Kbyte 15.21 15.74

10Kbyte 15.57 16.38

100Kbyte 22.13 43.59

1Mbyte 105.97 119.54

10Mbyte 941.75 945.16

図 9 逐次処理と分散処理の処理時間の比較

(ex delay) に基づき，処理の並列分散数を決定する．この

とき，高次 IoTデータ流が生成されるまでの許容遅延を満

たすためには，IFoTマスタノードが決定した並列分散数

の IFoTスレーブノードを用いて許容遅延以下で高次 IoT

データ流の生成処理を完了する必要がある．また，高い並

列分散処理パフォーマンスを得るために，最適なノードを

選択する必要がある．本実験では，画像データ流から顔画

像を検出する処理タスクを題材として扱い，高次 IoTデー

タ流生成タスクの分散実行機構の処理性能を評価する．実

験で用いる画像データ流は，あらかじめ撮影された動画

データを使用し，1フレームのデータサイズは 100Kbyte

であり，生成レートは 10fpsとする．負荷分散タスクを割

り当てられた IFoTスレーブノードは，処理対象となる一

次データ流を１フレーム毎に，加工処理タスクが割り当て

らた IFoTスレーブノードに振り分ける役割を担う．今回

の評価実験は，分散処理の対象となる IFoTスレーブノー

ドが全て同じ処理能力であるため，データ流の振り分け方

式は，ラウンドロビンを採用する．

まずはじめに，全 IFoTスレーブノードにタスクが分担

されていない初期状態での分散処理性能を確認するため

に，IFoTスレーブノード 1 台を用いた逐次処理と IFoTス

レーブノード 2～10台を用いた並列分散処理の性能比較実

験を行う．次に，IFoTスレーブノードの半数が他のレシピ

によって既に使用されている状況で，許容遅延 (ex delay)

10秒で顔画像データ流の生成処理タスクを分担するシチュ

エーションを想定し，IFoTマスタノードが保有する情報

に基づき低負荷なノードを選出する場合とタスクを分担す

るノードをランダムに選出する場合の処理性能比較実験を

行う．
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図 10 低負荷ノード選出とランダムなノード選出における処理時間の比較

4.3.2 実験結果

図 9に，IFoTミドルウェアによる逐次処理と並列分散

処理の処理時間の比較を示す．フレーム数が増えるに従っ

て，並列分散処理の方が逐次処理に比べて処理時間が短く

なっていることが確認出来る．なお，100フレーム 10 並

列処理時に，約 92.46 ％という高い並列化効率が得られて

いる．

並列分散数 5, 6, 7で行う顔画像データ流生成処理に関

して，IFoTマスタノードが保有する情報に基づき選出し

た低負荷なノードを用いた場合と，ランダムなノード選出

により選ばれたノードを用いた場合の処理時間の比較をそ

れぞれ図 10に示す．

これらの結果より，並列分散数が 5, 6, 7のいずれの場

合も，ランダムなノード選出より低負荷なノードを選出し

た場合の方がより早く処理を完了していることが確認出来

る．このことから，高い並列分散処理パフォーマンスを得

るためには，タスクを分担する時点で処理負荷が低いノー

ドに対して優先的にタスクを分担する手法が有効であるこ

とが示された．

5. 関連研究

5.1 IoTプラットフォーム

これまで，IoT サービスを実現する際のシステム構築

コストの低減や，異種のデバイスやシステムの連携を促

進することを目的として，様々な IoTプラットフォーム

が提案されている [6]．これらの IoTプラットフォームの

ほとんどが PaaS（Platform as a Service）型かつクラウ

ドベースのアーキテクチャを採用している (Arkessa [7],

Axeda [8], ThingSquare [9], Thingworx [10], WoTkit [11],

Xively [12])．一方，分散型の IoTプラットフォームとして

は，OpenIoT [13], LinkSmart [14]が存在する．いずれの

プラットフォームも，多様な IoTデータストリームを集約

する機能の提供やサービス構築の簡略化に留まっており，

クラウドレスでの情報集約や実時間処理の実現には至って

いない．国内においては，IoTや参加型センシングにより

生成される情報ストリームを取得し融合することで新たな

サービスを実現する基盤として ClouT [15]の研究が存在

する．ClouTでは，IFoTのように，IoTデバイス自身の

計算資源を活用した，クラウドレスでの分散処理を実現す

ることは想定しておらず，高次 IoTデータ流を複数融合さ

せたリアルタイム活用も取り扱っていない．また，多様な

IoTデバイスを統括する IoTゲートウェイの研究 [16] [17]

が存在するが，これらはクラウド上のサーバとの連携が前

提となっており，集約したセンサデータの高度な分析処理

をゲートウェイ上で行い，実環境に還元することは想定さ

れていない．

近年，通信インフラやクラウドで生じる負荷を軽減する

概念として，小規模なデータセンタ（エッジ/フォグサーバ）

を近距離に配置するエッジコンピューティング [3]やフォ

グコンピューティング [4]が注目を集めている．また，その

概念を拡張し，P2Pのような他の分散システムにクラウド

サーバの処理タスクを委任する Edge-Centric Computing

[18]の概念も提唱されている．エッジコンピューティング

の実現に向けては，複数のコンピューティングノードが抱

える様々な異種性を吸収するためのミドルウェアとして

Tasklets [19]が研究されている．これらに対して，IFoTの

特色は，従来のクラウド依存なアーキテクチャが抱える問

題に対する現実的な解決策として，これらの概念を拡張し，

データ発生源に近い IoTデバイス群自体を計算資源として

活用する点である．IoTデバイスに計算機能を分散できれ

ば，ビル等の大型施設で数千台の IoT デバイスから生成

されるデータストリームをエッジサーバに集約する場合に

も，不要データのフィルタリングやメタデータの付加によ

り，集約側の作業負荷を下げることが可能になる．

5.2 ストリーミング処理技術

連続的に発生するセンサデータストリームを入力として，

イベントに応じて瞬時に処理を実行するストリーミング処

理技術が研究されている．ストリーミング処理技術は，そ

の性質からデータが入力されてから結果が返るまでの処理

時間を短縮することが求められ，これまでいくつかの時間

短縮手法が提案されている．これらの手法は，(1)複数に
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分散したデータの発生源を一つに集約してから処理するこ

とで，個々の通信におけるオーバーヘッドを削減し，全体

の通信にかかる時間を短縮する手法 [20] [21]と (2)データ

を処理するデバイスを分散化し，処理負荷を分散して並列

に実行することで全体の処理にかかる時間を短縮する手法

[22] という 2種類のアプローチに大きく分類することが可

能である．本研究で提案するミドルウェアは，データの発

生源と処理ノードの両者が分散している環境で動作する．

そのため，データ発生源の集約による通信時間の短縮と処

理負荷の分散化による処理時間の短縮という双方のアプ

ローチを適用し，IoTデータ流処理の高速化を図る．

6. おわりに

本稿では，IoT デバイスの上位で動作し，多種多様な

IoTデータ流の処理タスクをクラウドレスで分散実行する

「IFoTミドルウェア」の設計について述べた．IFoTミドル

ウェアの動作検証を行うために，Raspberry Piを用いて，

各機構に関する性能評価実験を行った．実験の結果，統一

的な IoTデータ流生成機構に関しては，1フレームが 10～

100Kbyteのデータ流に対して，素早くメタデータを付加

し，実時間で流通可能であることがわかった．また，高次

IoTデータ流生成タスクの分散実行機構に関しては，1台

のノードによるタスクの逐次処理と比べて，10台のノー

ドを用いた並列分散処理時に，約 92.46％という高い並列

化効率が得られた．また，タスクを分担する際に，低負荷

なノードを選出することによって，高い並列分散処理パ

フォーマンスを得られることを確認した．

今後は，100 台規模の IoT デバイスを用いたフィール

ド実験に向けて，IFoTミドルウェアの機能拡張を行うと

ともに，実時間性やスケーラビリティ，QoC (Quality of

Computation) といった評価基準のもと，IFoTミドルウェ

アの有用性を評価する．
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