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組込みシステム向けマルウェアMiraiの攻撃性能評価

長柄 啓悟1,a) 松原 豊2 青木 克憲2 高田 広章2

概要：近年 IoT機器が注目され，その脆弱性が明らかになっている．組込み/IoTシステムの脆弱性とその

対策を検討するため，既存マルウェアであるMiraiによる攻撃性能を評価した. Miraiとは，組込み Linux

上で動作するコンピュータをボット化し，DDoS 攻撃を行うマルウェアである．2016 年 9 月のセキュリ

ティブログへの攻撃では，史上最大規模である 620 Gbpsの攻撃が観測された．公開されているソースコー

ドを元にMiraiの動作概要について把握し，VM環境上でMiraiの動作環境を構築し，実際の通信や攻撃

を確認し，攻撃の性能を計測した．次に，VM環境と同様にローカルネットワーク下で複数の実機を用い

て Mirai 動作環境を構築し動作させ，ボットが動作する実機の CPU やネットワーク帯域について調べ，

Miraiの感染や攻撃の対策を検討した．Miraiの攻撃性能は，攻撃を行うボットである組込みボードが 1台

で最大約 248 Mbpsのパケットを送信していることや，台数に応じて攻撃量が比例して増加することが確認

でき，約 2500台のボットがあれば，前述した 620 Gbpsの大規模攻撃が十分に可能であることを確認した．

1. はじめに

近年 IoT機器が注目され，多種多様な組込みシステムが

ネットワークに繋がるようになり，それら機器の脆弱性が

明らかになっている．このような組込み機器は，製品の規

模やアーキテクチャの多様性，資源の乏しさ，使用期間の

長さ，コストの制約からセキュリティが十分に考慮されて

いないことがある [4]．脆弱性を悪用される具体例として，

IoTマルウェアであるMiraiが挙げられる．Miraiとは，組

込み Linuxが動作する，デジタルビデオレコーダーやネッ

トワークカメラ，家庭用ルータなどの IoT機器を対象に

ボットを感染させ，DDoS攻撃を行うマルウェアである．

2016年 9月のセキュリティブログへの攻撃や同年 10月の

DNSサーバープロバイダである Dyn社への攻撃では，史

上最大規模である 620 Gbpsの攻撃が観測された [6]．この

規模の攻撃を防ぐのにかかるコストは莫大であり，DNS

サーバが攻撃にあうとそれを利用する多くのサービスも同

時に使用できなくなってしまう．また，同年 9月にMirai

の作者がソースコードを公開したことにより，これを利用

した亜種が確認され，今後も脆弱な IoT機器を対象とした

マルウェアの増加が懸念される．

このような被害をなくすためには，Miraiがどのように

動作するのか解析する必要がある．Miraiが悪用する脆弱
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性や，その攻撃手法を調査し，Miraiによる DDoS攻撃の

危険性を把握し対策しなければならない．

本研究では，公開されているソースコードを元にMirai

の攻撃性能について評価した．予備実験として VM上で

Mirai の動作環境を構築し，実際の通信の様子や攻撃の

流れを確認し，攻撃の性能を計測した．次に，ローカル

ネットワーク下での実機実験として複数の組込みボード

（odroid-c2）を用いて，VMと同様にMiraiの動作環境を構

築し，攻撃の性能や影響の調査を行なった．さらに，RTOS

（TOPPERS/ASP）や組込みシステム向けTCP/IPスタッ

ク（Lwip）からなる httpサーバが動作する静的な組込み

システムのプロトタイプを対象に攻撃を行った．

2. Miraiの概要

本章では，本研究で扱う Mirai の概要について説明す

図 1 Mirai の概要
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る．図 1のように，Miraiは，MySQLデータベースを含む

C&Cサーバ，ボット，スキャンレシーバやローダから成っ

ている．Miraiの概要について，機能ごとに順に説明する．

2.1 C&Cサーバ

C&Cサーバは Go言語によって記述されていて，Go言

語特有の非同期処理である Go ルーチンによって Telnet

サーバと APIサーバを立てて，ボットやユーザからの接

続を待ち，MySQLにユーザや攻撃履歴を記録している．

C&Cサーバの主な機能は，ボット管理機能，攻撃指示機能，

ユーザ管理機能に分けられる．ボット管理機能は，ボット

をリストで管理し，攻撃指示をバッファによってボットに

伝える機能である．攻撃指示機能は，登録されたユーザが

使用できるもので，C&Cサーバの 101番ポートに Telnet

接続してコマンドを入力し攻撃指示を出す機能である．コ

マンドは「APIKEY|攻撃方法 対象 時間」の形で入力

し，攻撃対象は IPアドレスで指定し「，」で区切ることで

複数選択可能で，攻撃時間は 1 秒から 1 時間まで選択可

能で，表 1のように攻撃方法は 10種類ある．APIKEYは

ユーザを識別するための鍵で初期設定では NULLである．

ユーザ管理機能は，管理者が C&Cサーバの 23番ポート

に Telnet接続し，ユーザ名とパスワードでログインし，コ

マンドによって，ボットの数を数えたり，ユーザを登録し

たり，攻撃指示機能同様に攻撃を行ったりできる機能であ

る．ユーザ登録時にユーザ名とパスワード，攻撃に使用可

能なボット数，最大攻撃可能時間，冷却時間を入力する．

最後に，MySQLによるデータベースについて説明する．

MySQLにはユーザリストや攻撃記録があり，MySQLの

ユーザリストには，ユーザ管理機能での登録情報の他に支

払日といった情報の欄がある．攻撃記録にはユーザ ID，攻

表 1 攻撃の種類

攻撃名 詳細

UDP 攻撃 UDP パケットを大量に送る

VSE 攻撃 ゲームエンジンに対して UDP パケッ

トを大量に送る

DNS リゾルバ攻撃 DNS に存在しないドメイン名の名前

解決要求をする

SYN 攻撃 SYN パケットを大量に送る

ACK 攻撃 ACK パケットを大量に送る

STOMP 攻撃 TCPセッション確立後にACKパケッ

トを大量に送る

GRE IP 攻撃 GRE プロトコルによるパケットを大

量に送る

GRE イーサネット攻撃 イーサネットと GRE プロトコルによ

るパケットを大量に送る

プレーン UDP 攻撃 高速化のために最適化した UDP パ

ケットを大量に送る

HTTP 攻撃 HTTP リクエストを大量に送る

撃開始時間，攻撃時間，コマンド，使用ボット数が記録さ

れ，攻撃時に指示が被らないようにするための管理に使わ

れている．

2.2 ボット

ボットは，C言語で記述されているため，x86，MIPS，

MPSL，ARM，PowerPC，m68000，SuperH といった多

くのアーキテクチャに対応している．ボットの主な機能

として，防御機能，スキャン機能，DoS攻撃機能がある．

防御機能は，ボットに感染した直後にポートを塞ぎ他の

マルウェアからの感染を防いだり，Linuxのウォッチドッ

グを排除したりして，ボットの活動の阻害要因を減らす

ものである [9]．スキャン機能は，rootと adminといった

61種類のユーザ名とパスワードの組み合わせでログイン

が可能な IoT機器を探す機能である．スキャン対象はラ

ンダム生成したものであり，ループバックアドレスやアメ

リカ国防総省などに割り当てられている一部の IPアドレ

スはあらかじめ除外されている．DoS攻撃機能は，C&C

サーバの指示に従い攻撃を行うものである．攻撃の種類は，

UDPフラッド攻撃や DNSリゾルバフラッド攻撃，SYN

フラッド攻撃，ACKフラッド攻撃，HTTPフラッド攻撃

といった一般的なものの他に，VSEフラッド攻撃や GRE

イーサネットフラッド攻撃といった見慣れない攻撃方法も

ある．STOMPフラッド攻撃 は，非常にシンプルで拡張

可能なメッセージパッシングプロトコル である STOMP

（Simple Text Orientated Messaging Protocol）によっ

て，TCPセッション確立後に ACKパケットを大量に送り

つける攻撃である [6]．GRE IPフラッド攻撃は，トンネル

プロトコルであるGRE（Generic Routing Encapsulation)

による UDPパケットを大量に送りつける攻撃である．プ

レーン UDPフラッド攻撃は，パケットごとのポート番号

の変更やチェックサムの過程を省き，通常のものよりもパ

ケットの送信を高速化した UDP攻撃である．

2.3 スキャンレシーバ&ローダ

最後に，スキャンレシーバとローダについて説明する．

スキャンレシーバはボットからのスキャン結果を受け取り

出力する．ボットが 48101番ポートでTelnet接続して，IP

アドレスとポート番号，ユーザ名，パスワードについて報

告を行う．報告を受けてスキャンレシーバは，IPアドレス

とポート番号，ユーザ名，パスワードを出力する．ローダ

はスキャンレシーバの出力データを入力として受け取るこ

とで，自前のダウンローダ，wgetや TFTPを使ってボッ

トプログラムを対象の IoT機器にダウンロードさせ，ボッ

トを実行させる [6]．
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3. Miraiの攻撃性能評価

3.1 実験目的

Miraiのような IoTマルウェアによる被害をなくすため

には，Miraiの詳細を知る必要がある．Miraiが悪用する脆

弱性や，その攻撃手法を調査し，Miraiの攻撃の威力を把

握し対策しなければならない．そのために，本研究では，

表 2のように，実際のマルウェアの動作環境を再現し，攻

撃の様子について確認した．

3.2 実験方法

まず，ソースコードをコンパイルし実行するための VM

環境を構築した．セキュリティの点からマルウェアの解析

は，ローカルネットワーク下で行うことが望ましく，VM

はこの点において適している．この節では，環境構築とし

て，インストール方法や VMのネットワーク構成について

説明する．

使用する VM には oracle VirtualBox ver.5.1.10 を使

用し，この VM上で Linuxである ubuntu 16.04 LTSを

使用し，これらを複数用いてボットや C&Cサーバの通信

や攻撃の様子を確認した．Miraiのソースコードは，これ

が公開されているサイト [10]からダウンロードした．VM

について，ネットワークの設定を VM同士で相互の通信

が可能な「NATネットワーク」に変更した．VMに割り

当てる CPU数を 1 CPUにし，メモリを 512 MBとした．

VM上の ubuntuの環境をMiraiの実行が可能なものにす

るために，公式サイトから Go言語の環境をインストール

し，apt-getコマンドにより，my-sql-server，mysql-client，

electric-fence，ufw をインストールした．ローカルネッ

トワーク下であるため，実行のための Go 言語環境とし

て，/mirai/cnc/attack.goと/mirai/cnc/database.goで使

用する必要なパッケージ [11][12]をそれぞれインストール

し適切な場所に名前を設定しておいた．端末で「mysql -

u root -p」と入力しMySQLを起動し，MySQL設定ス

クリプトである/scripts/db.sqlの 2行目に「use mirai」を

加え，このスクリプトを実行した．また，MySQLの画面

にて「INSERT INTO users VALUES (NULL, ’root’,

’password’, 0, 0, 0, 0, -1, 1, 30, ”);」と入力することによ

り，管理者ユーザを登録した．ubuntuのファイアウォー

ルである ufwで，使用するポート番号（23，101，48101）

を開放した．このように作成した VMをクローンによっ

て，図 2のように，ボット，C&Cサーバ，スキャンレシー

表 2 実験環境

参照 C&C サーバ 攻撃ノード 攻撃対象

3.3 VM VM VM

3.4 odroid-c2 odroid-c2 ホストコンピュータ

3.5 odroid-c2 odroid-c2 GR-PEACH

図 2 Mirai 実行のための VM 環境

バ，攻撃対象のサーバの 4種類に分け，ボットにおいては

ホストマシンのメモリが許す 5台まで作成し，それぞれに

IPアドレスを手動で割り当てた．ボットが C&Cサーバに

接続する時には，あらかじめ設定したドメイン名を DNS

サーバを利用して名前解決しているため，DNSサーバのな

い環境でも動作するようにソースコードを書き換えて名前

解決の過程を跳ばし，直接 IPアドレスやポート番号を指

定するようにした．コンパイルにはソースコード内のビル

ドスクリプト（/mirai/build.sh）を利用した．

3.3 VMにおける攻撃性能評価

この節では，VMにおけるMiraiの攻撃の様子や，その

性能評価について述べる．実機での実験を行う前に，予備

実験としてMiraiが動作することを VM環境で確認する．

DDoS攻撃の詳細を調べるために，ボットから攻撃対象

に攻撃を行い，攻撃対象のWiresharkで送られてくる攻撃

パケットを確認した．攻撃方法は攻撃時間を 10秒，攻撃対

象を 1台として，各攻撃方法ごとに各 10回行った．UDP

フラッド攻撃においては，ボットの攻撃台数を 1台から 5

台まで 1 台ずつ変化させ，攻撃パケットがどのように変

化するのか確認した．また，攻撃を行なっているボットの

CPU使用率の様子を topコマンドで確認した．

実際に DDoS攻撃を行なった結果が図 3や表 3になる．

図 3 VM と実機において攻撃台数を変化させた時の UDP フラッ

ド攻撃の性能
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表 3 各攻撃の性能（攻撃を行う VM が 1 台の場合）

攻撃方法 パケット長 パケット数 転送速度

（byte） （個/s） （Mbps）

UDP 556 26513 142.22

VSE 69 27266 15.05

SYN 76 36774 22.35

ACK 568 35384 160.78

GRE IP 580 38665 179.40

GRE ETH 594 38638 183.61

UDP F 556 41827 186.05

HTTP 350 36787 10.89

表 3は攻撃に使われる VMが 1台の場合の各攻撃方法によ

るおよそのパケット長，1秒あたりのパケット数，転送速

度になる．この実験ではローカルネットワーク下で直接 IP

アドレスを指定し，DNSサーバを利用しなかったことか

ら DNSリゾルバフラッド攻撃を行うことができなかった．

STOMPフラッド攻撃は環境が異なる理由からか正常に動

作しなかった．図 3は UDPフラッド攻撃において，VM

の攻撃台数を 1台から 5台まで変化させた時の転送速度の

様子である．攻撃を行う VMでの CPU使用率は，topコ

マンドを確認したところ最大値が約 95 %であった．CPU

使用率は，スキャン機能を除いた場合通常時は約 1 %であ

り，攻撃開始とともに上昇し最大値で止まり攻撃時間終了

とともに元に戻った．

表 3の結果より攻撃性能として，150 Mbps前後の数値

が確認された．それぞれの攻撃では，通信の確立の処理や，

プレーン UDPフラッド攻撃を除いて，それぞれのポート

番号やデータの中身をパケットごとにランダムに変更して

パケットを作成する処理がある．結果の数値は，回線の理

論上の転送量の最大値である 1 Gbpsと比べると約 15 %し

かなく，この最大値による攻撃性能の制限はみられず，実

際に攻撃中は VMの CPU使用率が 95 %と大きく割り当

てられていたため，性能は攻撃を行うコンピュータの CPU

に依存しているといえる．そのため，VMの台数を増やし

すぎると，ホストコンピュータにおいて VMに割り当て

る CPUやメモリが足りなくなり，図 3のように攻撃性能

が台数が 3 台の時点で頭打ちになり，さらに増やすと攻

撃性能が落ちてしまったと考えられる．Miraiの攻撃時の

CPU使用率が高いことから，CPU使用率を監視すること

でMiraiの感染を確認できると考えられる．

3.4 実機における攻撃性能評価

この節では，実機として組込みボード（odroid-c2）を用

いた環境で，Miraiの攻撃の性能について確認した．実機

を用いた環境で実験を行うことで，実際のMiraiの動作に

より近い性能や影響を確認できる．

まず，実験環境や実験方法について述べる．ボットに

感染した IoT 機器のモデルとして，ARM プロセッサを

搭載したシングルボードコンピュータである Hardkernel

社の odroid-c2 を使用した．また，C&Cサーバにも同一

の組込みボードを利用した．このボードのイーサネット

は 1 Gbpsである．組込みボードにはそれぞれ ubuntuの

16.04 LTS Xenial Xerus をインストールした．この

ubuntuに VMの時と同様にMySQLなどの必要なものを

インストールし，ファイアウォールを無効にするように設

定し実行環境を整えた．Miraiの攻撃対象として，ホスト

コンピュータを使用し，そのコンピュータ上でWireshark

による計測を行った．HTTP攻撃の場合においてのみ，攻

撃対象を VMの Apacheによるサーバとした．それぞれに

IPアドレスを手動で設定し，機器同士を LANハブ（伝送

速度 1 Gbps）でつなぎ，セキュリティを考慮しインター

ネットに接続せず，図 4のようにローカルネットワークを

構築した．

UDPフラッド攻撃を行う組込みボードを 1台から 5台に

変化させ，攻撃性能を計測した結果が図 3になる．1台の

場合の転送速度は 127.18 Mbpsで，2台の場合の転送速度

は 247.04 Mbpsで，3台の場合の転送速度は 378.75 Mbps

で，4台の場合の転送速度は 510.60 Mbpsで，5台の場合

の転送速度は 648.54 Mbpsと，台数に比例して攻撃性能

が増加している．この時，攻撃を行う組込みボード上での

Miraiの CPU使用率が 95 %を超えていることを topコマ

ンドにより確認した．

また，他の攻撃方法について実機で行なった場合の攻撃

図 4 Mirai 実行のための実機環境

表 4 攻撃台数が 1 台と 5 台の場合の各攻撃の転送速度（ Mbps）

攻撃方法 1 台 5 台

UDP 127.18 648.54

VSE 36.47 184.26

SYN 23.04 113.46

ACK 98.50 612.74

GRE IP 198.75 963.53

GRE ETH 200.67 966.12

UDP PLAIN 248.97 959.91

HTTP 2.22 11.04
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性能をまとめたものが表 4 になる．この表から攻撃台数

に比例して攻撃性能が推移していることが分かる．プレー

ン UDPフラッド攻撃においては，攻撃台数が 2台の時は

462.43 Mbps，3台の時は 749.74 Mbpsと，攻撃台数に比

例して攻撃性能が推移していたが，4台の時は 959.74 Mbp

であり，LANハブの回線の最大値（1 Gbps）が原因で，4

台目以降は測定できる攻撃性能が頭打ちになってしまった

と考えられる．そのため，回線による制限を無視すれば，4

台以上の攻撃台数の場合も攻撃台数に比例した分のパケッ

トが送ることが可能だと考えられ，実際のマルウェアの

DDoS攻撃の威力は，攻撃に使用される IoT機器の性能と

台数によると予測できる．

次に，1台の組込みボードによる HTTPフラッド攻撃

を，VMの Apacheによるサイトに対して行った結果につ

いて説明する．攻撃性能の値としては 2.22 Mbpsと他の攻

撃方法と比較して小さいが，リクエスト１つに対して TCP

プロトコルと HTTPプロトコルを合わせて，約 10500バ

イト分のパケットのレスポンスがあり，測定した数値以上

の負荷がサーバにかかっているとみられる．HTTPリクエ

ストは大きく分けると，クライアントからの 3ウェイハン

ドシェイクによる TCP接続の確立，クライアントからの

HTTPプロトコルの GETメソッドリクエスト，サーバか

らの HTTPプロトコルのレスポンス，サーバからの TCP

接続の切断の 4段階に分けることができる．Apacheに対

する攻撃の流れとしては，攻撃開始時 TCP接続が行われ

た後，HTTPプロトコルによる GETメソッドリクエスト

とレスポンスが繰り返され，攻撃終了時 TCP接続が切断

されていた．

実機における実験では，Miraiの攻撃の中で最大のもの

はプレーン UDPフラッド攻撃であり，その数値は 247.84

Mbpsであり，攻撃ボットの台数に比例して攻撃性能が増

加していることが確認された．この攻撃ボットが約 2500

台集まって攻撃すれば単純計算で 620 Gbpsに達すること

になり，実際に 2016年に観測された事例も可能だと考え

られる．組込みボードの 1 Gbpsの回線の転送量の最大値

と比べると VMにおける実験同様に攻撃の転送速度は数十

パーセントと小さい．実機での攻撃性能評価の実験におい

ても，前章のVMにおける実験同様に，攻撃ボットのCPU

使用率が限界に達していたので，攻撃性能はMiraiの動作

する実機の CPUの性能に依存している可能性が高い．こ

のことからも IoT機器の CPU使用率を監視することでマ

ルウェアの感染を発見することができると考えられる．な

お，ubuntuには CPU使用率を監視するウォッチドッグと

いう機能があり，これは一定時間ごとにファイルに 1バイ

トの書き込みを行い，その書き込みに異常があれば機器を

再起動するというものである．Miraiは感染直後にこの機

能を停止させるコードを送り無効化するため，マルウェア

によって無効にされない対策が必要である．

3.5 静的な組込みシステムのプロトタイプに対する攻撃

性能評価

この節では，静的な組込みシステムのプロトタイプ（図

5）に対する攻撃性能評価について述べる．このプロトタイ

プのボードはGR-PEACHであり，OSはTOPPERS/ASP

（Release 1.9.2）であり，TCP/IPスタックは LwIPである.

Apacheのデフォルトページではなく、http サーバとして

サービスを提供しているサーバを攻撃し，その影響や攻撃

の様子を確認した．また，その結果を Apacheの場合と比

較した．

このプロトタイプは，カメラに映っている映像を http

サーバ上で提供する機能を持つ．これに対して UDP フ

ラッド攻撃とHTTPフラッド攻撃を行い，そのパケットの

様子をWiresharkで確認した．HTTPフラッド攻撃では，

攻撃対象のプロトタイプの httpサーバに合わせて，サー

バ内に存在する URLや存在しない URLを指定して攻撃

を行なった．

httpサーバが動作する静的な組込みシステムのプロトタ

イプを攻撃対象にした場合では，攻撃ボットである組込み

ボードが 1台で 10秒間 UDPフラッド攻撃を行ったとこ

ろ，攻撃を受ける 10秒間程サイトが提供する映像が固ま

り，その後正常に映像を提供するという様子が確認できた．

攻撃ボットを 5台に増加しても影響は同様であった．この

プロトタイプのイーサネットが 100 Mbpsであるため，こ

れを超える 127 Mbosの UDP攻撃によってサービスが停

止したとみられる．攻撃ボット 1台による HTTPフラッ

ド攻撃を行なった場合では，提供する映像が少し遅くなる

という影響があった．攻撃台数を増加させるほど，映像の

遅れは大きくなり，攻撃台数が 4台になったところで，攻

撃ボット 1台による UDPフラッド攻撃と同様に，映像が

10秒間程停止した．

存在するURLに対する攻撃において，HTTPフラッド攻

撃を行う実機上からWiresharkで確認したところ，HTTP

リクエストにおいて 3ウェイハンドシェイクにより TCP

図 5 静的な組込みシステムのプロトタイプ
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接続を確立してHTTPプロトコルによるGETメソッドリ

クエストを行う様子が確認できたが，httpサーバがレスポ

ンスを返した後，再び攻撃が行う GETメソッドリクエス

トに対してサーバ側が拒否をし，TCP接続を切断して，再

び攻撃側が TCP接続を行うという様子が確認された．ま

た，存在しない URLを使った HTTPリクエストによる攻

撃を行なった時はエラーを返すレスポンスがあり，TCP接

続が切断されるという様子が確認された．

HTTP フラッド攻撃に関しては，攻撃対象が VM の

Apacheと静的な組込みシステムのプロトタイプで，それ

ぞれ攻撃の流れが異なっていた．後者の場合，攻撃側は

HTTPリクエストにおいて TCP接続を行う処理が多く必

要となり，攻撃としての HTTPリクエストのパケットの

転送速度が低くなっているとみられる．これは，サーバの

実装の差異によるものだと考えられ，攻撃対象によって，

この攻撃方法が与える影響は変わると予想される．それで

も，映像の処理の遅れの様子を鑑みると，約 4 台の攻撃

ボットによる HTTPフラッド攻撃は，1台の攻撃ボットに

よる UDPフラッド攻撃に相当するとみられ，TCP接続を

HTTPリクエスト数回ごとに行わなければならないもの

の，httpサーバ側が HTTPリクエストに対してレスポン

スを行う処理があることの負荷は確実に存在していて，パ

ケット総数でみた攻撃性能よりは実際の攻撃の威力がある

と考えられる．

3.6 対策に関する議論

Miraiへの対策としては，製品開発において，開発やメ

ンテナンス用のための Telnet接続用の 23番ポートや 2323

番ポートを開放したままにしたり，認証に使用するユーザ

名やパスワードが製品で同一で変更しなくても製品を使用

できたりするといった脆弱性をなくすようにすることが挙

げられる．また，Miraiは，ソースコードが公開されてお

り，誰でもコンパイルし実行できるため，ユーザ名とパス

ワードの組み合わせに他のパターンを使用したり，ログイ

ンした機器を利用して情報を盗んだりするようなMiraiの

亜種が出現する可能性が考えられる．

すでに感染した IoT機器また感染の可能性のある機器に

関しては，Miraiがメモリ上で動作することから，再起動

してパスワードを変更することで感染を防ぐことができる

[6]．

インターネットから家庭のルータへつながる回線の最大

値は 1 Gbps程で，ルータはこの数値分の攻撃を受ける可

能性があり，これは既存の脅威である．本研究の 3章の 5

節で述べたMiraiによる IoT機器への攻撃の最大負荷は，

その機器のイーサネットの性能に依存するため，DoS攻撃

による一般的な家庭の IoT機器への最大負荷はおよそ 100

Mbps程だと予想される．そのため，IoT機器はこの数値

の攻撃に耐えうる設計が必要となる．攻撃を受けると IoT

機器は，攻撃を受けている間サービスを停止するが攻撃が

やめばサービスを提供を再開しシステムの破損はみられな

かったため，IoT機器への攻撃ではウォッチドッグによっ

て対応が可能だと考えられる．また，攻撃に対して，ルー

タで監視したり，エッジで切り離したりするという対応も

考えられ，この場合においてスタンドアローンでの安全性

の確保が必要である．

4. おわりに

本研究では，マルウェアMiraiの概要やその攻撃性能に

ついて調査し評価した．マルウェア Mirai の概要の調査

やその攻撃性能の評価では，VMや実機を用いてMiraiを

動作させることでその攻撃の詳細について確認した．そ

の結果，Miraiの攻撃が十分に脅威的であることが確認で

き，IoT機器におけるセキュリティの重要性がみられた．

STOMP攻撃や DNS攻撃の動作確認や CPU使用率監視

の具体的な方法の検討，他のマルウェアや亜種の調査が今

後の課題といえる．
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