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ブラウザにおける検索窓問題と対処方法

須賀 祐治1,a)

概要：2014年より Alexa Top Sites から .jp ドメインを抽出した URLリストを利用して SSL/TLSサー

バのクローリングを行う定点観測を行っており，SSL/TLSバージョンや Export-grade暗号アルゴリズム

の利用率改善に関する調査を行った．さらに証明書に着目すると，最近ブラウザのセキュリティインディ

ケータの表記方針が変更になったことから，本来 URL表記部分に緑のバーが表示される EVSSL証明書

を利用しているにも関わらず安全ではないと判断されるサイトも散見された．この問題と同様の状況とし

て，本来安全であるのにコンテンツ不備により安全ではないと表記されてしまう「検索窓問題」について

詳細な調査を行った．今回調査対象としたのは，ある業界の決済システム等の企画・運営を行っている協

会に属する正会員のWebサイトである．一般的に紙媒体などで広くアナウンスされている Top FQDNの

SSL/TLSサイトについて調査したところ半数程度は正常動作であったものの FQDNミスマッチなどの問

題を抱えていることが分かった．さらに Top FQDNの HTTP（not HTTPS）サーバからユーザログイン

ページに辿り着くパスについていくつかのパターン分けを行い，上記「検索窓問題」の影響について手動

で調査した結果も示す．最後に，この問題を解決するための対策方法として HTTP/HTTPSサイトの設

計指針についても触れる．
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The browser’s ”search form” issues and countermeasures

Yuji Suga1,a)

Abstract: From 2014, we are conducting fixed point observation to crawl SSL/TLS sites using .jp domain
URL list extracted from Alexa Top Sites, and investigation on improvement of usage rate of SSL/TLS ver-
sions and Export-grade encryption algorithms. Furthermore, paying attention to the server side certificates,
since the notation policy of the browser security indicator had recently changed, the green bar is displayed
in the URL notation part originally although it uses the EVSSL certificate, it is ”not safe” though sites that
are judged were also found. As a situation similar to this issue, a detailed investigation was conducted on the
browser’s ”search form” issues which are originally described to be safe although it is said to be unsafe due
to inadequate site-contents. In this paper, the survey targeted are the websites of regular members belonging
to the association which is planning and managing settlement systems and the like in ”a certain” industry.
We investigated SSL/TLS sites of Top FQDN which are widely announced on paper medium etc, so it was
found that about half of them were in normal situation but half had problems such as FQDN mismatch.
Moreover we also show the result of manually investigating the influence of the above ”search form” issues
by carrying out some pattern classification on the path reached from the HTTP (not HTTPS) server of the
Top FQDN to the user login page. Finally, the design guideline of HTTP/HTTPS sites is mentioned as one
of countermeasures against this kind of problems.

Keywords: Search Box Issues, SSLyze, Extended Validation Certificate

1 株式会社インターネットイニシアティブ
Internet Initiative Japan Inc., Iidabashi Grand Bloom, 2-10-
2 Fujimi, Chiyoda-ku, Tokyo 102-0071, Japan

a) suga@iij.ad.jp

　　

c⃝ 2017 Information Processing Society of Japan 1

Vol.2017-IOT-36 No.17
2017/3/3



情報処理学会研究報告
IPSJ SIG Technical Report

1. はじめに

2014年 10月に発覚した POODLE 攻撃 [1]によりメッ

セージの暗号化に CBC 暗号モードを利用した場合に

Padding Oracle攻撃が可能になることが分かり，現在は

SSL3.0の利用は危険であるという認識が広がっている [2]．

また SSL2.0 についても以前より危険であることが知られ

ており利用しないことが推奨されている．SSLの後継であ

る TLSは現在 3つのバージョン：TLS1.0（1999 年策定），

TLS1.1（2006年策定），TLS1.2（2008年策定） [3] があ

り，いずれも未だに広く利用されているプロトコルであ

る．TLS1.0が SSL3.0をベースに IETFで策定された後，

TLS1.1 にて CBC 暗号モード利用時に露呈する BEAST

攻撃やその亜種への対策などを予め仕様に組み入れるな

どの安全性強化がなされている．さらに TLS1.2では認証

暗号（AEAD：Authenticated Encryption with Associated

Data）[4]の利用が可能となった．

しかし TLSプロトコルに対しても，ここ数年で多くの攻

撃がなされている．2015年 2月に発行された RFC7457[5]

は 2014年頃までに公知となった TLSに対する攻撃の歴史

がまとめられている．この RFCでは RC4ストリーム暗

号に関する脆弱性が取り上げられているほか，利用者の想

定よりも低い TLSバージョンを使用させるダウングレー

ド攻撃や，圧縮機能を有効にしている場合に起こるタイ

ミング攻撃など多岐にわたる既知の攻撃が取り上げられ

ている．また，それ以降についての SSL/TLSの主な脆弱

性のポータルサイトとしては CELLOS[6]などで参照でき

るが，それぞれの攻撃に対して知識を積み上げ，その都度

対処していくことは大変難しい状況になったとも言える．

例えば，サーバ運用者がどのように判断して CipherSuites

（SSL/TLSで利用する暗号アルゴリズムの組）を決定すべ

きか判断に悩む事例がある．

RC4に対する一連の鍵解読攻撃 [7] は RC4が生成する

ストリーム鍵の僅かな不均衡（バイアス）から平文を復元

する方法であり，具体的な脅威としてはブラウザ上で不正

な JavaScriptを動かせることによって大量の暗号文を生成

するという手法 [8]がある．IETF としてもアカデミアに

よる複数の研究結果を鑑み，現実的な脅威として捉え 2015

年 2月に RC4を排除する旨の RFC[9]が発行されている．

また TripleDESを含む CipherSuitesの利用は脆弱である

と再認識された SWEET32攻撃 [10] [11]は，暗号アルゴリ

ズムそのものに対する攻撃手法ではなく，SSL/TLSにて

CBC暗号モードを利用する際に起こり得る潜在的な攻撃

であり，完全に防ぐことはできない．そのため各ベンダー

の対策も TripleDESの利用を制限もしくは格下げするとい

うアナウンスがなされている．

これら上記 2 つの暗号アルゴリズムに関連した脆弱性

において，その実現可能性まで熟知した上で当該 Cipher-

Suites の利用判断を行っているケースは非常に少ないと

考えられる．特に TripleDESや CBC暗号モードは，未だ

に CRYPTREC暗号リストのうち電子政府推奨暗号リス

ト [12]に掲載されながらも，この「安全な」2つのプリミ

ティブを同時に利用したために脆弱になるという状況を

引き起こしている点は興味深い事例である．暗号アルゴリ

ズムのレイヤでの直接的な復元攻撃とは異なり，タイミン

グ攻撃・サイドチャネル攻撃などにカテゴライズされる手

法においても研究の進展があり，結果として TLS1.0 及び

TLS1.1では使用できない AEADに対応するため TLS1.2

への移行が望まれている．これは CBC暗号モードを利用

していたとしても TLS1.1以上のバージョンを利用するこ

とで BEAST攻撃やその亜種への対策が可能と考えられて

きた一方で，TLS1.2に対してもタイミング攻撃が可能な

Lucky13攻撃 [13]が登場したことも AEAD利用に拍車を

かけることとなった．

CipherSuitesの選択としては公開鍵暗号アルゴリズムと

して Forward Secrecy対応のアルゴリズムを選ぶことが望

まれている点も考慮すべきである．加えて Export-grade

暗号の設定についても注意が必要である．クライアント

（ブラウザ）を最新に保つことにより，サーバ側の Cipher-

Suites選択時に「より強い暗号アルゴリズム」が選ばれる

ことが通常の挙動であるため，かつて使われていた弱い

CipherSuitesを設定上残しておいたとしてもそれらは使わ

れることはないだろうと考えられていた．しかし 2015年

1月の FREAK攻撃や同年 5 月の Logjam攻撃の発表 [14]

により Export-gradeな暗号アルゴリズムを設定している

がために起こってしまう攻撃が発覚している．さらに 2016

年 3月には DROWN攻撃 [15]が公開され，Export-grade

な暗号アルゴリズムを利用しない環境においても SSL2.0

を有効にしてしまっている状況下では，128ビット暗号ア

ルゴリズムを利用時にも復元攻撃が可能であることが判明

した．

以上の状況を鑑みるに外部情報から，つまり脆弱性攻撃

の公開ごとに対処するタイミングを逸しているためか，未

だに設定不備のサイトが多く散見されている．本稿では

SSL/TLSのバージョン対応状況に関する定点観測の結果

と，ブラウザの表示ポリシー変更によって新たな問題が発

覚していることを報告する．特に，EVSSL証明書を利用

していたとしても，ブラウザ上では安全であるとは表示さ

れておらず EVSSL証明書をうまく活用されていない事例

を取り上げ「検索窓問題」と呼ばれるこの問題について報

告し，対処方法の一部について示す．
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2. 予備調査

地方自治体および大学のサイトについて上記脆弱性の対

策状況についてクローリングすることで SSL/TLSの設定

状況を把握する先行研究がある [18]．これらの研究では，

THC-SSL-DOS対策, RFC5746対策, 証明書の受け入れ対

策, RSA鍵長対策, CRIME攻撃対策について調査対象と

なっていたが，実際に利用されるアルゴリズムについての

調査は対象となっていなかった．

今回の調査対象は [31] と同様に以下の通りである．今回

クローリングに際し利用したソースはすべて Alexa [19] 提

供のリストから抽出したものである．

• (α) Alexa top sites の上位 20000 サイト

• (β) .jp ドメイン 17988 サイト

ここで SSL/TLS 接続が確立したとしても共用サーバの

利用など意図せず SSL を有効にしているケースが見受け

られるため，サーバ証明書の FQDN マッチングが OK な

もののみを取り上げた． これは通常のブラウザにおいてエ

ラーを起こさないように設定されており，実際に SSL/TLS

が利用されていると考えられるサーバのみを調査対象と

することで，より現実的な状況把握を行うことを目指し

た．公開鍵証明書の大規模収集という観点では，EFF SSL

Observatory[20]や PsQs [21],RwWr[22]などの調査が存在

する．このクローリング方式においては IPアドレスベー

スの調査のためテストサイトなど実際に利用されていない

証明書を収集してしまうデメリットがある．実際Heninger

らの調査 [21]においては 60%以上のサイトがほかのサイ

トと秘密鍵ペアを意図せず共有しているという調査結果が

報告されており，これは実際に正しく運用されていないサ

イトをカウントしている点や，同じ FQDNに対して複数

の IPアドレスが割り振られている点などの事情をうまく

汲み取れていないと考えられる．

結果として本稿では以下の SSL/TLSサーバ (重複があ

ることに注意) について調査を行っている．

• (α) Alexa top sites 6835 サイト

• (β) .jp ドメイン 5668 サイト

• (γ) ある業界の協会における正会員 115サイト

3点目である (γ)は，ある業界の決済システム等の企画・

運営を行っている協会に属する正会員のWebサイトであ

る．利用した URLは協会にリストされているものであり，

紙媒体などにも掲載されるような電話番号というところの

大代表番号にあたる FQDNである．本稿ではこれを Top

FQDNと呼び，実際にサービスが運用されているFQDN(s)

とは異なるものであると考えられる．それぞれのサーバ群

に対して SSL/TLSバージョン対応状況の推移について報

告を行う．以下の結果は 2016年 10月 24日から 25日にか

けてクローリングによるものである．

2.1 SSL/TLSバージョン対応状況

version 2014-04 2014-11 2015-01 2015-06 2016-10

SSL2.0 05.23 01.73 01.62 01.23 00.4

SSL3.0 98.57 37.42 33.78 23.67 09.3

TLS1.0 99.48 99.69 99.75 99.39 97.1

TLS1.1 56.66 72.66 74.46 80.83 90.8

TLS1.2 60.66 76.42 78.37 83.98 93.4

表 1 SSL/TLS バージョン対応状況 - (α) Alexa top sites

version 2014-04 2014-11 2015-01 2015-06 2016-10

SSL2.0 24.08 12.91 12.12 09.30 04.2

SSL3.0 99.91 62.32 57.44 49.89 30.6

TLS1.0 99.86 98.84 98.63 99.64 99.2

TLS1.1 15.61 27.27 28.94 36.96 62.8

TLS1.2 17.86 29.98 31.67 40.36 65.9

表 2 SSL/TLS バージョン対応状況 - (β) .jp ドメイン

version (α) Alexa top sites (β) .jp ドメイン (γ) 某協会

SSL2.0 00.4 04.2 04.3

SSL3.0 09.3 30.6 34.8

TLS1.0 97.1 99.2 100.0

TLS1.1 90.8 62.8 67.0

TLS1.2 93.4 65.9 69.6

表 3 2016-10-24 における各カテゴリごとの SSL/TLS バージョン

対応状況

(α) Alexa top sites，(β) .jpドメインともに SSL利用率

が下がっていることが分かる．一方で，同日に調査した結

果である表 3において (α) Alexa top sites と比べると (β)

.jpドメインでは対応が大幅に遅れていることが数字上では

見て取れる．これは機会損失を回避するために広めに対応

バージョンを取っていることに起因すると考えられるが，

サーバのリプレースのインターバルが広い可能性もある．

広いユーザ層にサービス提供するサイトを擁していると

考えられる (γ) ある業界の協会に属するサーバ群は一般

的な .jp ドメインよりも強固な対策が行われていると考え

られていたが，これを見ると分かるように .jpドメインの

傾向とほぼ一致している．これも古いアルゴリズムやバー

ジョンを利用することによるリスクを受容して，多くのデ

バイスから広くアクセスを許容するために行われていると

考えられる．

2.2 Export-gradeな暗号アルゴリズム利用状況

表 4のとおり徐々にではあるが Export-gradeな暗号ア

ルゴリズムの利用が排除されていることが分かる． (γ) あ

る業界の協会に属するサーバ群では 115のサイトのうち 40

ビット暗号アルゴリズム利用サイトは 9（7.8％），56ビッ

ト暗号アルゴリズム利用サイトは 25（21.7％）であること
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サーバリスト種別 (α) Alexa top sites (β) .jpドメイン

観測日 2015-01-07 2015-06-27 2015-01-07 2015-06-27 2016-10-24

(40ビット暗号アルゴリズム総計) 808 255 1444 970 475

DES-CBC-SHA 943 709 2648 2267 1609

DES-CBC-MD5 122 71 682 509 220

EDH-RSA-DES-CBC-SHA 408 276 2277 1960 1416

(56bits 暗号アルゴリズム総計) 947 711 2648 2268 1609

表 4 Export-grade な暗号アルゴリズムの SSL/TLS サーバにおける対応状況

が判明した．

これは前節の SSL/TLSバージョンの対応状況の結果と

は少々事情が異なるように見受けられる．リスク受容をし

てても「多くのデバイスから広くアクセスを許容する」意

図が見て取れないためである．先に紹介した FREAKや

Logjam攻撃にように Export-gradeな暗号アルゴリズムに

対応したままのサーバに対する攻撃が存在することから早

急に見直しが必要な要件であると考えられる．

3. 検索窓問題

SOUPS2016 [32] において，ブラウザのセキュリティイ

ンディケータ（URL記載エリアの近くに配備されること

が多く，押下することでより詳細な情報得られるためのト

リガーボタンの役割も持ちあわせている）の表記方法に関

する議論が行われている．1300を超えるユーザにアンケー

トを行い，40種（8型 5色）の表記方法に関してどう感じ

取るか調査し最適なものを導出し，実際のブラウザに展

開するという研究である．その結果，実際に適用される対

象となったアイコンは以下の 6種類のうち 3つであった．

EVSSL証明書を正しく利用している場合には CA Browser

Forum で規定されているようにグリーンバーによる差別化

が行われている．

• (採用) コネクション-”Valid HTTPS”

• (採用) コネクション-”HTTPS with minor errors”

• (採用) コネクション-”HTTPS with major errors”

• コネクション-”HTTP”

• トラスト-”EV（Extended Validation）HTTPS”

• トラスト-”Malware and phishing”

”major errors”は証明書ストアから当該証明書に辿れない

ことや有効期限を過ぎているなどのエラーを指し示してい

る．また，”minor errors”は HTTPSで返却された HTML

コンテンツに HTTPで指し示された画像がある等を示し

ており，具体的にはHTTPでアクセスしたときと同様のア

イコンが利用されている．そのため HTTPSでアクセスし

ているにも関わらず「安全ではない」とも読み取れる表記

がなされてしまう．これは EVSSL証明書を利用している

場合でも同様であり，ここに EVSSL証明書をうまく利用

できていない事例が発生する余地を残していることとなる．

以下，(γ) ある業界の協会における正会員 115サイトに

対して調査した結果をまとめておく．

3.1 リダイレクト状況

3.1.1 HTTPS→HTTP

HTTPSで Top FQDN(紙媒体などで広くアナウンスさ

れた当該サイトの FQDN)にアクセスした場合の状況を以

下に示す．

• 200 - 61件

• 302 で HTTPにフォワード - 18件

• 403 or 404 - 19件

• FQDNミスマッチ - 13件

ここで Top FQDN に HTTPS でアクセスした場合に，

Top FQDNとは異なるサーバ証明書を返却するケースが

10%見受けられた．これは設定ミスであるケースも見受け

られるが CDNサービスを用いているためにクラウド側の

サーバ証明書が反応するケースもあった．このようなケー

スでは検索サイトなどからアクセスする場合にがこの問

題は発生せず，わざわざユーザが httpを httpsと打ち直

す場合において生じる軽微な問題とも言える．しかし，ブ

ラウザにおいては証明書ストアからと辿れない，もしくは

FQDNミスマッチのエラーが発生することからこれも回避

しておくべきだと考えられる．また 403 や 404 が返却さ

れるケースもあるが，これも同様にユーザから見たときに

は少なくともエラーが返却されており，回避しておくべき

であろう．

一方で HTTP にフォワードするケースもある．これら

のケースにおいては Top FQDNの正規証明書が利用され

ており，ユーザにエラーが返却されることなくアクセス可

能としている．そのためだけに証明書を利用することはコ

スト高になることから，ユーザにデータ入力させる，例え

ば顧客問い合わせのようなページにおいて利用することが

望ましいと言える．

3.1.2 HTTP→HTTPS

7サイトがHTTPでのアクセスを許可せずHTTPSサイ

トにフォワードされている．常時 SSL/TLSを利用するト

レンドに迎合していると考えられる．しかし，このケース

において「コネクション-”HTTPS with minor errors”」の

ように HTTPSサイトに HTTPコンテンツが内包してい

るために前述したように HTTPSが安全でないと表示され

c⃝ 2017 Information Processing Society of Japan 4

Vol.2017-IOT-36 No.17
2017/3/3



情報処理学会研究報告
IPSJ SIG Technical Report

る場合が存在する．具体的には，HTTPSで返却されるコ

ンテンツのうち.jsファイルの一部に HTTPでアクセスす

る「検索窓」がヘッダ部分に含まれているために上記のよ

うに安全でないと判断されている事例が複数存在する．こ

れを「検索窓問題」と呼ぶこととする．

3.2 Mixed Contents エラー

前節で紹介したように HTTPSコンテンツに HTTPコ

ンテンツが混じり込んでいる状況において主要ブラウザで

はこれをエラーの 1種として扱うようになっている．その

ためサーバ管理者およびコンテンツ管理者は早急な対策を

要している．

主要ブラウザベンダーは 2013年からこの類いの対応を

行っており，いくつかの対処方法に関するドキュメントが

公開されている [33] [34] [35] [36]．しかし SOUPS2016で

の結果が実際のブラウザ実装に反映されはじめたため，決

してセキュリティリテラシの高くないユーザ層からでは

なくとも，明らかに何らかの問題が生じているようなユー

ザインターフェイスを持つこととなってしまった．そのた

めサーバ管理者およびコンテンツ管理者の両者は，この

Mixed Contents エラーを解消する必要がある．

しかしそれぞれのロールに属するスタッフは自身の責任

範囲（カバレッジ）に気がついておらず，問題発覚および

その解消に時間を要している状況ではないかと予測され

る．さらにブラウザベンダーからは解決のために十分な情

報の開示や検査ツールの提示が公開されているとは言い難

く状況である．さらに誤検知と見られる事例もあり，検査

ロジックのさらなる精度向上が必要であると言える．

3.3 理想的なHTTP/HTTPSサイト設計

上記を踏まえ，よりよいサーバ設計について示唆してお

く．ここで Top FQDN とは紙媒体などで広くアナウンス

された当該サイトの FQDNを指す．

• Top FQDNで HTTPでアクセスされた場合，HTTPS

にフォワードする場合にはブラウザエラーを発生しな

いように正しい証明書を返却するべきである

• Top FQDN の HTTPSサイトは HTTPサイトとコン

テンツを分離するべきである

• Top FQDNで HTTPSでアクセスされた場合，HTTP

にリダイレクトするケースでは Top FQDNの証明書

はブラウザの証明書ストア配下に置かれるべきである

（エラーメッセージは発生しないようにする）

• ログインサイトへのリンクは HTTPS ページから行わ

れるべきである

• ログインページの EVSSL証明書はアウトソーシング

先の業者名ではなく，当該サイトの正式名称が表記さ

れるべきである

4. ログインサイトに絞った追調査

前述した (γ) ある業界の協会に属するサーバ群におい

て，より重要情報を扱うためのログインサイトについて

は，Top FQDNとは異なる FQDNでサービス提供されて

いる．Top FQDNにおけるサーバ群では .jp ドメインと

同様の傾向があったが，以下に示すように，より安全な設

定の基でサーバ運用がされていることが分かった．ここで

(γ)のサーバ総数は 58と大幅に低下しているのは，自社

サーバで管理せずにアウトソーシングしているケースが多

数あったためである．以下の数字は傾斜を設けずに純粋に

58サーバを母数としたものである点に留意する．

version (α) (β) .jp (γ) Top FQDN (γ) Login

SSL2.0 00.4 04.2 04.3 00.0

SSL3.0 09.3 30.6 34.8 13.8

TLS1.0 97.1 99.2 100.0 100.0

TLS1.1 90.8 62.8 67.0 31.0

TLS1.2 93.4 65.9 69.6 62.1

表 5 ログインサイトにおける SSL/TLS バージョン対応状況

またログインサイトにおいては Mixed Contents エラー

を生じるサイトは皆無であった．またTop FQDNにHTTP

でアクセスしてログインサイトに辿るパスを全て検証した

が，NonSSL(HTTP)サイトからログイン情報を入力させ

る 1件の事例を除いては，概ね正しく設計されていた．ロ

グインサイトにおいて EVSSL証明書の利用がなされてい

るものがほとんどであったが，アウトソースされた SIerが

表記される事例が多く散在された．一方で，この問題を正

しく解決しており，アウトソーシングしていても当該サー

ビス提供企業の証明書が配備されている事例も見受けられ

た．ユーザニーズを正しく捉えているいい好例であると考

えられる．

5. まとめ

SSL/TLSバージョンや Export-grade暗号アルゴリズム

の利用率改善に関する調査を行った．さらに本来安全であ

るのにコンテンツ不備により安全ではないと表記されてし

まう「検索窓問題」について追調査を行った．今回調査対

象としたのは，ある業界の決済システム等の企画・運営を

行っている協会に属する正会員のWebサイトであった．一

般的に紙媒体などで広くアナウンスされているTop FQDN

の SSL/TLSサイトについて調査したところ半数程度は正

常動作であったものの FQDNミスマッチなどの問題を抱

えていることが分かった．一方，重要情報を扱うログイン

を要するサービスサイトにおいては，より安全な設定の基

でサーバ運用がされていることが分かった．
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