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ログの順序パターンに基づく異常検知手法の提案とCANの
ログへの適用

栗田 萌1,a) 渡辺 俊貴1 山野 悟1

概要：自動車内部の制御ネットワークと、インターネットのような広域ネットワークの双方に接続される
システムが普及することによって、自動車の利便性が増す一方で、制御ネットワークの内部への不正なア

クセスのリスクが懸念されている。このような背景の下、自動車の制御ネットワークとして広く普及して

いる CAN(Controller Area Network) の通信を安全にするための手法が研究されてきた。CAN の通信は

その正常状態が一定の周期的性質を持つ場合が多く、従来研究において時間間隔の正常状態に注目した異

常検知手法などが提案されている。本論文では、メッセージの周期性に加えてメッセージの出現順序の特

徴を CANのログより見いだし、その正常状態を抽出する手法を提案し、その結果を示す。

Method for Anomaly Detection Based on Sequential Pattern of Log
and Its Application to CAN Log

Moyuru Kurita1,a) Toshiki Watanabe1 Satoru Yamano1

Abstract: While spread of the system which connects control networks inside vehicles and broad networks
such as Internet enhances convenience of vehicles, risks for malicious access to control network are concerned.
Therefore, method for realizing secure and safe communication in CAN(Controller Area Network) which is
the wide spread control network in vehicles has been studied. Since CAN communication often has periodic
properties in its normal state, anomaly detection methods using its time period are proposed in conventional
studies. In this paper, we propose a method for extracting property of normal state by focusing on periodic
sequence of messages and show its results.

1. はじめに

近年では IoT(Internet of Things)の発達により、パソコ

ンやサーバ、プリンタ等の従来の IT関連機器だけでなく、

自動車や監視カメラ、制御装置などがインターネットに接

続される機会が増えている。これにより機器間の情報伝達

が迅速化するとともに、より高度な機能を追加することが

可能となってきている。

その一方で、今まで内部に存在するネットワークのみで

情報伝達を行っていた機器が外部と接続を持つことにより、
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セキュリティの問題が発生するリスクが高まっている。特

に自動車や制御装置に対する攻撃は人命に関わる事故に直

結する可能性を含んでいるため、侵入検知や防止などの対

策が急務となっている。

このような背景があり、近年では CAN(Control Area

Network)をセキュリティの問題から守る研究が活発にな

されるようになってきている。そのためのアプローチとし

て、CANのメッセージが正常時の挙動を学習し、それと

異なった挙動が見られた場合に異常として検知する手法が

考えられる。例えば、CANの場合流れるメッセージが一

定の時間周期を持つ場合が多く、これが乱されたときに異

常と判断する手法が考えられる。しかしこの手法の場合、

時間周期を保ちつつメッセージの順序が変わるような異常

検知を行うことはできない。そこで本論文では、自動車の

CANのログを例に、ネットワーク内のメッセージの順序

c© 2017 Information Processing Society of Japan 1

Vol.2017-DPS-170 No.28
Vol.2017-CSEC-76 No.28

2017/3/3



情報処理学会研究報告
IPSJ SIG Technical Report

に関して特定の法則が見出されることに注目し、正常状態

の抽出および異常の検出を行うシステムを提案する。

2. 先行研究

2.1 CANの攻撃手法に関する先行研究

車載ネットワークに対する攻撃は 2010年頃から盛んに行

われるようになり、Hoppeらによる ECUへの攻撃実験 [1]

や、診断端子 (OBDII)から CANバスにデータを不正に挿

入し ECUの不正制御を行った Kosherらの研究 [2]、さら

に、それを無線通信で実現する Checkowayらの研究があ

る [3]。また、Millerらは 2013年に車内からの攻撃手法と

して、診断ポートを介して運転支援機能を悪用し、ステア

リングやブレーキの不正制御を実証している [4]。さらに、

2015年にヘッドユニットのファームウェアを、ヘッドユ

ニットのネットワーク接続機能の脆弱性をついて書き換え、

そのファームウェアを介して遠隔地から CANメッセージ

を送信することで、車両を不正に制御できることを実証し

た [5]。この結果、100万台を超える自動車がフィアットク

ライスラー社からリコールされる事態に発展した。

2.2 CANの保護手法に関する先行研究

CANを保護する手法として代表的なものは、本論文で

提案するような異常検知手法を用いたものや暗号技術を

用いる方法がある。暗号技術を用いるものでは、メッセー

ジに Message Authentication Code(MAC) を付加するこ

とでメッセージの信頼性を高める手法が複数提案されて

いる [6][7] ほか、AUTOSAR(AUTomotive Open System

ARchitectur)において標準化技術としての検討もなされて

いる。

また、機械学習の手法を用いてメッセージの正常状態を

学習し、それとの比較を行うことで異常検知を行う手法も

提案されている。CANのメッセージは周期的に送信され

る場合が多く、送信間隔を特徴量とする手法 [8][9]や、メッ

セージ内部の変数値を特徴量とする手法 [10]が提案され

ている。この他にメッセージの頻度に関する情報エントロ

ピーを用いて異常を検知する手法が提案されている [11]。

また、発信、停止、右左折などの運転者のふるまいが、CAN

のメッセージに影響を与える順番を調べて、その順番を元

に異常を検知する手法が提案されている [12]。

2.3 本論文が扱う課題

異常検知の手法の主流は正常な状態を何らかの手法でモ

デル化し、それと明確な差異が現れた場合に異常と見なす

手法が一般的である。CANに対する攻撃は研究としては

進められているものの、実際に攻撃が行われたデータを元

にして大規模な学習を行うことができるほど攻撃事例は存

在していない。このような条件では、CANのメッセージ

に関する正常状態を正しく抽出することは異常検知シス

テムの性能を考える上で重要である。実際に CANのログ

を分析したところ、正常状態で保持される順序が存在する

ことが確かめられたため、この性質を利用することで異常

検知の高精度化に役立つと考えられる。そこで、本論文で

は従来の CANの正常状態抽出では扱われてこなかった、

メッセージ一つ一つの順序に関する正常状態の抽出方法お

よび、その性質に基づいた異常検知手法を提案する。

3. 提案手法

3.1 本論文で用いる CANのログの性質

本節では CANのログについての基本的な性質を説明す

る。CANのログは以下の 3つの要素を持つメッセージの

列である。

• タイムスタンプ: メッセージを受信した時刻をミリ秒

で記録したもの。

• メッセージ ID: 一つのメッセージは必ず一つの固有の

番号を持つ。この番号はメッセージを送信した ECU

の種類や、その ECUが送信するデータの種別を表し

ている。以降、単に IDとした場合このメッセージ ID

を指すものとする。

• データ: 整数や実数の値が格納されている。変数の次

元や意味はメッセージ IDにより様々である。

典型的な CANメッセージのログは表 1のようになって

いる。ここで、タイムスタンプは UNIX時間で記されてい

る。データについては、実際には多次元のものも含んでい

るが、本論文ではタイムスタンプとメッセージ IDおよび、

メッセージがログに現れる順序のみから抽出される正常状

態を扱うため、簡単のため１次元のもののみ表記した。

表 1 代表的な CAN のログ
タイムスタンプ メッセージ ID データ

1458734342227 304 12642

1458734342227 734 800

1458734342227 853 64

1458734342232 374 12

1458734342233 384 11264

1458734342233 469 214

1458734342233 505 0

1458734342233 768 5

1458734342237 304 12899

1458734342237 730 800

...
...

...

また、このログに対して 3つの性質が見られた。一つ目

は、「多くの IDはその IDに固有の時間周期を持ち、その

周期におおよそ沿った形でログに現れる」という性質であ

る。これは、より具体的な例では「IDが 10のメッセージ

は 20msごとにログに現れる」ということである。「多くの

ID」と表現したのは、特定の時間周期を持たない IDも存

c© 2017 Information Processing Society of Japan 2

Vol.2017-DPS-170 No.28
Vol.2017-CSEC-76 No.28

2017/3/3



情報処理学会研究報告
IPSJ SIG Technical Report

在するためである。

二つ目は、「この時間周期は分散を持つ」という性質で

ある。これも、より具体的な例では「IDが 10のメッセー

ジが時刻 tにログに現れたら、次は t+20msに現れること

が多いが t+19msや t+21msの場合もある」というもので

ある。我々が用いた CANのログデータでは、時間周期の

値が大きいほど分散も大きい傾向が見られた。時間周期が

10msの IDを持つメッセージは前回の同一 IDを持つメッ

セージからおよそ 10±1ms の間に現れるが、時間周期が

500msの IDを持つメッセージは 500±10msの間に現れる

という具合である。

三つ目は、「同一の時間周期を持ついくつかの ID の

集合は、一定の順序を保ってログに出現する」という

性質である。例えば ID10,11,12,13,14,15,16 のメッセー

ジが 20ms の時間周期を持つ場合を考える。ログの中で

これらの ID を持つメッセージだけに注目すると、これ

らの ID のメッセージは同じ時間周期であることから、

一定の時間内（例として数秒) は同一の順序でログに現

れる (例:10,11,12,13,14,15,16,10,11,12,13,14,15,16,10......)

が、この順序は時間周期の分散によって変更するもの

であり、また CANシステムの起動条件などでも変わるた

め、長期的にログを調べたり、異なるログデータを調べた

場合「一定の順序」が存在することは自明には存在しない。

しかし、この中の一部の IDの集合は一定の順序に従う性

質があった。例えば、ID10,11,12を持つメッセージのみに

注目すると (10,11,12,10,11,12,10,11,12,......)という並びが

常に保持されるような性質が見られた。

3.2 提案方式概要

前節で述べたような性質は我々が入手した CANのログ

では頻繁に確認された現象である。通常一つのログに対し

て、多数 (50程度)の IDが存在し、それらの多くは時間周

期によっていくつかのグループに分類することが可能であ

り、以下では一つのログを時間周期によって分類したもの

を考える。例えば時間周期 10msのグループ、20msのグ

ループ…といったものであり、一つのグループに 2～10程

度の IDが属している。実際、CANのメッセージが時間的

な周期性を持つことに注目し、異常検知を行う手法を提案

した研究は複数存在する。

本論文では三つ目の性質に関連した CANのログに見ら

れたメッセージの順序について、自明でない法則性を見つ

ける手法を提案するとともに、実際の CANのログに対す

る適用結果を報告する。さらにこの性質を用いた異常検知

手法についても提案する。この手法は、CANのログだけ

でなく、正常時には定常的な動作を繰り返すシステムなど

の異常検知に応用できると考えられる。

実際に、特定の周期の IDを持つメッセージだけを抽出

したログの例を表 2に示す。これらの IDはいずれも 40ms

間隔でログに現れる。順序に注目すると、この範囲内では

ID660と ID545は順序の入れ替えが起こるが、それ以外の

IDは順序関係を一定に保っている。このような性質を持

つ理由は ECUの詳細な設定や、各 ECUの起動のタイミン

グなどによると考えられる。一方で CANのメッセージが

起動のタイミングなどによらず一定の順序を持つ IDの集

合が存在する場合は、それは ECUの仕様を反映している

と考えられ、異常検知の強化に利用できると考えられる。

以下の節では、このような性質を抽出する具体的な手法を

提案する。

表 2 特定の周期の ID を持つメッセージのみを抽出したログ
タイムスタンプ メッセージ ID

1473777625026 57

1473777625039 597

1473777625053 660

1473777625053 545

1473777625053 661

1473777625066 57

1473777625079 597

1473777625093 660

1473777625093 545

1473777625093 661

1473777625106 57

1473777625119 597

1473777625133 545

1473777625133 660

1473777625133 661

...
...

3.3 一定順序集合の抽出手法

この節では、一定の順序集合を抽出するためのアルゴリ

ズムを説明する。そのために、今回扱うログを扱う用語を

定義する。はじめに S = {s1, s2, · · · , s|S|}を IDの集合と

する。これは、CANのログに現れる IDの集合である。一

般に CANのログのメッセージ IDは任意の整数を取るこ

とができるが、[1, |S|]までの整数に限定しても一般性を失
わないため、以下ではそのようにする。そして、メッセー

ジ列 DS = {d1, d2, · · · , d|DS |}を IDと、その IDのタイム

スタンプからなるメッセージ di = (s(di), ti) の列とする

(ここで s(di)は 1～|S|までの整数である）。ここで、メッ
セージ列 Dには以下の特徴があるとする。
• 一つの IDに注目すると、それは一定間隔に近い頻度

で表れ、この間隔は全ての ID で等しい。すなわち、

メッセージ列から IDが sk のメッセージだけを取り出

して構成した列 D{sk} = {dk(1), dk(2), · · · }は

tk(j+1) − tk(j) ≈ tp (1)

を満たす。
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• 任意の 1 ≤ i ≤ |DS |に対して以下のいずれかを満たす
1 ≤ j ≤ 2|S|が存在する。

– di と di+j の IDが等しい。

– i+ j − 1 = |DS |
一つ目の性質は、前節で述べたとおりここで扱うログは一

定の分散の範囲内で同一の時間周期を持つ IDの集合に分

割されたものであるということを述べている。第二の性質

は、第一の性質から自然に帰結されることであるが、一つ

の IDがあらわれてから 2|S|の間に同じ IDがあらわれる

か、ログが終端に達するということを述べている。また以

下では 2つ目の性質に関連して、iに対して上述した条件

を満たす j を j(i)と表す。

ここで、S の部分集合で、DS′ が周期的となる S ′を取り
出す問題を考える。これは以下のアルゴリズムで可能であ

る。M を |S| × |S| × |S|次元の配列とし、その初期値を 0

とする。そして、1から |DS |までの全ての iに対して以下

を繰り返す。

• データ列 DS の中の {di, · · · , di+j(i)−1}を Ei とする。
• Ei の中に、IDが重複するデータが存在した場合それ

らを取り除く。

• Ei = {e1, · · · , e|Ei|}として、1 ≤ l < m ≤ |Ei|を満た
す整数の組 l,mに対して

M [n(e1)][n(el)][n(em)]

← M [n(e1)][n(el)][n(em)] + 1 (2)

とする。

この操作によって、M [k][k′][k′′]には、IDが k の IDを 1

周期分取り出したときに、IDが k′の IDが IDが k′′の ID

より前に現れる回数が入力される。

次にM [k] の各要素M [k][k′][k′′] に対して、それが DS

における sk の出現回数と等しい場合M [k][k′][k′′] = 1と

し、そうでない場合M [k][k′][k′′] = 0とする。すなわち

M [k][k′][k′′]←

1 M [k][k′][k′′] = |D{sk}|

0 (otherwise)
(3)

これによりM [k]を、IDが kの IDを先頭としたときに各

IDが満たす順序関係の有向グラフとみなすことができる。

すなわち、M [k][k′][k′′] = 1であるとき、IDが k の IDを

先頭として次に IDが kの IDが現れるまでのデータ列の区

分を抜き出すと、IDが k′ のデータは必ず IDが k′′ のデー

タよりも前に現れることを表している。

次に順序集合を取り出す上で無関係となる冗長な辺を取

り除く。これは、例えば [2,3,5]という順序が成り立ってい

るときに 2が 3の前に存在することと 3が 5の前に存在す

ることが分かれば、2が 5の前に存在することは自明であ

るため、辺を省けることを意味する。このようにすること

で、後で定常的な順序を満たす集合を取り出しやすくする

ことができる。

具体的には M [k][k′][k′′] = 1となる k, k′, k′′ について、

M [k][k′][k′′′] = M [k][k′′′][k′′] = 1 となる k′′′ が存在する

場合

M [k][k′][k′′]← 0 (4)

とする。これは、前述の条件を満たすときに、IDが k′ の

IDが IDが k′′ の IDより前に来ていることは明らかなた

めである。最終的に、有向グラフM [k]に存在するパス上

の点から構成される集合が S ′ となる。
以上のアルゴリズムを例とグラフの図を利用して説明す

る。表 3は ID2の IDを先頭に次に ID2の IDが出現する

までのいくつかの列を表している。これは、上述したアル

ゴリズムの Eiに対応する。また IDの集合としては 1から

5までの整数を考えている。

表 3 特定 ID を先頭とするデータのサンプル
時系列区間 1 時系列区間 2 時系列区間 3

2 2 2

3 3 3

5 1 5

4 5 4

1 4 1

2 2 2

行列M[2]は (3)の段階では、表 3における 3つの区間全て

で k′が k′′より前に来ている場合にM [2][k′][k′′] = 1とする

べきである。従って 1となる成分はM [2][2][1]、M [2][2][3]、

M [2][2][4]、M [2][2][5]、M [2][3][1]、M [2][3][4]、M [2][3][5]、

M [2][5][4]であり、この行列をM [2]originalと書くことにす

ると

M [2]original =


0 0 0 0 0

1 0 1 1 1

1 0 0 1 1

0 0 0 0 0

0 0 0 1 0

 (5)

となる。図 1(a)はM [2]original を有向グラフを用いて表し

ている。

続いて、冗長な辺について考える。前述の条件により、例

えばM [2][2][1] = 1はM [2][2][3] = M [2][3][1] = 1である

ために冗長な辺と言える。同様に、M [2][2][4]、M [2][2][5]、

M [2][3][4]が冗長な辺になっていて、これをM [2]redundant

と書くことにすると

M [2]redundant =


0 0 0 0 0

1 0 0 1 1

0 0 0 1 0

0 0 0 0 0

0 0 0 0 0

 (6)

となる。これは、図 1(b)に有向グラフを用いて表されて
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図 1 順序集合抽出の段階で定義される有向グラフ。(a)ID2 の

メッセージを先頭とした集合を抜き出し、その集合での前

後関係から定義した有向グラフ M [2]original。(b) 有向グラ

フ M [2]original における冗長な辺の集合からなる有向グラフ

M [2]redundant。(c)有向グラフM [2]original から冗長な辺の集

合であるM [2]redundant を引いて、抽出すべき順序集合を表す

有効グラフM [2]sequence。

いる。

最後に、冗長な辺を引くことで順序集合を現すグラフを

構成することが可能になる。このグラフをM [2]sequence と

書くことにすると

M [2]sequence = M [2]original −M [2]redundant

=


0 0 0 0 0

0 0 1 0 0

1 0 0 0 1

0 0 0 0 0

0 0 0 1 0

 (7)

となる。これは有向グラフとして表現すると図 1(c)のグラ

フを得ることができる。このグラフは ID2の点から辺を順

番に辿ることで [2,3,5,4],[2,3,1]の順序集合を抽出すること

ができる。実際に表 3の全ての時系列データに対して、抽

出した順序が崩れずに保持されていることがわかる。

実際には、ログを一度走査する過程で全ての IDを先頭

としたグラフ (M [1],M [2],M [3],M [4],M [5])を構成し順序

集合が先頭の IDによらずに抽出された場合、それを正常

な順序集合とみなす。例として、[2,3,5,4]が抽出された場

合、[3,5,4,2],[5,4,2,3],[4,2,3,5]が抽出されるか検証し、抽出

された場合にそれを最終的な結果とする。

4. 実車データを用いた手法の実験

この章では、実際の走行において取得した CANのログ

に対して、本論文で提案した手法を適用した結果について

述べる。

4.1 評価実験概要

CANのログの取得は 3つの異なる車種で行った。以下

ではこれらを、車種A,B,Cとする。それぞれの車種に関し

て、合計 6回の走行を行い、１回につき数 100万行程度の

メッセージログを得た。走行を複数回行ったのは、各 ECU

の起動のタイミングなどで順序が変わる可能性があり、そ

のような影響を受けずに正常な順序を保つ集合の抽出を

狙ったためである。

4.2 評価実験結果

この節では、我々が実際に入手した CAN のログを

用いて今までに説明したアルゴリズムを実証した結果

を示す。代表的な車種では ID は 60 種類程度あり、そ

れぞれの ID は固定された時間周期を持つ ID とそうで

ない ID に分類することが可能であった。時間周期は

10ms,20ms,40ms,100ms,200ms,300ms,500msのものが存在

し、時間周期で分類を行うと 3-10 程度の ID が一つのグ

ループに属する結果が得られた。以下に３つの車種につい

て、特定の時間周期を持つ IDの個数を示す。

表 4 特定の時間周期を持つ ID の個数
時間周期 車種 A 車種 B 車種 C

10ms 6 8 3

12ms 0 0 2

15ms 0 0 1

20ms 10 13 12

30ms 0 0 2

40ms 5 10 0

50ms 0 0 4

100ms 10 14 25

200ms 1 3 2

300ms 9 11 0

500ms 3 4 3

1000ms 0 1 6

周期あり合計 44 64 60

全 ID 数 44 64 67

車種 A,Bに関しては全ての IDが一定の周期を持つこと

が確認されたものの、車種 Cについてはいくつかの IDは

一定の周期を持たなかった。周期の判定については、各 ID

についてログにおける同じ IDのメッセージのタイムスタ

ンプの値と着目しているメッセージのタイムスタンプの

値の差分を取り、その分布に関するヒストグラムを作成す

ることで行った。例えば 40msの周期を持つ IDに関して

は図 2(a)のように一つの値に大きなピークを持ち、数 ms

程度の分散しか持たないという性質を持つ。一方で、特定

の周期を持たない IDに関しては、タイムスタンプの差分
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の分布が図 2(b)のように複数のピークを持つ場合などが

あった。

図 2 (a)40ms の時間周期を持つ 1 つの ID のメッセージに注目し、

前のメッセージとの時間間隔をヒストグラムにしたもの。(b)

特定の時間周期を持たない 1 つの ID のメッセージに注目し、

前のメッセージとの時間間隔をヒストグラムにしたもの。

また、一定順序集合として抽出された集合に含まれた

IDの個数を表 5に示す。一つの欄に複数数字があるもの

は、一つの時間周期に対して複数の集合が抽出されたこと

を意味する。例えば、アルゴリズムの説明で例としてしめ

したように [2,3,5,4],[2,3,1]が抽出された場合、この集合の

大きさがそれぞれ 4と 3であるため、4,3と表記する。こ

の例の ID2と ID3のように一つの IDが複数の集合に属す

ることもあるため、順序集合の要素数の合計（この例では

4 + 3 = 7)が時間周期で分類した集合の要素数より大きく

なる場合もある。

各時間周期の IDの集合に対して、一定の順序を満たす

集合が存在する場合としない場合があり、存在する場合は

平均的には 4つ程度のメッセージが常に変わらない順序を

満たしながら送信されている様子が明らかになった。CAN

においてこれらは、関連性のあるECUが送信するメッセー

ジ群と考えられる。

表 5 抽出された順序集合のサイズ
時間間隔 車種 A 車種 B 車種 C

10ms 4 4 -

12ms - - -

15ms - - -

20ms 5,3,3 6 4,4,4

30ms - - -

40ms - - -

50ms - - -

100ms 4,4,4,4,4 - 10,4,6

200ms - - -

300ms 3,5,5,6,6 8 -

500ms - - -

1000ms - - -

5. 異常検知手法の提案

本節では、今までに挙げた CANのログの性質を利用し

た異常検知の手法を提案する。正常状態において一定の順

序を満たす集合をログから抽出できたら、異常検知は各集

合における各 IDの順番をデータベース化することで可能

になる。ここで、順番とは各集合において該当する IDが

何番目に現れるかという指標であって、集合 [2,3,5,4]にお

ける ID3の順番は 2である。異常の検知は以下のプロセス

で行う。

( 1 ) 各集合ごとにカウンタを設定し、初期値を−1とする。
以降集合に属する IDを受信した際に (2)以下の処理

を行う。

( 2 ) その集合に対応するカウンタが−1の場合、受信 IDの

順番をカウンタに代入。

( 3 ) カウンタが −1で無い場合、カウンタの値を c、IDの

集合内での順番を i、集合のサイズを S とした時に

c+ 1 ≡ i mod S (8)

であるならば正常と判定しカウンタの値を iで置き換

える。上の等式が成り立たない場合異常と判定し、異

常時の処理を行う。

この手法を用いると、例えば ID3のメッセージ後に ID5の

を受信した場合、式 (8)の左辺と右辺は 3となり合同式が

成り立つ。ID4のメッセージの後に ID2のメッセージを受

信した場合も左辺と右辺が 5と 1となって、合同式が成り

立つ。一方で、ID3の後に ID4を受信した場合、左辺と右

辺は 3と 4になるため合同式は成り立たず、異常として検

出される。ここで、間にこの集合とは関係のない IDが入っ

ている場合は上で説明したプロセスを行わないことに注意

する。したがってカウンタの更新も行われない。これは、

実際の CANのデータにおいても正常動作時に、順序集合

の間に別の IDが入り込むことは頻繁に起こるためである。

実際にログの順序を意図的に正常な順序から変更したロ

グに対してこの手法を用いて異常検知を行った結果、順序
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を変更した行を検知することを確認している。

6. まとめと今後の展望

本論文ではタイムスタンプとメッセージ IDを持つログ

について、一定の順序を満たしている IDの集合を抽出す

る手法を提案した。提案したアルゴリズムは、ログを 1度

操作し前後関係に基づいた有向グラフを構成するため、あ

る時間周期を持つ IDの集合のサイズの多項式時間で計算

を行うことができる。この手法を用いて CANのログに対

して順序集合の抽出を行ったところ、複数の IDが一定の

順序を満たす集合として抽出することが確認された。

本論文で抽出した順序集合は、ある IDが別の IDより

「必ず」前に出現するという条件を満たしている。例えば

これを「90％以上」前に出現するという条件に変更するこ

とが可能で、この場合抽出と検知のアルゴリズムを若干変

更する必要がある。実際、システムにおいて正常な状態に

おいて、必ず一定の順序を満たす集合が存在することは稀

で、確率的な要素を含めた方が適用範囲は広いと考えられ

る。CANのログにおいても、高い確率で保たれる順序集

合の存在は見られたものの、本論文で具体的には取り扱わ

なかった。抽出部分のアルゴリズムは 3式において 1とす

る条件を緩和することで実現できると考えられる。また、

この場合検知部分のアルゴリズムはメッセージ一つ一つに

対して検知を行うのではなく、複数のまとまったメッセー

ジ群に対し、特定の順序が保たれる割合を計算し、それを

元に異常検知を行う手法が必要になる。このことは、確率

を導入した場合に抽出結果がどのように変わるかなどを含

めて今後の研究課題とする。またここでは、異常時にどの

ような処理を行うべきかという点については本論文の範囲

外とし今後の課題とした。
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