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複数のセキュアOSのセキュリティポリシー設定の自動生成
のための構文主導変換方式の提案と考察

安藤 類央1 橋本 正樹2

概要：本論文では、セキュア OSである SELinuxと TOMOYO Linuxのセキュリティポリシー設定を、同
一の集合定義と操作表現からの構文主導変換を用いて自動生成を行う手法を提案する。提案手法では、は
じめに特権アカウントでのログインやWEBページへのアクセス等を、認可対象の集合の定義と操作の組
み合わせとして表現する。次に、この表現形式を対象にした、セマンティックアクションを用いた変換処
理を行うことで、従来のセキュア OSで使われるドメインやタイプを用いた明示的なルールを自動生成生
成する。提案手法により、複数のセキュア OSにおいて、異なるアクセス制御の表現方式を持つアクセス
ポリシーを、ファイルやプロセスをベースにした記述ではなく、システム上の操作と許可したい集合の定
義から生成することが可能になる。また、提案手法の有効性の検証として、SELinuxと TOMOYO Linux

の異なる文法を持つアクセスポリシー設定を、同一の提案手法を用いた表現から生成するプログラムの試
作を行った。

Ruo Ando1 Masaki Hashimoto2

1. はじめに

近年のクラウドコンピューティングから IoTの普及に至

るまで、多局面で計算機環境の多様化が進んでいる。それ

にともない、OSを搭載する際のアクセス制御の設定も高度

化してきている。例えば、仮想化ネットワーク上でのアク

セス制御機能である [1]、L7以上のWebアプリケーション

に適用可能な [2]等に加えて、特筆すべきは、セキュア OS

のモバイルデバイスへの移植が挙げられる。LSMとして

実装されている TOMOYO Linux[3]は Androidへのポー

ティングの実績があり、SELinux[4]に関しては 2013年に

Googleが発表した Android4.4において、SELinuxに関す

る保護がデフォルトで有効化されるようになった。本論文

では、このような状況に鑑み、複数のセキュア OSが同一

環境で稼働する場合のアクセス制御設定を効率化するため

に、同一のドメイン特化言語から２つ以上のセキュア OS

のセキュリティポリシーを生成するための手法を提案する。
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2. セキュアOS

セキュア OSは、従来の DAC（任意アクセス制御）を、

MAC(強制アクセス制御）で置換したものであり、その多く

はカーネルモジュールとして実装されている。現存するセ

キュアOSの設計は、主に 1970年代に考案された Trusted

Operating Systemに起源にしており、システム内部では

リファレンスモニターとして稼働するケースが多い。本稿

では、Linuxカーネルのメインラインにマージされている

SELinuxと TOMOYO Linuxの２つの OSを主に扱うこ

とにする。

2.1 TOMOYO Linux

TOMOYO　 Linuxは LSMに基づくセキュア OSの実

装であり、パス名に基づくリソースの一意識別とドメイ

ン遷移が実現されている。SELinuxと比較すると、RBAC

(Role Based Access Control) の代替手段として、条件付

きアクセス制御が実現されているところに特徴がある。

Kernelのメインラインにマージされているものとしては、

SELinuxよりソースコードが小規模であり、またポリシー

エディタなどのインターフェースもシンプルな構成になっ

ている。
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図 1 構文主導解析によるセキュリティーポリシーの自動生成

2.2 SELinux

SELinuxは 1992年よりNSAが主体となって開発されて

いるセキュア OSで、TOMOYOと同じくMAC機能が実

装されているが、MLS (Multi Level Security)やTE（Type

Enforcement)を基調にしたアクセス制御の対象の階層化

がされているところに特徴がある。専用のセキュリティポ

リシー機能があり、セキュリティ言語は Flaskというモデ

ルをもとに実装されている。

3. 提案手法

提案手法は、複数のセキュア OS(TOMOYO Linux と

SELinux）のアクセス制御ポリシーを同一のドメイン特化

表現で処理することを可能にするが、これは最右導出型の

構文解析で検出されたパターンにセマンティックアクショ

ンを付与することで実現される。以下は、構文主導変換、

セマンティックアクション、最右導出型構文解析について

解説する。

3.1 構文主導変換

一般に、セキュリティポリシーなどのドメイン特化言語

を実装するには、１）構文主導変換、２）ルールベース変

換、３）モデル駆動方式の３種類がある。２）のルールベー

ル解析は規則集、３）モデル駆動解析では専用の中間表現

が必要である。本論文では、１）の比較的実現が容易な構

文主導変換を用いることにする。構文主導変換は、解析器

が、あらかじめ定義された構文にマッチした時点で対応す

る言語表現を出力する。

図１は、構文主導解析によるセキュリティーポリシーの

自動生成を示したものである。ここでは、図の左部と右部

の２つのセマンティックツリーによって定義されたパター

ンを検出し、各ノードで次の節で述べるセマンティックア

クションを実行することにより、対応するパターンにマッ

チしたアクセス制御を行うことが可能になる。

3.2 セマンティックアクション

セマンティックアクションはスクリプトエンジンなどを

実装する際に多用される手法で、boost::spiritや、ANTLR、

Bison Flexnなどのソフトウェアで採用されている。セマ

ンティックアクションは下記の形式を持つ。

expression | [action]

上記は、パーサー内で定義された表現を検出した時点で

actionを発動する。この場合、parser内部で AST(抽象構

文木）などのデータ構造を保持しており、検出した action

に応じて、ノードの追加等が行われる。

3.3 構文解析

構文解析には、上昇型構文解析と、下降型構文解析の２種類

がある。本論文では、LALR (Look-Ahead Left-Rightmost

derivation:先読み上昇型）構文解析を用いる。特に、yacc

などで用いられている LALR(1)は、先読みするトークン

の数が 1であることを示しており、使いやすく、実用にも

耐えうることが認知されている。

3.3.1 単純 LR

まず、LALR法の構成要素である LR（K）は、現在も最

も普及している上昇型の構文解析法である。Lは、入力ス

トリームの左から右へのスキャンすることを表わす。Rは、

最右導出を逆方向へ行うことを意味している。そして、K

は解析を行う上で必要な入力記号の個数を表わしている。

上向き構文解析法は、Shift-Reduceという手法を適用する。

一般に、Shift-Reduceは、入力ストリームを左から右へ処

理しながら、還元（reduce)できるものを順次還元していく

方法である。この順次還元のために、スタックを用いて、

解析した結果はスタックに積んでいく、スタックの中で還

元できるものがあれば、reduceした結果が置き換えるとい

う手順を踏む。この解析途中の状況を configurationと呼

ぶことがあり、configurationは、スタックの内容と入力ス

トリームの２つによって構成される。Configurationが、

(x,y)

であるとき、処理プログラムは

x = x1*x2, X -> x2

であるような x2 と生成規則 X− > x2 があるかどうか

チェックする。生成規則があれば、これによる還元が行わ

れて、時点表示は、

(x1, X, Y）

となる。このような時点表示の変化を、

(x1,x2,Y) |- (x1, X,Y)

と書くことにする。上記のような生成規則が無ければ、還

元は生成されず、入力ストリーム次のトークンを読み込ん

でそれをスタックに積むことになる。

Y = xR

x includes Nt

となる xをスタックに積むので、この操作は、

(x, xr) |- (xx,r)

と書くことができる。この操作は Shiftに該当する。

上記のように、LRの構文解析は、Shiftと Reduceの動

作を適宜、マッチング成功時に、割り込み的に行うことに
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よってなされる。コンパイラの構築や、本手法で適用され

る Shift-Reduce構文解析は、バックトラックを必要としな

い。言い換えれば、Configuration（時点表示）で、処理プ

ログラムが Shiftか Reduceのどちらを行うかが確定して

いる。このように、LR構文解析では、スタックには終端

記号と非終端記号に加えて、LR状態と呼ばれるものを格

納することで、スタックのトップの LR状態と、入力スト

リームの次の終端記号の組によって、Shiftするか Reduce

するかが決定される。

3.3.2 LALR

LALRは、Lookahead-LR (先読み上昇型最右導出）の略

である。LALR(1)は前節の LR法に比較すると、スタック

と表をコンパクトにまとめることが可能であり、とくに、

本論文で扱う階層型のアクセスポリシー記述は、LALR法

で適切に表現することができる。

スタックのトップにあるものが、終端記号でも非終端記

号でもない場合、LR(1)構文解析における状態は、

[A-> x*y, a]

という LR(1）項目の集合から構成される。ここで、aは、

先読み集合と呼ばれ、A− > x ∗ yはこの LR(1)項目の核と

呼ばれる。LALR（１）状態は、LR(1)状態の中から、同

じ核の集合を持つものを選んで合併して作ることで生成さ

れる。つまり、任意の LRLR(1)状態の Iiと Ijが同じ核を

持つ場合は、IiIjをマージして１つの状態とする。そのた

めの条件は、Iiの中の LR(１）項目の核の集合と、Ijのも

のが同一であることである。LR状態と同じく、LALR(1)

の各状態で Shift-Reduce衝突や、Reduce-Reduce衝突が

生じるケースがあるが、その場合は対応する項目の先読み

記号によって衝突の解決を行う。

一般に、LALR(1)状態は、対応する２つ LR(1)状態を

求めて、それらをマージすれば得られるが、逐次 LR(1)の

すべての状態を計算すると膨大なものとなってしまい、実

用的な求め方にはならなくなってしまう場合が多い。

4. 実装

本節では、１）ログイン時のセキュア OS特有のアクセ

ス制御、２）httpd等の基幹デーモンによるシグナル送受

信のアクセス制御の２つの事例を通して、提案手法の具体

的な実装について議論する。

4.1 ログイン時のアクセス制御

通常、セキュア OS を使う際の主眼は、バッファオー

バーフローなどによってシステム制御が奪取された場合の

システム被害の抑止であるが、正規のユーザ認証を得てロ

グインされた場合の被害に関しても、TOMOYO Linuxと

SELinux双方で、下記の方策で対応することが可能である。

( 1 ) TOMOYO Linuxの場合、ドメイン遷移を応用するこ

とでログイン認証を強化することができる。
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図 2 従来の DAC の root 以外のユーザアクセスの高度化

( 2 ) SELinux の場合、Linux ユーザと SELinux ユーザの

マッピングを semanage loginコマンドを使うことで

制御することができる。

図２は、従来の Linuxで提供されている DACでの root

ユーザのアクセスの悪用を、TOMOYO Linuxの条件付き

アクセス制御と、SELinuxの semanageによるユーザマッ

ピングによって抑止する際の概念図を示したものである。

4.1.1 SELinux: ユーザのマッピング

SELinuxでは、独自のユーザ IDを管理しており、この

IDは特定のロールセットおよび特定のMLS/MCSのポリ

シーに割り当てられる。そのため、SELinuxが有効になっ

ている場合、各 Linuxユーザは、対応する SELinuxユー

ザに課されている制限が Linuxユーザに継承される。

4.1.2 TOMOYO Linux: 条件付きアクセス制御

TOMOYO Linux のユーザ ID の処理で特徴的な点は、

RBACの代わりに、ポリシー記述の後にユーザ IDに基づ

く条件を付加することができる点である。アクセス許可の

構文は下記となる。

カテゴリ 操作 対象 条件

このうち、カテゴリ、操作、対象までが通常のポリシー

表現で、４番目の条件の部分でユーザ IDやタスク番号を

用いた表現を行うことにより、前述したログイン認証の強

化を行うことが可能である。

4.1.3 ドメイン特化言語による表現

下記は TOMOYO Linuxと SELinuxの双方で、ユーザ

認証を強化するアクセス制御の設定を行うポリシーを自動

生成するプログラムの抜粋 [18]である。

1po l i c y :

2| po l i c y LOGIN EXCLUDE STRING {
3i f ( strcmp (” root ” , yyla . va lue .

s t r i n g ) == 0)

4p r i n t f (”TOMOYO: f i l e

execute /bin /bash task

. uid !=0 \n”) ;
5/∗ Linux newuser −>

SELinux use r u ∗/
6p r i n t f (” SELinux : semanage

l o g i n −a −s user A

no t r o o t u s e r \n”) ;
7}
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8| po l i c y LOGIN INCLUDE NUMBER DASH NUMBER

{
9p r i n t f (”TOMOYO: f i l e

execute /bin /bash task

. uid=%d−%d \n”) ;
10p r i n t f (” SELinux : semanage

l o g i n −a −s user B

r oo t u s e r \n”) ;
11}

ここでは、LOGIN という振舞いと、EXCLUDE/IN-

CLUDEという集合定義によって、root権限を持つユーザ

のログインを禁止している。TOMOYO Linux用に生成さ

れた表現では条件付きアクセス制御を、SELinux用に生成

されたディレクティブは、便宜的に semamageのコマンド

を用いたシェルスクリプトを生成している。

4.2 シグナルの送信

HTTPDなどの基幹デーモンを停止あるいは再起動する

場合、実行されている apacheプロセスにシグナルを起こ

んる必要があるが、シグナルの送信には最新の注意を払う

必要がある。例えば、１つのサービスを稼働させるために

複数の httpdが実行されている場合、シグナルを送信可能

なのは親プロセスのみにする必要がある場合などである。

下記シグナルの送受信のアクセス制御の高粒度化のために

SELinuxと TOMOYO Linuxで利用可能な機能について

述べる。

4.2.1 SELinux: アクセスベクタ

SELinuxはTEが厳密に実装されており、プロセス、ファ

イル、ディレクトリ、ソケット、共有メモリなどに関して、

これらを OSの管理下にあるオブジェクトをみなして、タ

イプと呼ばれる識別子を付加することで、セキュリティ属

性を抽象化する。特に、プロセスに対して付与されたタイ

プのことをドメインと呼ぶが、あるドメインがあるタイプ

に対して許可されるアクセスを定義したものがアクセスベ

クタである。アクセスベクタの形式は下記の通りである。

1a l low httpd t e t c t : f i l e { read g e t a t t r

i o c t l } ;
2a l low httpd t e t c t : l n k f i l e { read

g e t a t t r } ;
3dontaudit ht tpd t s e l f : c a p ab i l i t y

s y s t t y c o n f i g ;

SELinuxでは許可されるべきアクセスはアクセスベクタ

によって定義されなければならない。言い換えると、httpd

のシグナルの送受信のアクセスベクタを明示的に定義する

ことにより、apacheプロセスに関する外部からのシグナル

受信のアクセス制御をより細粒度にすることができる。

4.2.2 Tomoyo Linux: allow signalディレクティブ

TOMOYO Linuxでは、singalの扱いについて、SELinux

のアクセスベクタを適用した際の等価な機能として、al-

low signalディレクティブが用意されている。このディレ

クティブは、例えば、bashシェルからの killコマンドを内

部プロセスとして実行させることで、任意のプロセスを強

制終了させてしまうことが可能になってしまうケースを防

ぐために利用することができる。

4.2.3 ドメイン特化言語による実装

下記は基幹デーモンへのシグナル送受信のアクセス制御

の細粒度化のためのポリシー記述を、TOMOYO Linuxと

SELinuxで共通化するために抽象化したプログラムの抜粋

である。

1/∗ pattern B: s i g n a l ∗/
2| po l i c y ALLOW HTTP SIGNAL {
3p r i n t f (” SELinux : a l low

httpd t

h t t p d s y s s c r i p t t :

p roce s s s i g n u l l ; \n”) ;
4p r i n t f (”TOMOYO: a l low \

s i g n a l 15 httpd httpd

s i g n u l l ; \n) ;

}

上記は、認可可否 (ALLOW)、サービス種別（HTTP)、

送信オブジェクト (SIGNAL)の３つのトークンを用意し

て、これらに対応する SELinuxの teファイルのディレク

ティブ、TOMOYO Linuxの allow signalのディレクティ

ブを自動生成するものである。

5. 関連研究

セキュアOSの普及に関する論点の代表的なものに、ポリ

シー記述の複雑性がある。特に SELinuxの TEと RBAC

を併用した際のポリシーが複雑化する際の解析や検証につ

いては、[5]、[6]、[7]、[8]、[9]などがある。ポリシー処理

の改良のために必要な Linuxカーネルの修正は、並行処理

などの複雑さ、ライブラリの扱いなどからくる複雑性が不

可避となっており、検証のコストは概ね大きくなる傾向が

ある。また、セキュリティポリシーを削減する研究として

は、[10]と [11]がある。

セキュリティポリシーの開発または自動生成を支援する

研究には、[14]と [15]がある。[14]は SEFramework Lan-

guageと SEFramework toolsの２種類のソフトウェアを提

案している。[15]は、straceを用いたプログラムの挙動に

より、セキュリティポリシー半自動生成するためのツール

である。同手法を用いることにより、最小特権を付与でき

るケースは多くなるが、不必要なシステムへのリソースア
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クセスを防ぐことは難しくなっている。SELinuxのセキュ

リティポリシーの設定自動化のために開発された中間言語

には、[16]と [17]がある。

6. まとめと今後の課題

Android OSの既定での SELinuxの有効化等、セキュア

OSのモバイルデバイスへの組み込みが普及するにつれ、

稼働状況の多様化によるセキュリティポリシー設定の複

雑化の削減、ポリシー管理設定の一元化などの需要が増

している。本論文では、セキュア OSである SELinuxと

TOMOYO Linuxのセキュリティポリシー設定を、同一の

集合定義と操作表現からの構文主導変換を用いて自動生

成を行う手法を提案する。提案手法では、はじめに特権

アカウントでのログインやWEB ページへのアクセス等

を、認可対象の集合の定義と操作の組み合わせとして表

現する。次に、この表現形式を対象にした、セマンティッ

クアクションを用いた変換処理を行うことで、従来のセ

キュア OSで使われるドメインやタイプを用いた明示的な

ルールを自動生成する。集合の定義と操作の組み合わせか

ら、TOMOYO Linuxでは条件付きアクセス制御のディレ

クティブ、SELinux ではユーザマッピングとアクセスベ

クタの記述を一部を生成することができる。提案手法によ

り、複数のセキュア OSにおいて、異なるアクセス制御の

表現方式を持つアクセスポリシーを、ファイルやプロセス

をベースにした記述ではなく、ログインやシグナル送信と

いったシステム上の操作と許可したい集合の定義から生成

することが可能になる。また、提案手法の有効性の検証と

して、SELinuxと TOMOYO Linuxの異なる文法持つア

クセスポリシー設定を、同一の提案手法を用いた表現から

生成するプログラムの試作を行った。
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