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プロセス耐障害性向上システムOrthrosにおける
コンテナマイグレーション手法

新美 渓介1,a) 瀧本 栄二2 毛利 公一2 齋藤 彰一1

概要：ハードウェアを仮想化することなく 1つの OSの上で複数のユーザ空間を提供するコンテナ型仮想化
では，単一障害点である OSに障害が発生した場合，その上で動作するすべてのユーザ空間は破壊される．
コンテナはサーバで利用されることが多く，可用性低下を抑えるためコンテナの保護が必要である．そこ
で本稿では，単一計算機上で動作する 2つの OS間でプロセスを移植し保護するシステムである Orthros

を用いて，コンテナをマイグレーションすることによって保護する手法を提案する．そのため，コンテナ
を実現するための Linuxの機能である cgroupと Namespaceの，Orthrosにおけるマイグレーションを実
装する．また，サーバで利用されることの多いプロセスの中で，プロセス間通信に用いられる UNIXドメ
インソケットのマイグレーションを実装し，Orthrosで保護できるプロセスの適用範囲の拡張を行う．

1. はじめに

現在，計算機上で仮想環境を実現する技術としてコン

テナ型仮想化が用いられている．コンテナ型仮想化を実

現するソフトウェアとして，Linux Containers(LXC[1])，

Linux-VServer[2]などがある．これらはハードウェアの仮

想化をせずに 1つの OS上で複数のプロセスを分離された

環境で動作させる方法であり，この分離された環境及び

これを作る機構をコンテナと呼ぶ．コンテナ型仮想化は，

Linuxの標準機能である cgroup[3]やNamespace[4]によっ

て，プロセスごとに使用できるリソースを分離し，ネット

ワークなどの空間を分離することによって，複数の仮想

環境を実現している．コンテナ内ではホスト OSと同一の

カーネルを利用してプロセスが動作するため，リソースの

オーバヘッドが少なく，仮想環境を作る際に OSのブート

手順が必要とならないため，高速なプロセスの起動が可能

となる．

また，コンテナ型仮想化の利便性を向上させるソフト

ウェアとして，Docker[5]，rkt[6]などのコンテナ管理ソフ

トウェアがある．これらを利用することで，コンテナ内で

使用するファイルや設定をイメージとして保存し再利用す

ることができ，ソフトウェア開発などのコンテナの利便性

が高まる．そのため，コンテナ管理ソフトウェアの普及と
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共に，コンテナ型仮想化の利用が拡大している．

仮想化によって作られた複数の仮想環境はサーバ運用や

ソフトウェア開発で利用されることが多いため，障害発生

による仮想環境の動作停止は多大な損害が発生することが

考えられる．しかし，コンテナ型仮想化は OSに対する耐

障害性が備わっておらず，ホストOSに障害が発生すると，

その上で動作するすべての仮想環境は破壊されるため，こ

のような状況は好ましくない．そこで本稿では，コンテナ

型仮想化の OS障害に対する耐障害性向上を目的とした手

法を提案する．

第 2章では本研究の対象とするコンテナ型仮想化のコン

テナ作成技術について述べ，第 3章では既存研究であるプ

ロセス耐障害性向上システム ORganized Transmigratory

High-Reliability OS(以下，Orthros[7])について述べる．第

4章で提案方式について述べ，第 5章で本機構の実装を述

べる．第 6章では評価について示す．第 7章では関連研究

について述べ，最後に第 8章でまとめを述べる．

2. コンテナ作成技術

1台の物理計算機上で複数の仮想環境を実現する技術と

してコンテナ型仮想化があり，それによって作られる仮想

環境をコンテナと呼ぶ．コンテナはハードウェアの仮想化

を行わず，プロセスのまとまりであるプロセスグループご

とに使用できるリソースを制限し，ネットワークなどの空

間を分離することで，1つの物理計算機上での複数の仮想

環境を実現している．本節では，Linuxの標準機能として

搭載されており，コンテナを作るために必要な機能である
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表 1 cgroup のサブシステム
サブシステム 概要

blkio ブロックデバイスへの入出力を制限，監視する

cpu 使用する CPU 使用時間を制御する

cpuacct CPU リソースの自動レポートを生成する

cpuset 使用可能な CPU コアやメモリノードを指定する

devices デバイスファイルへのアクセスを制限する

freezer プロセスグループの一時停止や再開を行う

memory 使用可能なメモリの上限を制限する

ns 名前空間への対応をする

表 2 名前空間
名前空間 分離するリソース

IPC プロセス間通信リソース

MNT ファイルシステムツリー

NET ネットワークインタフェース

PID PID 空間

User UID/GID 空間

UTS システム識別子

cgroupと Namespaceについて述べる．

2.1 cgroup

cgroupはプロセスグループ単位でのハードウェアのリ

ソース制限を行う機能である．制限できるリソースのこと

をサブシステムと呼び，各サブシステムの中に複数のパラ

メータが存在する．サブシステムは 8種類であり，概要を

表 1に示す．

cgroup の利用は，cgroup ファイルシステム (以下，

cgroupfs) という仮想的なファイルシステムを用いて操

作する．cgroupfsをマウントすると，そのマウントポイン

ト以下に設定を行うための様々なテキストファイルが作ら

れる．その設定ファイルに制限したいプロセスの PIDやパ

ラメータを書き込むことで，プロセスグループの指定やリ

ソースの制限を行うことができる．また，プロセスグルー

プは階層型であるためプロセスグループの下にさらにプロ

セスグループを作成することができ，その際，子グループ

は親グループからの設定を継承する．コンテナ型仮想化に

おいては，1つのコンテナ内で動作する複数のプロセスを

1つのプロセスグループとし，使用するリソースの制限を

行う．

2.2 Namespace

Namespaceはプロセスごとにリソースの名前空間を分

離する機能である．名前空間とはリソース等の名前の重複

を防止するための概念であり，名前空間が分割されている

と，プロセスは自身の名前空間外のリソースへの参照が制

限される．この機能よって分離できるリソースは 6種類で

あり，表 2に示す．

通常，新しく生成されたプロセスは親プロセスの名前空

図 1 Orthors のハードウェア分割例

間を引き継ぐ．新しい名前空間を作るには，clone()システ

ムコールや unshare()システムコールを用いる．引数に分

離する名前空間を指定することで，親プロセスと分離され

た名前空間で子プロセスが生成される．コンテナ型仮想化

においては，コンテナごとにこれらすべての名前空間を分

離し，個別の仮想空間を実現している．

3. Orthros

本章では，本研究室で提案されているプロセス耐障害

性向上システム Orthros について述べる．本稿ではこの

Orthrosを用いたコンテナの耐障害性向上手法について述

べる．Orthrosは，ファイルキャッシュ及びプロセスの保

護と高速なフェイルオーバーを，大きな性能低下なしに実

現する手法である．ファイルキャッシュ及びプロセスの保

護はメモリイメージ走査によるプロセスの実行状態取得を

用いて行い，高速なフェイルオーバーは複数 OS構成によ

るウォームスタンバイにより行う．

3.1 構成

高速なフェイルオーバーを行うために，Orthrosは 2つ

の OSを用意してそれらをアクティブ，バックアップ構成

で運用する．ActiveOSは主だった仕事のすべてを処理す

る現用系 OSであり，BackupOSは ActiveOSに障害が発

生した際に使用される待機系 OSである．この 2つの OS

は 1台の計算機上で同時に動作する．Orthrosを用いた場

合の計算機の構成を図 1に示す．BackupOSは通常時は一

切の処理をしないため，ActiveOSに CPU及びメモリの大

半を割り当て，デバイスは各 OSが独自に持っている．

3.2 動作概要

BackupOSは ActiveOSに障害が発生していないかを常

に監視し，障害を検知した場合には，以下のようなステッ

プで自動的にフェイルオーバーを行う．

( 1 ) デバイスのマイグレーション

( 2 ) ファイルキャッシュのマイグレーション

( 3 ) プロセスのマイグレーション

( 4 ) NICへの IPアドレス割り当て

(1)デバイスのマイグレーションは，ActiveOSが使用し
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ていたデバイスを BackupOSが使用できるようにするため

の機構である．(2)ファイルキャッシュのマイグレーショ

ンは，ActiveOSが障害によってディスクに書き戻すことが

できなかったファイルキャッシュを代わりに BackupOSが

ディスクに書き戻すことで，ファイルキャッシュ損失によ

るファイルシステムの破損を防ぐための機構である．(3)プ

ロセスのマイグレーションは， 事前に指定した ActiveOS

で動作していたプロセスを BackupOS上に復元することで

継続動作を実現するための機構である．(4)NICへの IPア

ドレスの割り当ては，ActiveOSから BackupOSへマイグ

レーションされた NICに対して，その NICが ActiveOS

管理下で動作中に保持していた IPアドレスを再度割り当

てる．

双方の OSが独立して動作することから，BackupOSは

ActiveOSのメモリマップを保持しない．しかし Orthros

では各 OSがソフトウェアレベルでハードウェアを占有す

るが，占有ハードウェア外のハードウェアにもアクセス

可能であるという特徴を持つ．これを活かし，物理メモリ

の固定位置に共有メモリ領域 (図 1における 0.2GB)を設

け，ActiveOSによってフェイルオーバー処理で必要とな

る情報をこの領域に書き込むことで，BackupOSはこの情

報に基づいて ActiveOSのメモリ領域の解析を行うことが

できる．

3.3 デバイスマイグレーション

各 OSは起動時に計算機に接続されているデバイスをす

べて認識するが，双方の OSはあらかじめ占有使用するデ

バイスをそれぞれ指定しており，それぞれの OSが起動時

に占有対象として指定されたデバイスのみを初期化し使用

する．これにより，デバイスの排他利用を実現している．

ActiveOSの障害発生時に，BackupOSは Linuxカーネル

内の ActiveOS占有デバイスリストを参照し，マイグレー

ション対象のデバイスの使用するデバイスドライバを初期

化することでデバイスを使用可能な状態にする．使用可能

状態にした後，後続のフェイルオーバー処理を行うため，

マイグレーションしたデバイス固有の処理や設定を行う．

3.4 ファイルキャッシュマイグレーション

カーネルのファイルキャッシュ機能は，ディスクから読

み出したデータをメモリ上にページ単位で保存し，各メ

モリのページに割り当てられた page構造体によって管理

する．ファイルキャッシュマイグレーションは，ストレー

ジに書き込まれていない ActiveOSのメモリ上のファイル

キャッシュを検索し，BackupOS 上にコピーすることで

行う．このファイルキャッシュをダーティページと呼ぶ．

ダーティページはディスクの各ファイルシステムに対応し

てメモリ上に存在する super block構造体から辿ることが

できる．そして BackupOSで，ActiveOSにあるすべての

ダーティページの内容をコピーすることで保護が可能であ

る．ファイルキャッシュマイグレーションは ext3ファイ

ルシステムを対象に実装されている．

3.5 プロセスマイグレーション

プロセスマイグレーションは，ActiveOSで事前に指定

されたプロセスを対象とする．BackupOSが ActiveOSの

メモリイメージから，プロセスに関する情報が保存されて

いる task struct構造体を読み出した後，BackupOS内で

プロセスの再現に必要な情報をコピーして再構成をするこ

とで実現する．Orthrosでは，単一のプロセスとして動作

するために最低限保護すべき状態をレジスタの値とメモリ

内容と開いているファイルの管理状態とし，これらを保護

する．これらをレジスタコンテキスト，メモリコンテキス

ト，ファイルコンテキストと呼ぶ．

レジスタコンテキストは，マイグレーションしたプロセ

スがコンテキストスイッチで実行可能状態から実行状態に

移行する際に使用される．プロセスは，task struct構造体

に保存されたレジスタコンテキストを CPUにセットする

ことで動作するため，AcitveOS上から読み取ったレジス

タコンテキストを BackupOS上で task struct構造体にコ

ピーすることで保護する．メモリコンテキストには，カー

ネル空間のコンテキストとユーザ空間のコンテキストの

二つが存在する．コンテキストを単純にコピーすると，コ

ピーしたコンテキスト内にポインタ変数が含まれていた場

合，BackupOSのプロセスが ActiveOSのメモリを参照す

ることになる．その ActiveOSのメモリ領域は，次の OS

の障害に備えた新 BackupOSを起動する際に初期化され

る領域であるため，BackupOSのプロセスが ActiveOSの

メモリを参照している状態は望ましくない．そのため，コ

ピーするコンテキストがポインタ変数であった場合，その

参照先の内容を取得し，コピーを行う．ユーザ空間に存在

するデータはページング方式を利用した管理が行われてい

るため，ページテーブルエントリごとにページのコピーを

することで保護する．ファイルコンテキストは，ファイル

の実体に関する情報と，ファイルの扱い方に関する情報に

分類される．Orthrosではファイルキャッシュマイグレー

ションによってファイルの実体に関する情報は保護される.

プロセスマイグレーションにおいては，同じファイルを開

いた後に，ファイルのパスやメモリマッピングなどファイ

ルの扱い方に関する情報をコピーすることでファイルコン

テキストを保護する．

4. 提案方式

コンテナ型仮想化によって作られる仮想環境の保護のた

め，Orthrosを用いたコンテナマイグレーション手法を提案

する．コンテナマイグレーションは，コンテナを実現する

ための機能である cgroupマイグレーションと Namespace
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のマイグレーションに分類できる．また，コンテナ管理ソ

フトウェアの動作では，高速なプロセス間通信のために

UNIXドメインソケットが用いられる．そのため，Orthros

に UNIXドメインソケットマイグレーションの機構を追加

することで，コンテナ管理ソフトウェアをマイグレーショ

ン対象とする．

4.1 コンテナマイグレーション

既存の Orthrosでは，プロセスマイグレーションによっ

て ActiveOSから BackupOSにプロセスを移植することに

よってプロセスを保護するが，コンテナの環境の保護を

することはできない．そこで，Orthrosにコンテナマイグ

レーションの機構を追加することで，コンテナ環境を保護

したままコンテナ内で動作するプロセスをマイグレーショ

ンできるようにする．そのため，コンテナを作るための機

能である cgroupと Namespaceの設定をマイグレーション

する必要がある．

4.1.1 cgroupマイグレーション

cgroupは cgroupfsを利用し，ファイルシステム上の設定

ファイルに書き込みを行うことでリソースの制限を行う．

そのため cgroupマイグレーションでは，cgroupfsの内容を

ユーザレベルから再現する方法を採用する．まずActiveOS

の設定ファイルを保存する．その後，BackupOSからその

設定ファイルを読み出して，その情報を元に BackupOSで

同様の設定を再現する．保存や再現をする項目は，プロセ

スグループの階層構造，マイグレーション対象のプロセス

が入っているグループの位置，各グループのリソース制限

内容の 3つである．

4.1.2 Namespaceマイグレーション

Namespaceは，プロセスごとに持つ task struct構造体

に関連付けられた nsproxy 構造体によって管理されてお

り，その中で名前空間ごとに管理を行うための構造体に分

かれている．ただし，User名前空間に関しては cred構造

体の中で UID/GIDの管理がされている．Orthrosの共有

メモリ領域を利用して，ActiveOSのメモリ上に残ってい

る各名前空間を管理する構造体を BackupOSから参照し，

BackupOSで同様の名前空間を再現する．

4.2 UNIXドメインソケットマイグレーション

ActiveOSで UNIXドメインソケットを用いてプロセス

間通信を行うプロセスが動作している場合，BackupOSに

マイグレーションしたプロセスの正常な動作を保証するた

めには，UNIXドメインソケットをマイグレーションする

必要がある．コンテナ管理ソフトウェアのプロセスでは，

プロセス間で通信を行う手段として，高速かつ安全な通信

を行うことができる UNIXドメインソケットが用いられ

る．そのため，Orthrosに UNIXドメインソケットマイグ

レーション機構を追加することで，コンテナ管理ソフト

図 2 フェイルオーバー処理の流れ

ウェアを含め保護できるプロセスの範囲を拡張をすること

ができ，サーバ保護が可能となる．

5. 実装

本章では，第 4章で述べた提案方式の実現方法について

述べる．まず，コンテナマイグレーションのために必要な

cgroupマイグレーションと Namespaceマイグレーション

の実装について述べ，次にサーバで動作するプロセス保護

の範囲拡張のための UNIXドメインソケットマイグレー

ションの実装について説明する．実装は既存の Orthrosに

追加する形式で，Linux(version 2.6.38.7)に行った．

Namespaceマイグレーションと UNIXドメインソケッ

トマイグレーションはプロセスマイグレーションの機構の

一部として実装し，cgroupマイグレーションは，動作が

停止する前の ActiveOSで準備を行い，処理本体はプロセ

スマイグレーションが完了した後の処理として実装する．

既存の Orthrosと提案機構を実装した Orthrosそれぞれの

フェイルオーバーの流れを図 2に示す．新たに実装した提

案機構は黄色で示す処理である．

5.1 コンテナマイグレーション

コンテナマイグレーションは，コンテナを作るために必

要な Linuxの標準機能である cgroupとNamespaceのマイ

グレーションをそれぞれ実装することで可能となる．

5.1.1 cgroupマイグレーション

cgroupの設定は，cgroupfsをマウントしたディレクトリ

以下にできた設定ファイルへ書き込みを行うことで cgroup

のリソース制限を行う．ActiveOS でこの cgroup の設定

ファイルの内容をすべて保存してBackupOSに渡し，Back-

upOSでファイルの内容を読み出して同じ設定を再現する

ことで cgroupマイグレーションを実現する．マイグレー

ションはユーザ空間からシェルスクリプトによって行う．

まず，cgroupマイグレーションの準備として，ActiveOS
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1 # プロセスグループの階層構造

2 /sys/fs/cgroup/cpu/group1

3 /sys/fs/cgroup/cpu/group2

4 /sys/fs/cgroup/cpu/group2/subgroup2−A

5 /sys/fs/cgroup/cpu/group2/subgroup2−B

6

7 # マイグレーション対象プロセスが入っているグループ

8 NAME;dummy init

9 /sys/fs/cgroup/cpu/group1

10 NAME;target process

11 /sys/fs/cgroup/cpu/group2/subgroup2−A

12

13 # 各プロセスグループのリソース制限内容

14 DIR;/sys/fs/cgroup/cpu/group1

15 file;cpu.shares

16 512

17 file;notify on release

18 0

図 3 cgroup マイグレーションファイルの記述例

で設定の保存をする．保存する情報は，プロセスグループ

の階層構造，マイグレーション対象のプロセスが入ってい

るグループ，各グループのリソース制限内容の 3つである．

これらの情報は cgroupfsでマウントをしたディレクトリの

構造やそのディレクトリ下のファイルの内容を見ることで

取得することができ，それを元に BackupOSで再現をする

ことができる．しかし，すべてのファイルを ActiveOSか

ら BackupOSに受け渡すことは煩雑な手順となり，処理に

時間がかかることが考えられる．そのため，上記 3つの情

報すべてを 1つのテキストファイルにまとめ，そのテキス

トファイルを受け渡すことで処理を簡略化し，処理時間の

短縮を図る．このテキストファイルのことを今後 cgroup

マイグレーションファイルと呼ぶ．

cgroupマイグレーションファイルの記述例を図 3に示

す．このファイルにはプロセスグループの階層構造，マイ

グレーション対象のプロセスが入っているグループ，各グ

ループのリソース制限内容を記述する．プロセスグループ

の階層構造を保存するため，cgroupfsがマウントされてい

るディレクトリの絶対パス名をすべて cgroupマイグレー

ションファイルに記述する (2-5行目)．これは，プロセス

グループの親子関係とそのグループに対応するディレクト

リ構造の親子関係は一致しているため，ディレクトリの絶

対パスがあればプロセスグループの階層構造が分かるため

である．次に，マイグレーション対象のプロセスが入って

いるプロセスグループを保存するため，プロセス名とその

プロセスが入っているすべてのグループのディレクトリ名

を一括して記述する (8-11行目)．最後に，リソース制限内

図 4 マイグレーション前後の PID 名前空間

容が書き込まれている設定ファイルはプロセスグループ 1

つに対して複数あり，全サブシステムのプロセスグループ

分だけ存在する．これを保存するため，ディレクトリの絶

対パス名を記述し，その後にリソース制限のファイル名と

パラメータを一括して記述する (14-18行目)．

ActiveOS に障害発生後，BackupOS で cgroup マイグ

レーションが開始し，ActiveOSから受け取った cgroupマ

イグレーションファイルの情報を元に cgroupの設定の再

現をする．cgroupfsをマウントし，ActiveOSと同じプロ

セスグループの階層構造になるようディレクトリを作成

する．その後，マイグレーションされたプロセスを，元と

同じプロセスグループに入れる．プロセスの PIDをプロ

セス指定のためのファイルに記述する必要がある．しか

し，ActiveOSで動作していたプロセスと BackupOSにマ

イグレーションされたプロセスでは PIDが異なっているた

め，ActiveOSから PIDを受け取ることは意味がない．そ

こで，ActiveOSからはプロセス名を受け取り，BackupOS

で pidofコマンドを用いてプロセス名から PIDを取得す

る．その際，他に同じ名前のプロセスがあった場合に，間

違ったプロセスをプロセスグループに入れないようにする

必要がある．これには，マイグレーション対象となるプロ

セス群の関係を利用する．プロセスマイグレーションは，

dummy initというプロセスを rootとするツリー全体のプ

ロセスを対象とする．図 4の黄色で囲まれた PID名前空

間内のプロセスツリーの構造は，(a)マイグレーション前

の ActiveOSと (b)マイグレーション後の BackupOSで同
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じであるため，ActiveOSでの dummy initとマイグレー

ション対象プロセスの PIDの差と，BackupOSにマイグ

レーションされた後の dummy initとマイグレーションさ

れたプロセスの PIDの差は同じである．この PIDの差を

記憶することで，同じ名前のプロセスが複数あった場合で

も，適切なプロセスをプロセスグループに入れることがで

きる．各グループのリソース制限内容は，cgroupマイグ

レーションファイルを元に，各設定ファイルに対してパラ

メータを記述することで再現する．

5.1.2 Namespaceマイグレーション

Namespaceのマイグレーションは，ActiveOS用のメモ

リに残っている情報を元に BackupOSで同じ名前空間を再

現することで実現できる．しかし，BackupOSはActiveOS

用のメモリ領域のメモリマップを保持しないため，マイ

グレーションに必要な情報を ActiveOSから直接取得する

ことはできない．そのため，ActiveOSはマイグレーショ

ンに必要な情報が書き込まれている物理アドレスを事前

に Orthrosの共有メモリに書き込んでおくことで，マイグ

レーション時に BackupOSが必要な情報を取得できるよう

にする．また，Namespaceは種類によって名前空間の管理

構造が異なるため，マイグレーション処理を個別に行う．

UTS名前空間のマイグレーションは，まず ActiveOS上

で動作していたプロセスの task struct構造体に関連付い

ている uts namespace構造体から UTS名前空間の情報を

取得する．その後，マイグレーションされたプロセスの

task struct 構造体に関連付いている uts namespace 構造

体に，取得した情報を書き込むことで UTS名前空間のマ

イグレーションが完了する．PID 名前空間のマイグレー

ションは，最初は UTS名前空間と同様，ActiveOS上で動

作していたプロセスの pid namespace構造体から PID名

前空間の情報を取得し，マイグレーションされたプロセス

の pid namespace構造体に取得した情報を書き込む．PID

名前空間のマイグレーション前後の各 OSでの PID名前

空間の状態を図 4で示す．ただし，PID名前空間は親の名

前空間を保持する必要があるため，マイグレーションは再

帰法を用いて親名前空間を先に処理するようにし，PID名

前空間全体の階層構造を保ったまま再現する．PID 名前

空間作成時の最初のプロセスはその名前空間における init

プロセスとなり，initプロセスが終了した時にはその名前

空間以下のすべてのプロセスが終了する．そのため，マイ

グレーション対象のプロセスがすべて終了と同時に終了す

るプロセスを用意し，そのプロセスを作成する PID名前

空間の init プロセスとする．この動作を行うプロセスを

dummy initと呼ぶ．

その他，IPC，MNT，NET，Userの名前空間にマイグ

レーションに関しては未実装であるが，task struct構造体

から各名前空間を管理する構造体を参照することができる

ため，BackupOSが共有メモリを利用して ActiveOSから

図 5 UNIX ドメインソケットの状態

情報を取得し，各名前空間の構造体の再現を行うことでマ

イグレーションができると考える．

5.2 UNIXドメインソケットマイグレーション

UNIXドメインソケットのマイグレーションは，Orthros

の共有メモリを利用して BackupOSが ActiveOSのメモリ

を参照し，ActiveOSで動作していたソケットの情報を取

得し，それを元に BackupOSでソケットの再現を行うこと

で実現できる．

UNIXドメインソケットは，ソケットが生成されてから

破棄されるまでのサイクルの中で，大きく 2つの状態に分

類される．1つは Listen状態で，ソケットが生成されてか

ら通信相手ソケットとのコネクションが確立するまでの

状態である．もう 1つは Accept状態で，コネクションが

確立してからソケットが破棄されるまでの状態である．ソ

ケットに関するプログラム処理の流れとソケットの状態の

関係を図 5に示す．

最初に，マイグレーションする UNIXドメインソケット

の状態を確認し，状態によって処理を変更する．Listen状

態のソケットは，ソケットを管理する socket構造体に格納

されているプロトコルファミリーや通信方式などの情報を

ActiveOSからコピーし，BackupOSで新たに生成したソ

ケットに設定する．その後，ファイルシステム上のソケッ

トファイルのパスを取得し，socket構造体に結びつけるこ

とで再現する．Accept状態のソケットは通信相手の情報を

相互に持つ必要があり，通信相手の pid構造体と cred構造

体へのポインタ変数を持っている．そのため，マイグレー

ション処理ではまず ActiveOSで動作していた際のソケッ

トのペアを記憶しておく．そして Listen状態のソケットの

再現と同じ処理をすべてのソケットに対して行った後，ソ

ケットの通信相手の pid構造体と cred構造体へのポイン

タ変数を設定することで Accept状態のソケットのマイグ
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表 3 評価結果
マイグレーション対象 時間 (ミリ秒)

cgroup 287.90

Namespace 0.02

UNIX ドメインソケット 0.97

合計 288.89

フェイルオーバー全体 783.05

レーションが完了し，BackupOSでもプロセス間通信を継

続することができる．

6. 評価

サーバ保護のためのコンテナマイグレーションの評価と

して，コンテナを作成し，その中で動作するプロセスのマ

イグレーションを行った．本章では，コンテナマイグレー

ションについて評価方法と結果について述べる．

6.1 評価方法

ActiveOSで 2つのプロセスを動作させる．これら 2プ

ロセスそれぞれで 500個の Accept状態の UNIXドメイン

ソケットを作成し，プロセス間通信を行う．cgroupによっ

て，プロセスが使用できる CPUコアと CPU使用時間を制

限する．Namespaceによって，PID名前空間と UTS名前

空間を他のプロセスと分離する．その他の名前空間に関し

ては分離しない．評価用コンテナ内で動作するプロセスを

マイグレーションし，ActiveOSでの cgroupやNamespace

の設定が BackupOSで再現できているか確認する．また，

コンテナマイグレーションに要する時間を計測すると同時

に，フェイルオーバー処理全体に要する時間も測定し，比

較を行う．

6.2 評価結果

プロセスマイグレーション後，BackupOSで cgroupの

設定が再現されており，名前空間の分離がされていること

を確認した．また，UNIXドメインソケットによる通信が

継続していることを確認した．

コンテナマイグレーションにかかった時間を表 3 に示

す．フェイルオーバー処理全体に要した時間に対するコン

テナマイグレーションに要した時間は約 37 ％であった．

コンテナマイグレーションのうち，cgroupマイグレーショ

ンに要する時間が大半を占めていることがわかる．これは

cgroupマイグレーションの処理をユーザ空間からのコマ

ンド実行によって行っていることが理由だと考えられる．

cgroupマイグレーションの処理をカーネル空間で行うこ

とができれば，大幅なフェイルオーバー処理の時間短縮の

期待ができる．

7. 関連研究

本章では，仮想環境を保護する手法と，Orthrosが対象

とする OSの障害に対してプロセスの耐障害性を向上させ

る手法について述べる．

7.1 ライブマイグレーション

ライブマイグレーション [8]は，ある仮想環境で動作し

ているサービスを停止することなく別の物理マシン上へ移

動する手法である．Orthrosのコンテナマイグレーション

は，仮想環境でのサービスを停止させることなく移動する

という点でライブマイグレーションと同じ動作をする．し

かし，ライブマイグレーションはマシンの管理者が能動的

に行う手法であり，突然の障害時にサービスを別マシンに

自動で移動させることはできない．Orthrosは障害発生時

に自動でマイグレーションを行うため，仮想環境のサービ

スを保護することができる．

7.2 Otherworld

Otherworld[9] は，OS をマイクロリブートすることに

よってプロセスの実行状態を保護する手法である．OSに

障害が発生した際に，計算機を停止せずに新たな OS を

ウォームブートすることで停止した OSのメモリイメージ

を残存させる．新しい OSはそのメモリイメージを参照す

ることによって，プロセスに関するデータを読み出して復

元することで実行を再開する．Orthrosのプロセスマイグ

レーションは，停止した OSのメモリを読み取りプロセス

を保護するという点で Otherworld と同質の機能である．

しかし，Otherworldはファイルキャッシュの保護を行わ

ないため，それに依存するプロセスはフェイルオーバー後

に正しい動作を行うことができない．また，OrthrosはOS

の初期化時間を必要としないため Otherworldよりも高速

にフェイルオーバーを行うことができる．

7.3 Shimos2

Shimos2[10]は，OSの冗長化による高速なフェイルオー

バーとチェックポイントリスタート (以下，C/R)によるプ

ロセス保護を行う手法である．Shimos2では CPUコアご

とに OSが動作するため，1台の OSに障害が発生しても

他の OSが動作を継続でき，高速なフェイルオーバーが可

能になる．しかし，プロセスの実行状態保護に C/Rを用

いており，実行時オーバヘッドが大きいという問題がある．

また，最後のチェックポイントから障害までの最新の実行

状態は保護不可能である．Orthrosでは Shimos2と同じく

OSの同時実行によるフェイルオーバーを行うが，実行状

態保護を C/Rではなく障害が発生した OSのメモリを読

み取ることによって実現する．これによって実行時オーバ

ヘッドを発生させずにファイルキャッシュ及びプロセスの

最新の実行状態を保護可能である．
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8. まとめ

本稿では，仮想化技術の中でも利用が拡大しているコン

テナ型仮想化を対象とし，コンテナマイグレーションに

よって OS障害に対する耐障害性を向上する手法を提案し

た．コンテナ型仮想化はゲスト OSを使用せずにプロセス

を分離された環境で動作させる技術であり，コンテナ管理

ソフトウェアによって容易に利用できるようになる．提案

手法のために，既存研究であるプロセス耐障害性向上シス

テム Orthrosにおいてコンテナマイグレーション機構を実

装した．また，コンテナ管理ソフトウェアでは UNIXドメ

インソケットによる通信を行っており，コンテナの環境と

同時にコンテナ管理ソフトウェアも保護できるよう，UNIX

ドメインソケットマイグレーションの機構も実装した．コ

ンテナは Linuxの標準機能である cgroupとNamespaceを

用いて仮想環境を作っているため，これらの機能をマイ

グレーションに対応させた．評価では評価用コンテナを

作成し，コンテナ内で UNIXドメインソケットを用いる

プロセスを動作させ，プロセスマイグレーションを行っ

た．ActiveOSで行った cgroup及び Namespaceの設定が

BackupOSでも再現されていることを確認し，UNIXドメ

インソケットによる通信も継続動作することを確認した．
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