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多重OS実行環境における
カーネル間メモリ監視による障害検知機構の実装

松下 馨1,a) 岩間 響子1 瀧本 栄二2,b) 毛利 公一2,c) 齋藤 彰一1

概要：OSの障害はシステム全体に影響を及ぼす可能性があり，この障害から復帰する手段として一般的に

計算機の再起動が用いられている．しかし，計算機の再起動はダウンタイムが大きく，OS上で実行してい

たシステムの実行状態を消失してしまう．この問題に対し，本研究室ではプロセス耐障害性向上システム

Orthrosを提案している．Orthrosは，単一計算機上に複数の OSを同時に実行する．本稿ではこの特徴

を活かし，カーネル間でメモリを監視する障害検知機構を実装する．この機構は，監視対象となる OSの

カーネルメモリ上に存在するカーネルの実行状態を示すパラメータを定期的に監視する．障害検知機構を

実装した Orthrosのカーネル及びデバイスドライバに対して意図的にバグを挿入することで評価を行い，

定義した障害に対して異常を検知することを確認した．

1. はじめに

Operating System（OS）は計算機全体の動作に大きな

影響を及ぼすため，OSに対する信頼性の向上が求められ

ている．OSに障害が発生した場合，OS上のプロセスはす

べて停止する．しかし一般的に，OSには潜在的なバグや

脆弱性が存在し，機能追加や修正が行われることにより新

たなバグや脆弱性が発生する可能性がある [1][2]．これら

のバグを完全に消し去ることは困難であるため，障害発生

を前提とした耐障害性を持った OSが求められる．

障害の発生により OSが停止した場合，一般的に計算機

の再起動による復旧が行われる．しかし，再起動は長時間

計算機が使用不可能になることによる可用性の低下を招

く．さらに，再起動により計算機は動作中のプロセスや未

保存のファイルキャッシュ，ネットワークコネクションと

いった実行状態を消失する．

本研究室では，上記の問題を解決するためにプロセス

耐障害性向上システム “ORganized Transmigratory

High-Reliability OS”（Orthros）[3]を提案している．

Orthrosは，1台の計算機上に 2つのOSを動作させること

で OSの冗長化を図り，計算機の再起動を行うことなく障

害から高速に復旧する．また，障害発生時には OSのフェ
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イルオーバー処理を行い，バックアップの OS上で実行状

態の保護を実現する．

しかし，Orthrosは個別の障害に対する障害検知の機能

を持たない．本稿では，個別の障害に対して検知を行う障

害検知機構を Orthrosに対して実装する．多様な障害に対

応可能とすることで，Orthrosの目的であるシステム全体

の可用性向上を目指す．

本稿の構成は次のとおりである．まず第 2章で既存手法

Orthrosの構成と機能について触れ，第 3章で OSの障害

とその検知に関する関連研究について述べる．第 4章で提

案手法について述べ，第 5章で提案を実現するために必要

な実装を述べる．そして第 6章で実装した機能の評価を行

う．最後に，第 7章でまとめと今後の課題について述べる．

2. Orthros

本章では，本提案が拡張対象とする既存手法である Or-

throsの概要について述べる．Orthrosは，OSの高速なフェ

イルオーバーと OS 間でのプロセス及びファイルキャッ

シュの保護を実現するシステムである．高速なフェイル

オーバーは，複数 OS構成によるウォームスタンバイによ

り行う．プロセス及びファイルキャッシュの保護は，メモ

リイメージの走査によるプロセスの実行状態及びファイル

キャッシュ取得により行う．

2.1 構成

Orthrosのシステム構成例を図 1に示す．高速な復旧を

実現するために，Orthrosは 2つのOSを用意し，それらを
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図 1 Orthros によるシステム構成例

アクティブとバックアップの構成で運用する．ActiveOS

は主要な処理をすべて行い，BackupOSは ActiveOSに

障害が発生した場合に備えて待機している．計算機構成を

最小限に留めるために，これら 2つの OSを 1台の計算機

上で同時実行する．この際，BackupOSは通常時，一切の

主要な処理を行わず，割り当てた計算機資源が無駄となる．

したがって，通常実行時には ActiveOSにほぼすべての計

算機資源を割り当て，BackupOSには動作のために必要最

低限の CPUとメモリのみを割り当てる．

BackupOSを動作させる際の性能低下を最小限とするた

めに，SHIMOS[4]を参考にハードウェア資源の論理的分

割が行われている．Linuxカーネルに変更を加えることで

論理的分割が行われるため，Xen[5]やKVM[6]のような仮

想化システムと異なり仮想化オーバヘッドが存在しない．

2.2 動作概要

ActiveOSは複数 OS同時実行機構を用いて BackupOS

を起動する．起動した BackupOSは ActiveOSが停止して

いないかを監視し続ける．これを死活監視機構という．そ

して，停止を検知した場合には自動的にフェイルオーバー

を開始し，管理者によって指定された ActiveOSのプロセ

ス及びファイルキャッシュを保護する．プロセスの保護は

プロセスマイグレーション機構，ファイルキャッシュの保

護はファイルキャッシュマイグレーション機構によって実

現する．ファイルキャッシュとプロセスのマイグレーショ

ンを実現するためには，ActiveOSが使用していたデバイ

スをマイグレーションする必要がある．これを実現する機

構をデバイスマイグレーション機構と呼ぶ．

2.3 機能

2.1節で挙げた Orthrosの動作を実現するための各機構

について述べる．各機構と目的を表 1に示す．まず，機構

の一部に利用される共有メモリについて述べ，その後それ

ぞれの機構の概要を述べる．

2.3.1 共有メモリ

共有メモリは物理メモリの一部分に存在し，ActiveOSと

BackupOSの双方から読み書き可能なメモリ領域である．

この共有メモリは，ActiveOS起動時に予約され，BackupOS

表 1 Orthros の各機能と目的

機構 目的

複数 OS 同時実行機構 2 つの OS でアクティブと

バックアップを構成

死活監視機構 ActiveOS が停止を監視

デバイスマイグレーション機構 ハードウェアの移植

ファイルキャッシュ ファイルキャッシュの移植

マイグレーション機構

プロセスマイグレーション機構 指定されたプロセスの移植

起動時に設定される．

2.3.2 複数OS同時実行機構

複数 OS同時実行機構では，単一計算機上で 2つの OS

を起動し，アクティブとバックアップの構成を成す．ま

た，各 OS は CPU コアや物理メモリ，ハードディスク，

Network interface controller（NIC）などのデバイスを占

有する．各 OSが排他的にデバイスを利用することで，一

方の OS上の障害が他方の OSへ波及することを防止して

いる．

2つのOSの起動は，初めにActiveOSを起動し，その後

AcitiveOS が BackupOS を起動することで行う．Backu-

pOSの起動は，KexecとKdump[7]を改良したソフトウェ

アを用いて行う．Kexec は，Linux に実装された OS の

ウォームブート機能である．Kdumpは，Kexecを利用し

てシステム障害時に，予約されたメモリ領域に新たなカー

ネルをウォームブートすることで，ウォームブートした

カーネルから障害発生時点のカーネルのメモリのダンプを

取得する機能である．Orthrosでは，Kdumpを応用するこ

とで障害発生前に BackupOSをウォームブートし，障害発

生時に ActiveOSのメモリ読み出しを行っている．

2.3.3 死活監視機構

死活監視機構は，BackupOS が ActiveOS の停止を検

知するための機構である．BackupOS は起動後に Inter-

Processor Interrupt（IPI）による ActiveOSの死活監視を

行う．Orthrosでは，ActiveOSの使用する CPUコアから

BackupOSの使用する CPUコアに対する割り込みを行う

ために用いている．使用する IPIは，ActiveOSに障害が

発生したことを伝える異常通知と正常に動作していること

を伝える生存通知の 2種類である．ActiveOSが自身に障

害を検知してカーネルパニックが発生した場合，panic()

関数内部で BackupOSに対して異常通知を送信する．し

かし，panic()関数が呼ばれないために異常通知を送るこ

とができない場合がある．そこで，ActiveOSは各コアか

ら定期的に BackupOSの使用している CPUコアに対して

生存通知を送信する．BackupOSは一定時間生存通知を受

信しない場合に ActiveOSが異常停止したと判断する．以

上の死活監視によって ActiveOSの停止が検出された場合

に，BackupOSはフェイルオーバー処理を開始する．
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2.3.4 デバイスマイグレーション機構

デバイスマイグレーション機構は，通常時 BackupOSが

使用不能であるActiveOSの物理メモリ領域とデバイスを，

フェイルオーバー時に BackupOSで利用可能にする．障害

発生時，BackupOSの物理メモリは実行に必要な最小限の

み割り当てられており，メモリ領域不足によりプロセス及

びファイルキャッシュのマイグレーションが行えない場合

がある．そこで，マイグレーションを確実に行えるように

するため，ActiveOSの物理メモリを BackupOSにマイグ

レーションする必要がある．また，ハードディスクはファ

イルキャッシュの書き戻しやプロセスが使用していたファ

イルを参照するために利用される．さらに，NICもプロセ

スが使用していたネットワーク環境を引き継ぐために利用

される．この機構は，ファイルキャッシュ及びプロセスマ

イグレーション開始前に実行される．

2.3.5 ファイルキャッシュマイグレーション機構

低速な I/O 処理の回数を削減するため，OS はハード

ディスク上のデータがアクセスされるとそのデータを含む

ブロックをメモリにバッファし，同一ブロックに対する読

み書きはハードディスクではなくこのバッファに対して

行う．このバッファをファイルキャッシュという．ファイ

ルキャッシュマイグレーション機構は，ActiveOSが障害

によりディスクに書き戻せなかったファイルキャッシュ

を BackupOSがディスクに書き戻す機構である．この機構

は，Ext3ファイルシステムに対して実装されている．

2.3.6 プロセスマイグレーション機構

プロセスマイグレーション機構はActiveOSで動作してい

たプロセスを BackupOSに移植する機構である．Orthros

では，ActiveOSのメモリを読み取ることでプロセスの実

行状態の取得を行い，読み取った実行状態と同一の実行状

態を持つプロセスを BackupOS上に生成することでプロセ

スマイグレーションを実現する．この時 ActiveOSのメモ

リを読み取るために，BackupOSにメモリをマッピングす

る必要がある．マッピングするメモリ領域は ActiveOSの

ストレートマップ領域のみであるため，マイグレーション

に利用する情報はストレートマップ領域に存在する必要が

ある．

この方法を用いてプロセスマイグレーションを行うこと

で，Checkpoint/Restart（C/R）[8][9]を用いる場合と比較

して，通常実行時のオーバーヘッドを小さくすることが可

能である．

3. 関連研究

本章では，OSの障害とその検知に焦点を当てる関連研

究について述べる．

3.1 What is System Hang and How to Handle

it[10]

OSの一部または全体が待機状態となり，ユーザアプリ

ケーションから一切の反応がなくなる状態を Hangと定義

し，この Hangを引き起こす原因を分類，調査している．

分類した 6種類の障害に対して，それぞれの障害が発生し

た時の Linuxカーネルの実行状態を定義し，それを検知す

る機能を提案する．6つの障害はデッドロックに関するも

のと無限ループに関するものに大別される．

• デッドロックの例：ロックの解放待ちによるビジー
ウェイティング

• 無限ループの例：forkの多発によって使用するリソー
スが膨大となり，他のプロセスのリソースを圧迫する

この手法では，sarコマンドを用いて障害時の実行状態

の調査及び障害の検知を行っている．sarコマンドは Linux

カーネルの実行ログを分析し，単位時間あたりのスルー

プットを算出するコマンドである．この手法では，ユーザ

空間からコマンドを介して自身の OSの障害を検知してい

るのに対し，本稿はカーネル空間から異なる OSの障害を

検知するという点で異なる．

3.2 No PAIN, no gain?: the utility of PArallel

fault INjections[11]

3.1節の文献 [10]で提案された障害検知機能を発展させた

研究である．この研究では，light detectorと heavy detec-

torの二つの障害検知機能を提案している．light detector

は常時動作し，ログの収集と簡易的な検知を行う．heavy

detectorは light detectorによって異常が検知された際に

動作し，詳細な検知を行う．この手法により，検知精度の

向上及びオーバヘッドの削減を実現している．この手法に

おいても既存研究 [10]同様，検知のために sarコマンドを

実行して自身の OSを監視するため，カーネル空間から異

なる OSの障害検知を行う本稿とは異なる．

3.3 多様な障害へ対応したカーネルレベル障害検知機能

の提案と実装 [12]

本稿の先行研究であり，3.1節の文献 [10]を基に自身の

OSに起きた障害を検知する手法を提案する．この手法が

自身の OSに起きた障害を検知するのに対し，本稿は異な

る OSに起こった障害を検知するという点で異なる．

4. カーネル間メモリ監視による障害検知

本章では，まず提案により Orthrosに実装する障害検知

機構の概要について述べる．続いて実装する障害検知機構

の動作について述べ，最後に障害検知機構が検知の対象と

する障害について述べる．
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4.1 概要

第 1章で述べたように，システム全体の可用性向上のた

めに Orthrosに障害検知機構を実装する必要がある．提案

する障害検知機構の概要は次の通りである．

• BackupOSが ActiveOSに起こる障害を監視

• 監視には ActiveOSのメモリ上に存在するカーネルパ

ラメータを使用

• 定期的監視により取得したパラメータを用いて障害を
検知

提案機構では，BackupOSが ActiveOSのメモリを監視

することで障害の検知を行う．ActiveOSで行う処理を最

小限に留めることで，ActiveOSのオーバヘッドを抑える

ことが可能であり，Orthrosの目的であるシステムの可用

性向上に寄与する．

監視対象は，既存研究 [10][12]を踏まえて ActiveOSの

カーネル実行状態を示すカーネルパラメータとする．Back-

upOSから ActiveOSのメモリ上に存在するカーネルパラ

メータを監視する．カーネルパラメータを用いた障害検知

を行うことで，多様な障害に対応することが可能となる．

個々の障害を検知するパラメータの条件は既存研究を参考

にした．この条件については 5.2.3項で述べる．また，定

期的監視における監視間隔については 5.2.2項で触れる．

Orthrosの特徴として仮想化オーバヘッドがないことを

第 2章で述べた．複数の OSを同時に実行するために仮想

化技術を利用する場合，監視のためのメモリアクセスにハ

イパーバイザへのアクセスなどのオーバヘッドが発生す

る．そのため基盤として Orthrosを用いることで，監視の

ためのメモリアクセスオーバヘッドを少なくすることが可

能である．

4.2 動作

提案機構の動作を図 2に示す． 1⃝BackupOS起動後，Ac-

tiveOSは監視対象パラメータの物理アドレスを取得しそ

れを共有メモリに書き込む．続いて 2⃝BackupOSで，障害

検知モジュールを起動する．このモジュールは，初回起動

時，監視対象パラメータの物理アドレスを共有メモリから

読み出し BackupOSの仮想アドレスに変換する．その後 3⃝
変換したアドレスを用いて，設定間隔毎にパラメータを監

視し，監視したパラメータを利用し障害の検知を行う． 4⃝
モジュールで障害を検知した場合，フェイルオーバー及び

マイグレーション処理を開始する．

4.3 想定する障害

第 1章で述べたように，Orthrosの目的はシステムの可

用性向上である．Orthrosの主な処理を行うのはActiveOS

であることから，Orthrosにおける目的は ActiveOSの可

用性向上と言い換えられる．そこで，本稿では ActiveOS

の可用性を低下させる要因のある障害に焦点を当てる．具

図 2 提案機構の動作

体的には，システムを停止，または著しくシステム全体に

影響を与えて正常な動作を妨げる障害を想定する．ユーザ

レベルのプロセスやソフトウェアで発生する障害について

は対象とせず，Linuxカーネルの実行中に発生する障害に

ついて述べる．本稿では先行研究 [12]において言及された

次の障害を想定する．

• 障害 1：デッドロックによる障害

• 障害 2：メモリ確保とプロセス生成による障害

• 障害 3：バグを含むデバイスドライバによる障害

障害 1はスピンロックによって発生する CPUのデッド

ロックによる障害である．Linuxカーネルはスピンロック

を用いて排他制御を行うことがある．スピンロックは lock

と unlockのペアによって実装されており，この命令の欠

損は正しい排他制御を行うプロセスの妨げとなる．スピン

ロックの解放を待つ間，CPUはビジーウェイティング状

態となる．そのためスピンロックが永遠に解放されない場

合，スピンロックの解放を待つ CPUはデッドロック状態

となる．このようなデッドロック状態による CPUの障害

を障害 1とする．

障害 2は，メモリ確保とプロセス生成による障害である．

メモリの確保とプロセスの生成は，大量に繰り返すことに

よってコンピュータのリソースを枯渇させることが可能で

ある．ユーザ空間でメモリの確保とプロセスの生成を大量

に行うプログラムを実行することで，この障害を発生させ

る．この障害により，他のプログラムへのリソースの割り
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当てに不具合が発生する可能性がある．

障害 3は，バグを含んだデバイスドライバをインストー

ルすることによって発生する障害である．この障害によ

り，当該デバイスを利用する度に誤った処理が繰り返され

ることで，他のプログラムに影響を与える可能性がある．

5. 実装

本章では，第 4章で述べた提案手法の実現方法について

述べる．既存 Orthrosに対し実装を追加または変更した部

分を実装対象の OS毎に明記する．

5.1 ActiveOSに対する実装

ActiveOSに追加した処理は，監視対象パラメータの物

理アドレスを BackupOSに伝える処理である．この処理を

実現するために，2.3.1項で述べた共有メモリを利用した．

まず監視対象となるカーネルパラメータの詳細について述

べ，その後 ActiveOSに追加した詳細な実装方法を述べる．

5.1.1 監視対象パラメータ

BackupOSに実装する障害検知機構では，ActiveOSの

カーネルの実行状態を示すカーネルパラメータを監視する

ことで障害を検知する．ここで，監視対象のパラメータは

既存研究 [12]を参考に次の 3種類とした．

• CPU使用率

• メモリ使用率
• プロセス情報
CPU使用率は，各コア毎に単位時間あたりのカーネル

処理に費やした CPU時間を取得して計算した．この CPU

時間は，コア毎の CPU情報を格納している kstat cpu構

造体を参照し取得した．計算式は vmstatコマンドのソー

スを参考にしている．また，単位時間あたりのコンテキス

トスイッチ数も取得した．

メモリ使用率は，メモリの空き容量とページキャッシュ

の容量から計算した．容量の取得は，メモリに関する情報

を格納している si meminfo構造体を参照している．

プロセス情報は，ActiveOS上で動作するプロセスの数

と状態を取得した．コア毎のプロセスのランキュー情報を

持つ cpu rq構造体を参照し，コア毎の値を足し合わせる

ことで計算した．取得した値は，ブロック状態のプロセス

数と割り込み不可状態のプロセス数である．ブロック状態

プロセスはメモリを確保できないプロセスであり，システ

ムのメモリが大量に消費されている場合に発生する．割り

込み不可状態プロセスはデバイスドライバによる I/O待ち

状態のプロセスであり，大量のプロセスが割り込み不可状

態となるのはデバイスドライバの障害を示す．この割り込

み不可状態のプロセスの使用するリソースは，プロセスが

終了するまで解放されず，他のプロセスの動作の妨げとな

る．更に，割り込み不可状態のプロセスはシステムが終了

するまで killされないため，常にプロセステーブルを圧迫

することになる．そこで本稿はカーネル空間で，割り込み

不可状態を示す uninterruptableフラグを持つプロセス

の数を数えることで，割り込み不可状態のプロセスの数を

監視した．uninterruptableフラグを持つプロセスは各コ

アのランキュー情報から得た．

5.1.2 監視対象パラメータアドレスの書き込み処理

本項では，ActiveOSが監視対象のパラメータのアドレ

スを共有メモリに書き込む処理の詳細について述べる．ま

ず，監視対象パラメータの仮想アドレスを取得する．監視

対象パラメータの詳細は前節で述べたが，全て Linuxカー

ネル内部に存在する構造体のメンバである．2.3.6項で述

べたように，BackupOS が読み取り可能なメモリ領域は

ActiveOSのストレートマップ領域のみであることから，監

視対象のパラメータについてもストレートマップ領域に存

在する必要がある．次に，仮想アドレスを virt to phys

関数を用いて物理アドレスに変換する．最後に，変換した

物理アドレスを共有メモリに対して書き込む．書き込み

は，パラメータ毎に共有メモリの決められたブロックに対

して行う．このパラメータと書き込みブロックの関係は，

ActiveOSと BackupOSで共有する必要がある．

ActiveOSに対して追加実装した箇所は以上である．共有

メモリ設定後にこの一連の動作を実行するように Orthros

の実装を変更した．上記の一連の動作が行われるのは，共

有メモリ設定後一度だけであることからこの動作のオーバ

ヘッドはほとんど存在しないことが予想される．ActiveOS

のオーバヘッドについての評価は 6.2節で述べる．

5.2 BackupOSに対する実装

BackupOSに追加した障害検知機構の処理は，次の 3つ

である．

• 共有メモリからパラメータのアドレスを読み出す
• パラメータの定期的な監視
• パラメータを用いた障害の検知
障害検知機構の実装にはカーネルモジュールを用いた．

BackupOS のユーザ空間から ActiveOS のカーネルパラ

メータを直接監視することは不可能なためである．

このカーネルモジュールを以降，障害検知モジュールと

する．障害検知モジュールは初実行時，共有メモリから監

視対象パラメータの物理アドレスを一度だけ読み出す．そ

の後，読み出したアドレスを用いてパラメータの監視を定

期的に行う．監視によって更新された値や前回監視時の値

を用いて障害の検知を行う．以降，障害検知モジュールの

それぞれの処理の詳細について述べる．

また，BackupOS がフェイルオーバー及びマイグレー

ション処理を開始するタイミングを次のように変更した．

• 死活監視機構により ActiveOSの停止が確認された場

合または障害検知機構により障害が検知された場合

に，フェイルオーバー処理を開始する
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5.2.1 監視対象パラメータアドレスの読み出し処理

監視対象パラメータのアドレスを知るために，共有メモ

リのあらかじめ決められたブロックからこれを読み出す

必要がある．渡される物理アドレスは監視対象パラメー

タ毎に存在するため，これを全て読み出す．これは障害検

知モジュールの初実行時に一度だけ実行される処理であ

る．続いて，読み出した物理アドレスを phys to virt関

数を用いて BackupOSの仮想アドレスに変換する．2.3.6

項で述べたように，ActiveOSのストレートマップ領域が

BackupOSにマッピングされているためこの変換が可能と

なる．その後，仮想アドレスを参照して ActiveOSのメモ

リ上に存在するパラメータの監視を定期的に行う．

5.2.2 監視対象パラメータの定期的な監視処理

障害検知モジュールは障害によって停止してはならない

ため，カーネルタイマーを利用してパラメータを用いた障

害の検知を定期的に実行する．タイマー割り込みは Linux

カーネルの制御の基本となる時間を示しており，最も優先

される割り込みである．そのため障害が発生し Linuxカー

ネルの実行状態に異常が発生した後も，タイマー割り込

みが動作している間は障害検知モジュールは動作し，障

害検知処理を実行可能である．さらに Orthros を基盤と

して採用したことで，ActiveOSのタイマーが停止しても

BackupOSのタイマーが動作するため障害検知が可能とな

る．作成したタイマーを繰り返し実行することによって，

定期的な障害検知処理の実行を可能とした．

5.2.3 監視対象パラメータを用いた障害検知処理

障害検知処理は障害検知モジュールによって繰り返され

る．障害検知処理は ActiveOSのカーネルの実行状態を示

すパラメータを監視し，パラメータを基に障害検知を行う．

取得したパラメータは直前に取得した値を記憶して比較す

ることで障害検知に利用する．検知条件についても既存研

究 [12]を参考にした．本項では障害検知処理の実装につい

て述べる．

障害 1はスピンロックに関する CPUの障害を想定した．

そのためカーネル処理に費やされた CPU使用率と単位時

間あたりのコンテキストスイッチ数が検知に必要である．

カーネル処理に費やされた CPU 使用率が 95%以上かつ

単位時間あたりのコンテキストスイッチ数が 0である時，

デッドロック状態と定義する．ここにおける単位時間はパ

ラメータの監視間隔すなわち検知モジュールのタイムアウ

ト値である．障害検知機構は，複数のコアがデッドロック

状態となって 1秒以上が経過した時，もしくは 1つのコア

がデッドロック状態となって 5秒以上が経過した時に，障

害 1を検知する．

障害 2はメモリとプロセス生成による障害を想定した．

メモリの空き容量とページキャッシュの合計及びブロック

状態のプロセス数が検知の条件である．障害検知機構は，

メモリの空き容量とページキャッシュの合計が ActiveOS

表 2 評価環境

ActiveOS BackupOS

OS Arch Linux

(Kernel Version 2.6.38.7)

CPU Intel Core i7 3770 (4cores 3.40GHz)

3cores 1core

Memory 8GB

7361MB 312MB

Device SSD/NIC SSD/NIC

の使用可能メモリ領域全体の約 15%以下となり，ブロック

状態プロセス数がコア数の 3倍を越した時，障害 2を検知

する．この状態の時，forkの多発によるリソースの枯渇と

ランキューの圧迫によって Linuxカーネル及び他のプログ

ラムの挙動が不安定になっていると考えられる．

障害 3はバグを含むデバイスドライバによる障害を想定

した．障害検知機能は割り込み不可状態のプロセス数が 10

以上となった時に障害 3を検出する．デバイスドライバに

よってスリープされたプロセスが増加することによって．

プロセスの数が増加し続ける可能性が考えられる．本稿で

は割り込み状態のプロセス数が 10以上の時に障害 3を検

知する．割り込み禁止状態のプロセスはカーネルの動作を

停止させることはないが，プロセステーブルには常に 0で

あることが望ましいため，本稿では 10以上で検知を行い，

フェイルオーバー処理を開始する．

5.2.4 フェイルオーバー及びマイグレーション処理開始

タイミングの変更

既存の Orthrosでは，死活監視機構により ActiveOSの

使用するプロセッサが停止した際にフェイルオーバー及び

マイグレーション処理を開始する．本稿では，上記処理の

開始タイミングに障害検知機構により各障害が検知された

場合を加えた．提案機構が障害を検知した際に，監視及び

検知を終了しフェイルオーバー及びマイグレーション処理

に移行する．

6. 評価

本章では，実装した障害検知機構の動作を評価する．

評価環境を表 2 に示す．カーネルのバージョンは既存の

Orthrosと同じく 2.6.38.7とした．ActiveOSは 4コア中 3

コア，メモリ約 7GBを専有する．共有メモリは 256MBと

設定した．

まず，提案機構のオーバヘッドを評価する．ActiveOS

におけるオーバヘッドと BackupOSにおけるオーバヘッド

をそれぞれ測定する．続いて，提案機構の各障害に対する

有効性を評価する．この評価は，パラメータの監視間隔は

1ms，10ms，100ms，1000msを用いる．

6.1 障害検知機構のオーバヘッド

本節では，実装した障害検知機構のオーバヘッドの測定
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表 3 ActiveOS における UnixBench の実行結果

障害検知機構なし 4209.10

障害検知機構あり (1ms) 4206.58

表 4 各監視間隔における BackupOS の CPU 周波数統計

監視間隔 Idle 1.6Ghz 3.4Ghz Turbo Mode(3.9Ghz)

1ms 23.42% 0.0% 76.58% 0.0%

10ms 51.72% 0.0% 48.28% 0.0%

100ms 99.9% 0.0% 0.1% 0.0%

1000ms 100.0% 0.0% 0.0% 0.0%

について述べる．ActiveOSではベンチマーク実行，Back-

upOSでは CPU周波数の統計によりオーバヘッドを評価

する．

6.1.1 ActiveOSにおけるオーバヘッド

ActiveOSにおけるオーバヘッドの測定のために，障害が

発生しない状態において UnixBench5.1.3を実行した．計

測に用いたベンチマークは 512Byteのデータのパイプ処理

を繰り返すものである．この処理にかかる時間から，CPU

と OSの処理性能を算出する．

障害検知機構を動作させない状態と動作させた状態でそ

れぞれベンチマークを実行させ，評価を行った．評価結果

を表 3に示す．評価結果は 128MBのメモリと Solaris2.3

の OSでの処理性能を 10として正規化した数値によって

表される．結果から 1ms間隔の監視を行う障害検知機構を

実装した場合にもほとんどオーバヘッドが発生しないこと

が確認できた．これは，ActiveOSで行う処理は監視対象

パラメータのアドレスを共有メモリに一度だけ書き込むこ

とのみであることに起因し，性能の低下は誤差の範囲内で

あると考えられる．

6.1.2 BackupOSにおけるオーバヘッド

BackupOSにおけるオーバヘッド測定のために，power-

topを用いて CPUの周波数統計を計測した．powertopは

Intelが提供する電力管理ツールで，CPUの wakeup回数

や CPU周波数の統計情報などを表示する．各監視間隔に

おける CPU周波数統計の結果を表 4に示す．

監視間隔が短い程，CPUは高い周波数で動作し Backu-

pOSに負荷がかかっていることが確認できる．また，特に

10msより短い間隔の監視においては CPUにおける消費電

力が大きく増加していることが分かる．しかし BackupOS

の目的は ActiveOSの障害に備えることであり，待機中は

基本的に一切の処理を行わないためオーバヘッド自体に

問題がないと言える．また 1ms 及び 10ms 間隔で監視す

る場合においても BackupOSにおいては高負荷であるが，

ActiveOSでの実処理には影響はないと考える．

6.2 障害に対する有効性

本節では，実装した提案機構の各障害に対する有効性に

表 5 障害 2：パラメータ監視間隔と障害検知時のパラメータ

監視間隔 メモリ空き容量と ブロック状態の

ページキャッシュ (KB) プロセス数

1ms 1044912.5 24940.2

10ms 996053.6 25121.0

100ms 870112.8 25803.6

1000ms 246921.6 25662.6

ついて述べる．提案機構により各障害が検知可能であるこ

とと検知時のパラメータの値を確認する．

6.2.1 デッドロックによる障害に対する評価

障害 1では，ActiveOSの使用するカーネルコード内の

次の箇所にスピンロックを解除しないバグを挿入してデッ

ドロックを意図的に発生させる．

• ファイルシステム
• メモリ
上記 2箇所の障害について，どちらも提案機構で検知可能

であることを確認した．また，監視間隔を変化させること

で早期の障害検知を実現可能であることを確認した．しか

し障害 1の検知に 1秒または 5秒の時間的猶予があるため，

障害検知までの時間の差は誤差の範囲内であると考える．

6.2.2 プロセスの生成とメモリの確保による障害に対す

る評価

障害 2は，ActiveOS上でプロセスの生成とメモリの確保

を無限に繰り返す LKMを実行する．この障害について，

提案機構で検知可能であることを確認した．パラメータの

監視間隔と障害検知時のパラメータを表 5に示す．結果か

ら，パラメータの監視間隔が短い程使用可能メモリ量が大

きく，プロセス数が少ないタイミングで検知できているこ

とが確認できた．

6.2.3 バグを含むデバイスドライバによる障害に対する

評価

障害 3は，キャラクタ型デバイスドライバに意図的にバ

グを挿入することで発生させる．実際のデバイスに障害を

発生させるのはリスクが高いため，本稿ではキャラクタ型

デバイスとそれを利用するデバイスドライバを作成し，こ

のデバイスドライバに対してバグを挿入する．本キャラク

タ型疑似デバイスは，ユーザプロセスによるデータ書き込

み機能と，そのデータの読み出し機能を提供する．また，

データが書き込まれていない状態での読み出しアクセスを

ブロックし，当該プロセスを停止させる．このデバイスド

ライバに対してプロセスから読み出し要求があった場合の

動作を図 3に示す．

1⃝プロセスからデバイスに読み出し要求があると，デバ
イスドライバがそれを受け付け， 2⃝デバイス内に書き込ま
れたデータの有無を確認する． 3⃝読み出し可能なデータが
ある場合は 4⃝デバイスドライバがそのデータをプロセスに
返す． 3⃝’ 読み出し可能なデータがない場合， 4⃝’ デバイ
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図 3 デバイスドライバの読み出し時の動作

表 6 障害 3：パラメータ監視間隔と障害検知時のパラメータ

監視間隔 割り込み不可状態のプロセス数

1ms 36.8

10ms 203.4

100ms 1761.4

1000ms 21952.0

スドライバはプロセスをブロックし，プロセスは待機状態

となる．この時，待機状態となったプロセスはデバイスド

ライバによって uninterruptableフラグを設定されており，

デバイスドライバが解除するまで待機状態が継続する．デ

バイスドライバは他のプロセスから書き込みリクエストが

あった時，uninterruptable フラグを解除し，待機状態と

なっているプロセスを実行可能状態とする．

このデバイスドライバに対して，書き込みリクエストが

あってもプロセスの待機状態を解除しないバグを挿入し

た．さらに，デバイスドライバにアクセスするプロセスを

無条件ループによって無制限に生成し，待機状態となるプ

ロセスを増加させた．

この障害について，提案機構で検知可能であることを確

認した．パラメータの監視間隔と障害検知時のパラメータ

を表 6に示す．結果から，監視間隔が短い程少ないプロセ

ス数での検知が可能であることを確認した．

7. まとめ

本稿では，一台の計算機上に複数の OSを同時に実行す

るプロセス耐障害性向上システム Orthrosにおける障害検

知機構の実装について述べた．既存の死活監視による障害

検知は，プロセッサを停止しないが ActiveOSの可用性を

低下する障害が想定されておらず，対応可能な障害が少な

いことが予想される．更に障害を特定できないことによ

り，フェイルオーバー処理によって障害を引き継ぐ可能性

がある．そこで，Orthrosに対して多様な障害に対応可能

な障害検知機構を実装する．

提案機構では，BackupOSから ActiveOSのメモリ上に

存在するカーネルの実行状態を表すパラメータを監視し，

監視したパラメータを基に障害を検知する．障害の検知に

カーネルパラメータを用いることで多様な障害に対応可能

となる．また提案機構は，カーネル空間からの監視を行う

ため，ユーザ空間からの監視と比較してオーバヘッドの削

減が可能である．本稿では対象とする障害として，デッド

ロックによる障害とプロセス生成とメモリ確保の障害，バ

グを含むデバイスドライバによる障害の 3 種類を選定し

た．評価ではこれら全ての障害に対して，提案機構により

検知可能であることを確認した．また，提案機構のオーバ

ヘッドは ActiveOSにおいて存在せず，BackupOSにおい

ては監視間隔が短い程高負荷ではあるが，ActiveOSの実

処理に影響はない範囲であることを確認した．より多様な

障害に対応することが今後の課題である．
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