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推薦論文

不安定な通信環境における
情報損失を低減する災害情報収集機構

多幡 早紀1,a) 西山 潤1 福井 良太郎2 嶋津 恵子3 重野 寛1,2

受付日 2016年5月19日,採録日 2016年11月1日

概要：救命情報共有システムは，要救助者に関する情報収集を通じて，災害時の救助活動を支援するもの
である．本システムでは，公共車両に中継器を導入する．中継器は，複数の無線回線を使用して，周囲の
端末からの情報をサーバへ送信することを想定している．このような冗長な構成においても，全回線が切
断された場合には，情報の損失が発生する．また，端末がネットワークに接続できないときには，情報を
送信できない．そこで本論文では，Webアプリケーションのオフライン運用機構と，OpenFlowによる経
路選択・切換機構からなる，救命情報収集機構を提案する．提案機構では，キャッシュを用いて，オフラ
イン時の情報送信を可能にする．また，無線回線の接続状況や優先度の変化に応じた回線選択を行う．全
回線切断時には，車載のサーバに情報を蓄積することで，情報損失を防ぐ．本論文では，プロトタイプシ
ステムの実装を行い，情報収集率の向上という点から，提案機構の有用性を示す．

キーワード：災害情報通信，オフライン運用，OpenFlow

Disaster Information Gathering Mechanism
without Information Loss in Unstable Networks

Saki Tabata1,a) Jun Nishiyama1 Ryotaro Fukui2 Keiko Shimazu3 Hiroshi Shigeno1,2

Received: May 19, 2016, Accepted: November 1, 2016

Abstract: Emergency Rescue Information Sharing System supports rescue operations by gathering infor-
mation about victims at the time of disaster. In this system, in-vehicle relays are used to gather extensive
information. In-vehicle relays transmit information from mobile terminals to a database server by using
several wireless links. In this redundant situation, information loss occurs when all links are disconnected.
Additionally, terminals cannot send information without available networks. In this paper, we propose a dis-
aster information gathering mechanism that adopts Web-based offline operation and OpenFlow-based routing
control. Mobile terminals can send information even when they are offline by using caching mechansisms.
Moreover, the proposed mechanism selects links dynamically according to link status and priority. When all
links are disconnected, in-vehicle servers hold information and prevent loss. Prototype demonstration shows
that the proposed mechanism can achieve high information gathering rate at the database server.
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1. はじめに

災害時の救助活動について，「黄金の 72時間」という言

葉がある．この言葉は，災害発生から 72時間が経過する

と，被災者の生存率が著しく低下することを指す．より多

本論文の内容は 2015年 10月の第 23回マルチメディア通信と分
散処理ワークショップにて報告され，同プログラム委員長より情
報処理学会論文誌ジャーナルへの掲載が推薦された論文である．
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くの被災者を救命するには，できるだけ早く救助活動が開

始されることが望ましい．救命隊は，災害発生後 24時間前

後に被災地に到着する．しかし，救助活動に必要な情報が

不足しているため，救命隊は即座に救助活動に従事できな

いことが指摘されている [1]．救命隊は，被災地に到着後，

自ら情報を収集することから活動を開始するため，救助活

動のピークは 72時間の終盤となる．そこで我々は，災害

時の情報収集を支援する救命情報共有システム [2], [3], [4]

の研究を進めている．本システムの目的は，被災地の情報

の共有を支援することで，救助活動の早期開始を実現する

ことである．本システムでは，携帯端末から要救助者に関

する情報を，METHANE [5]と呼ばれるフレームワークを

用いて収集し，サーバに蓄積する．

本システムでは，公共車両が救命隊端末とMETHANE

DBサーバ間の通信を中継することを想定している．本シス

テムの通信の制御にはOpenFlow [6]が用いられ，要救助者

に関する情報は，gatewayスイッチを介して，METHANE

DBサーバに送信される．災害時には通信環境が不安定で

あるため，公共車両に搭載する中継器は，LTEやWiFi，

衛星回線など複数の無線回線を用いて，gatewayスイッチ

と通信できるものとする．車載中継器は，周囲の救命隊端

末からWiFiや 700 MHz帯高度道路交通システム（ARIB

STD-T109）[7] を用いて情報を収集し，METHANE DB

サーバに送信する．このとき，複数の無線回線から，通信

に使用する回線を選択する必要がある．また，このように

冗長化された構成でも，すべての回線が切断された場合に

は，車載中継器で情報の損失が発生する．一方で，救命隊

端末は，通信可能なネットワークがない場合には，情報の

送信ができないという問題もある．

そこで本論文では，Webアプリケーションのオフライン

運用機構と，OpenFlowによる経路選択・切換機構からな

る，災害時の救命情報収集機構を提案する．提案機構の特

長は，METHANE DBサーバでの情報収集率の向上のた

めに，アプリケーションの機構とネットワークの機構を組

み合わせた点にある．提案機構では，キャッシングと同期

処理により，オフライン時も救命隊端末からの情報送信を

可能にする．また，車載中継器と gatewayスイッチ間の通

信を OpenFlowによって制御し，無線回線の接続状況や優

先度の変化に応じた回線選択を行う．全回線切断時には，

車載中継器が受信した情報を車載中間サーバに保持させる

ことで，情報の損失を防ぐ．

以下本論文では，2章において関連研究を紹介する．3

章で救命情報共有システムおよびシステムがかかえる通信

の問題点について述べる．4章で提案機構について述べ，5

章でプロトタイプシステムの実装と動作確認から，提案機

構の有用性を示す．6章で本論文の結論を示す．

2. 関連研究

本章では，災害時のアプリケーションや，不安定なネッ

トワークにおける通信制御について述べる．

2.1 災害時のアプリケーション

災害時のアプリケーションで最も用いられるのは，各

通信会社が提供する災害用伝言サービスをはじめとする

安否確認システムであろう．また，災害発生前に人々に

注意を促すものとして，気象庁によって緊急地震速報が

運用されている．EMIS（Emergency Medical Information

System）[8]は医療機関で運用されているもので，救命隊

が患者の搬送先を決定する際に用いられる情報を共有す

るためのシステムである．東日本大震災時には，実際に多

数のクラウドサービスが運用され，被災地域の生活の支援

を行った [9]．近年では，救助活動の支援を行うサービス

も現場に導入され始めている．被災状況の写真情報を集約

し，現場で作業する自衛隊員に情報を提供する災害救助支

援サービス [10]は，その一例である．これらのサービスと

比較し，本研究は要救命者の所在情報を提供する点が特徴

的である．通常時，救急隊は 119番通報による詳細な情報

をもとに出動するが [11]，災害時には，現場が混乱してい

ることもあり，救命隊は出動判断が可能な精度の情報を得

ることが困難である．本研究は，訓練を受けた救命のプロ

フェッショナルに対して要救命者の所在を提示するとい

う，救助活動に直結した支援を行う点で，被災状況の共有

を行うような他のシステムとは異なるコンセプトを持つ．

2.2 不安定なネットワークにおける通信制御

災害時に無線通信を効率的に使用することを目的とし

て，様々な手法が研究されている．コグニティブ無線 [12]

は，無線リソースの有効活用という点で効果的であるが，

その制御は無線区間に限り，end-to-endでの制御は困難で

ある．一方，MP（MultiPath）TCPは，複数の TCPコネ

クションを 1つのコネクションに見立てることから，リン

クの切断への対策として有効である [13]．しかし，IPを用

いたベストエフォートによる通信が前提となる．

これらの手法と比較し，OpenFlowでは，積極的なネッ

トワーク構築が可能である．OpenFlowは中央制御の仕組

みであるため，制御関係の疎通がとれる範囲において，完

全にネットワークリソースを把握し，end-to-endで経路や

通信量を制御することができる．SDN（Software Defined

Network）を用いた関連研究としては，コグニティブ無線

の制御への活用 [14]や，通信品質を向上させる手法 [15]な

どがある．

また，DTN（Delay Tolerant Network）の災害時利用も

注目されている．DTNを用いた研究として，メッセージリ

レーアルゴリズム [16]や，複数のMANET（Mobile Ad hoc
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Network）を結合する境界ノードの研究 [17]などがある．

被災地の通信を迅速に復旧させる手段として，気球型 [18]

などの移動式無線基地局の設置がある．MDRU（Movable

and Deployable Resource Unit）は，車載基地局であり，通

信環境の提供に加えて，写真を用いた安否確認システムの

運用基盤として動作する [19]．近年，車車間通信の研究が

さかんに行われているほか，実際に通信機を搭載した車両

も普及しつつある．災害時に車載システムを用いて情報収

集を行うことは，おおいに実現性が高い．MDRUと比較

し，本研究は，移動する車両を OpenFlowを用いてネット

ワーク化し，使用できるリソースを把握しながら，積極的

に通信をコントロールする点に特徴がある．移動通信事業

者各社が被災地の通信路を復旧させた後も，車載システム

を併用することで，通信負荷の集中を防ぐことができる．

3. 救命情報共有システム

本章では，救命情報共有システムの概要を説明し，シ

ステムにおける通信の特徴および問題点について述べる．

図 1 に救命情報共有システムの概要を示す．

3.1 救命情報共有システムの概要

大規模災害発生時，被災地に関する情報の収集は不可欠

である．救命情報共有システムの目的は，要救助者に関す

る情報の収集を通じて，救助活動の早期開始と被災者の救命

率の向上を実現することである．本システムでは，NATO

軍により開発されたMETHANEと呼ばれる情報共有用フ

レームワークを用いて，情報収集を行う．METHANEは

要救助者の場所や人数などを含むテキスト情報であり，最

小限の情報量で救助活動に必要な情報を収集できる．

本システムでは，METHANE情報を電子化してサーバに

蓄積することで，救命隊間の情報共有を支援する．救命隊

は自身が所持する端末から，METHANEの構造に沿った要

救助者に関する情報や隊の活動地域の情報をMETHANE

DB サーバに送信する．また救命隊は，METHANE DB

サーバで集約された情報を閲覧することで，被災地の状況

図 1 救命情報共有システムと提案機構

Fig. 1 Emergency Rescue Information Sharing System and the

proposal mechanism.

を把握し，急行すべき地域を自律的に判断できる．

3.2 Webアプリケーションの適用

救命情報共有システムの実装方法として，以下の 2つの

方法が考えられる．1つ目は，端末にインストールする専

用アプリケーションとして実装する方法である．この方法

では，システムの動作が機種に依存するほか，事前のイン

ストールが必要である．2つ目は，Webアプリケーション

として実装する方法である．この方法では，インストール

が不要であり，様々な端末上で操作できる．Webアプリ

ケーションの操作には，基本的に端末が通信可能であるこ

とが求められるが，近年では，オフライン時の操作に対応

した仕組みが普及している．以上の理由から，本システム

はWebアプリケーションとして提供される．

3.3 救命情報共有システムの通信

救命情報共有システムにおいて，要救助者に関する情報

が蓄積されるMETHANE DBサーバは，OpenFlowによ

り制御される有線ネットワークに接続されることを想定す

る．これは，災害時の不安定な通信環境において，積極的

に経路を切り換えるためである．各地から様々な無線回線

を使用して送信された情報は，gatewayスイッチを経由し，

METHANE DBサーバに送信される．

また，本システムにおいて，情報収集を効率的に行う手

段として，公共車両に中継器を搭載することが有効であ

る [2]．公共車両の移動を利用することで，公衆回線が使

用できない地域の情報の収集が可能になる．車載中継器は

WiFiや 700 MHz帯高度道路交通システムを用いて，周囲

の救命隊端末から情報を収集し，gatewayスイッチを介し

て，METHANE DBサーバへと送信する．災害時はネッ

トワークが不安定であるため，車載中継器と gateway ス

イッチ間の通信は，LTEやWiFi，衛星回線など，複数の

無線回線で冗長化することで，通信可用性を高めることが

重要である．

3.4 救命情報共有システムの通信の問題点

救命情報共有システムを運用するうえで，より多くの要

救助者に関する情報を収集し，救命隊に提供することが重

要である．本システムを災害時の不安定な通信環境で利用

する場合，次の 3点を考慮する必要がある．

第 1に，本システムはWebアプリケーションとして提

供されるため，端末がネットワークに接続していなければ，

救命隊はMETHANE情報の送信や閲覧を行うことができ

ない．救命隊による情報提供の機会を妨げないためには，

救命隊端末の通信状態によらずに，本システムを部分的に

でも運用できることが求められる．

第 2に，車載中継器と gatewayスイッチ間において，通

信に使用する回線を選択する必要がある．車載中継器と
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gatewayスイッチ間は，冗長化のため複数の無線回線で接

続されている．そのため，ある回線が切断しても，通信可

能な他の回線を用いて情報を送信することが考えられる．

この機能を実現するためには，回線の状況に応じて，通信

に使用する回線を動的に切り換える機構が必要である．

第 3に，車載中継器と gatewayスイッチ間のすべての回

線が切断された場合，送信中のMETHANE情報は破棄さ

れ，METHANE DBサーバまで到達しない．情報の損失

を防ぐためには，中継車両において，送信中の情報を保持

する機構が必要である．

4. 提案

本章では，救命情報共有システムにおける，Webアプリ

ケーションのオフライン運用機構と，OpenFlowによる経

路選択・切換機構からなる，情報収集機構を提案する．

4.1 提案の概要

提案機構の目的は，以下の 2点である．

• 救命隊端末とMETHANE DBサーバ間の安定した通

信の実現

• METHANE DBサーバにおける情報収集率の向上

提案機構では，中央コントローラと呼ばれる有線ネッ

トワーク側の OpenFlow コントローラが，車載中継器と

gatewayスイッチ間の無線通信区間の制御も行う．通常，

有線ネットワークで用いられる OpenFlowを，無線通信区

間にも適用し，積極的に通信の制御を行う点が本研究の特

徴である．また，中継車両において，車載コントローラと

車載中間サーバを導入し，車載中継器がネットワークから

孤立した場合の情報損失を防止する．提案機構は次の 2つ

の機構から構成される．

1つ目は，救命情報共有システムのオフライン運用機構

である．アプリケーションキャッシュ [20]やWebSQL [21]

を用いて，ネットワークの切断中に救命隊端末に入力さ

れたMETHANE情報をブラウザ内に保持する．このよう

に蓄積された情報は，同期処理によってMETHANE DB

サーバに送信される．

2つ目は，車載中継器と gatewayスイッチ間の無線回線

の切断に備えた経路選択・切換機構である．中央コント

ローラと車載コントローラは，各無線回線を監視し，回線

の状況の変化を検知する．そして，回線の切断や復旧，優

先度の変化に応じて，車載中継器と gatewayスイッチのフ

ローテーブルを更新する．また，すべての無線回線が切断

された場合は，車載コントローラにより，車載中継器が周

囲の救命隊端末から受信した情報を車載中間サーバに転送

することで，中継車両による情報の保持を実現する．

4.2 ネットワーク構成

提案機構では，図 1 に示すようなネットワークの構成を

図 2 オフライン運用機構

Fig. 2 Web-based offline operation.

とり，METHANE DBサーバに接続する有線ネットワー

ク内に加えて，車載中継器と gatewayスイッチ間の無線通

信区間もOpenFlowによって制御する．中央コントローラ

は，通信可能範囲内にあるすべての gateway スイッチお

よび車載中継器と接続されている．その結果，中央コント

ローラは，車載中継器がMETHANE DBサーバに情報を

送信する際に使用する回線を動的に選択できる．

また，車載中継器と gatewayスイッチ間のすべての無線

回線が切断されることを想定し，中継車両に車載コント

ローラと車載中間サーバを導入する．車載コントローラ

は，自身が搭載されている車両内の車載中継器と，その中

継器が接続されているすべての gatewayスイッチと接続さ

れており，車載中継器が孤立した際に，中央コントローラ

の代わりに車載中継器の制御を行う．車載コントローラの

導入により，提案機構では，つねに車載中継器の制御を行

う OpenFlowコントローラが存在する状況を実現できる．

一方車載中間サーバは，車載中継器が gateway スイッチ

と通信できない期間に，車載中継器が周囲の救命隊端末か

ら受信した情報を保持するためのものである．提案機構で

は，車載コントローラと車載中間サーバによって，中継車

両におけるMETHANE情報の損失を防止する．

4.3 オフライン運用機構

提案機構では，オフライン時のシステム操作と，通信回

線の切断にともなう情報損失の防止のため，救命隊端末の

ブラウザ内に情報を保持する機構を導入する．図 2 にオフ

ライン運用機構の構成を示す．

4.3.1 ブラウザキャッシュの利用

救命隊端末がネットワークに接続できない状況において

も，救命情報共有システムを操作できるようにするため，

HTML5に導入されているアプリケーションキャッシュを

利用する．この仕組みでは，救命隊端末が初めてサーバに

接続された際にブラウザのローカル環境にキャッシュさせ

るファイルを，マニフェストファイル内であらかじめ定義

しておく．提案機構では，マニフェストファイル内で，本

システムをすべてローカル環境で保持することを定義す

る．その結果，救命隊端末は 1度METHANE DBサーバ

に接続し，必要なファイルをキャッシュした後は，本シス
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図 3 Keep alive パケットを用いたリンク検出手順

Fig. 3 Link detection with keep alive packets.

テムをネットワークの状況にかかわらず操作することがで

きる．

また，提案機構では，WebSQLを用いてMETHANE DB

サーバと同様のデータベースをブラウザ内に構築する．こ

の機構により，救命隊端末がオフラインである期間に入力

された情報を，ブラウザ内に保持しておくことが可能であ

る．救命隊端末に入力された情報は，直接METHANE DB

サーバに送信されるのではなく，1度WebSQL DBに挿入

してから，次に示す同期処理を用いて送信する．

4.3.2 同期処理

同期処理では，WebSQL DBに蓄積されたMETHANE

情報を，Ajax（Asynchronous JavaScript + XML）通信 [22]

を用いて，METHANE DBサーバへ送信する．Ajax通信

は，ブラウザとサーバ間でデータを連携するための非同期

通信方式である．提案機構では，救命隊端末がネットワー

クに接続されたことを検知した際に，Ajax通信を用いて

METHANE 情報の送信を行う．METHANE DB サーバ

は救命隊端末からの情報を受信し，DBに蓄積した後，救

命隊端末に更新完了メッセージを送信する．救命隊端末は

そのメッセージを受信すると，WebSQL DBから該当する

METHANE情報を削除する．ここで，救命隊端末は情報

の送信後，更新完了メッセージを一定時間以内に受信しな

い場合には，情報の再送信を行う．提案機構では，ブラウ

ザキャッシュと同期処理によりネットワークの切断に対

応し，通信の復旧後に，保持していたMETHANE情報を

METHANE DBサーバに蓄積することが可能である．

4.4 経路選択・切換機構

提案機構では，図 1 に示した通信環境において，車載

中継器と gatewayスイッチ間の無線回線の状況に応じて，

OpenFlowを用いて通信に使用する回線の切換えを行う．

また，全回線切断時には，車載中間サーバにおいて周囲の

救命隊端末から受信した情報を保持し，情報の損失を防ぐ．

4.4.1 回線の接続状況の検知

提案機構では，中央コントローラと車載コントローラが

それぞれ，車載中継器と gatewayスイッチ間の各無線回線

の監視を行う．回線の切断は，タイムアウト方式で検知す

る．図 3 に提案機構における，車載中継器と gatewayス

イッチ間のリンクの検出手順を示す．中央コントローラと

図 4 回線の接続状況の変化に応じた回線選択

Fig. 4 Link selection as link status changes.

車載コントローラは，あらかじめ車載中継器と gatewayス

イッチのフローテーブルに対し，keep aliveパケットの受

信時に Packet Inを発生させるフローエントリを追加する．

ここで Packet Inとは，OpenFlowネットワークにおいて，

スイッチが受信したパケットの処理をコントローラに問い

合わせることを指す．Packet Inメッセージを解析するこ

とで，パケットを受信したスイッチとその物理ポートを特

定することができる．中央コントローラと車載コントロー

ラは，車載中継器と gatewayスイッチ間の各無線回線に対

し，定期的に keep aliveパケットを生成して送信すること

で，回線が通信可能であるかどうかを確認する．なお，中

央コントローラと車載中継器間および車載コントローラ

と gatewayスイッチ間のOpenFlowチャネルが切断された

場合，keep aliveパケットの送出や Packet Inに支障が出

る．このとき提案機構では，疎通のとれない車載中継器と

gatewayスイッチ間の回線がすべて切断されたものと判断

する．

4.4.2 動的な回線選択

車載中継器と gateway スイッチ間の無線回線の切断が

検知された際，中央コントローラは切断された回線に関わ

るフローエントリを，車載中継器と gateway スイッチの

フローテーブルから削除する．削除されたフローエントリ

は，回線が復旧すると，再びフローテーブルに追加される．

提案機構により，車載中継器と gatewayスイッチは，通信

に使用可能な回線の一覧をつねに最新の状態で保持するこ

とができる．車載中継器と gatewayスイッチは，一覧の中

で最も優先度が高い回線を選択して，通信に使用する．

図 4 に回線の接続状況の変化にともなう回線選択の例を

示す．図 4 (a)では回線 A，Bがともに通信可能な状態で

あるが，より優先度が高い回線 Aが使用されている．ここ

で回線 Aが切断されると，回線 Aに関するフローエント

リ (a)-1が削除される．その結果，車載中継器は回線 Bを

用いて通信を行うようになる．

中央コントローラは車載中継器と gatewayスイッチ間の

各無線回線の優先度の一覧を保持する．提案機構では，回

線の優先度が変更されると，車載中継器と gatewayスイッ
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図 5 中継車両における情報の保持

Fig. 5 Information retention at in-vehicle relays.

チのフローテーブルに反映される．そのため，車載中継器

と gatewayスイッチは，リアルタイムな回線の状況に基づ

き，パケットの転送処理を行うことができる．なお本論文

では，回線の優先度はコントローラによる回線の監視結果

や外部から与えられる情報をもとに決定されるものとする．

4.4.3 中継車両における情報の保持

提案機構では，車載中間サーバを導入し，車載中継器に

おける情報損失を防ぐ．車載中継器がネットワークから孤

立したとき，中央コントローラは車載中継器を制御するこ

とができないため，車載コントローラが制御を行う．図 5

に中継車両において情報を保持する仕組みを示す．

車載中継器が gatewayスイッチと通信できないことを確

認した際，車載コントローラは車載中継器のフローテーブ

ルから gateway スイッチ宛てのフローエントリを削除す

る．そして，車載中継器が受信したパケットの宛先を車載

中間サーバに変更するフローエントリを追加する．このと

き，パケットの宛先の IPアドレスとMACアドレスが書

き換えられ，出力先の物理ポートも変更される．パケット

の宛先を車載中継器で変更することで，救命隊端末が意図

することなく，パケットを誘導することが可能である．

車載中間サーバに蓄積された情報は，車載中継器と gate-

wayスイッチ間の通信が復旧した際に，METHANE DB

サーバに再送信される．車載コントローラは，無線回線の

監視結果に基づき，通信可能な無線回線の有無を判断する．

そして，車載中間サーバに対して，情報の再送信が可能で

あるかを伝達する．車載中間サーバは車載コントローラか

ら得た情報をもとに，情報の再送信の再開・停止を行う．

車載中間サーバが情報の再送信を行う際，救命隊端末にお

ける同期処理と同様に，METHANE DBサーバに送信し

た情報が確実に蓄積されたことを確認するまで，車載中間

サーバ内の情報を保持し，通信中の情報損失を防ぐ．

5. プロトタイプ実装と動作確認

本章では，提案機構のプロトタイプシステムの実装と，

その動作確認について述べる．

図 6 プロトタイプシステム

Fig. 6 Prototype system.

表 1 動作確認で用いたパラメータ

Table 1 Demonstration parameters.

トラフィックの種類 HTTP/XML

回線切断判定までの timeout 1 sec

keep alive パケットの送信間隔 0.9 sec

優先度更新間隔 10 sec

5.1 プロトタイプシステムの実装

図 6 にプロトタイプシステムの構成を示す．プロトタイ

プシステムの構築にあたり，中央コントローラと車載コン

トローラに対し，回線の検知および選択を行うモジュール

を実装した．回線検知のための keep aliveパケットとして，

ICMPメッセージを用いた．また，中央コントローラと車

載コントローラにそれぞれ独自のモジュールを実装した．

中央コントローラは，回線の優先度を決定するモジュー

ルを持つ．本プロトタイプシステムでは，優先度の指標

として回線のパケットロス率を採用した．各回線で keep

aliveパケットの受信数を周期的かつ同期的に計測し，その

結果を用いて相対的に優先度の値を付与した．優先度は絶

対的な値を用いて表現されるが，回線選択の際には，値の

大小関係のみが参照される．

一方車載コントローラは，車載中間サーバへの指示を

行うモジュールを持つ．車載コントローラは回線検知モ

ジュールにより車載中継器と gatewayスイッチが通信可能

かどうかを判断し，その結果を車載中間サーバへ伝達する

ことで，車載中間サーバによる情報の再送信のタイミング

を制御する．

なお，SDN フレームワークとして Ryu ver. 3.15 [23]

を，ソフトウェアOpenFlowスイッチとしてOpenvSwitch

ver. 2.0.2 [24]を用いて，プロトタイプシステムを構築し

た．gatewayスイッチには，Pica8 P-3297を用いた．

5.2 動作確認シナリオ

提案機構の有用性を評価するため，オフライン運用機構

と経路選択・切換機構についてそれぞれ動作確認を行っ

た．各動作確認で用いた共通のパラメータを表 1 に示す．

今回は優先度の更新間隔を 10秒と設定したが，実用的に

は数秒間隔で更新することを想定している．この場合，1
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表 2 経路選択・切換機構の動作確認シナリオ

Table 2 Scenario for routing mechanism demonstration.

時間区間 A B C D E

経過時間 [sec] 0–15 15–30 30–45 45–60 60–75

回線 1 の状態 up down down down up

回線 2 の状態 up up down up up

up: 接続状態 down: 切断状態

秒未満の回線の状況変化には対応できないが，明らかな

通信の断絶には対応が可能である．この環境において，救

命隊端末からMETHANE DBサーバに対して，定期的に

METHANE情報を送信し，評価を行った．

5.2.1 動作確認シナリオ 1：オフライン運用機構

オフライン運用機構の動作確認では，救命隊端末に

METHANE 情報を 5 秒間隔で入力し，WebSQL DB と

METHANE DBサーバ内の情報蓄積数を評価した．この

際，車載中継器と gateway スイッチ間は回線 1のみで接

続し，伝送中のパケットロスは発生しないものとした．

METHANE情報の入力開始から 20秒後にアクセスポイン

ト（AP）を再起動し，救命隊端末が一時的にネットワーク

に接続できない状況を再現した．

5.2.2 動作確認シナリオ 2：経路選択・切換機構

経路選択・切換機構の動作確認では，救命隊端末に

METHANE 情報を 1 秒間隔で入力し，次の 2 つの項目

について評価した．

• 通信エミュレータで測定した各通信回線の使用状況
• METHANE DBサーバにおける情報蓄積数

表 2 に経路選択・切換機構の動作確認シナリオを示す．

時間区間 Aでは回線 1，2ともに通信可能であり，時間区

間 Bに入り回線 2が切断される．時間区間 Cではさらに

回線 1が切断され，車載中継器は gatewayスイッチといっ

さい通信ができない状態となる．時間区間 D では回線 2

が，時間区間 Eでは回線 1が復旧し，再び回線 1，2とも

に通信可能な状態になる．回線の切断は，通信エミュレー

タにおいてパケットロス率を 100%にすることで実現した．

5.3 動作確認結果 1：オフライン運用機構

図 7 にWebSQL DBおよびMETHANE DBサーバに

おけるMETHANE情報の蓄積数を示す．METHANE情

報の入力開始直後は，AP が起動しており，救命隊端末

はネットワークに接続されている状態である．そのため，

WebSQL DBに挿入されたレコードは，すぐにMETHANE

DBサーバに送信されている．動作確認開始から 20秒後に

APを再起動した際，救命隊端末は一時的にオフラインと

なる．この期間に救命隊端末に入力された情報は，すぐに

はMETHANE DBサーバに送信されず，WebSQL DB内

に蓄積されている．その後，救命隊端末が復旧したネット

ワークに接続されると，WebSQL DBに蓄積されていたレ

図 7 オフライン運用機構に基づく METHANE レコード数の推移

Fig. 7 METHANE record counts in offline operation.

図 8 各回線の使用状況

Fig. 8 Link usage.

コードはMETHANE DBサーバに送信されている．以上

から，オフライン運用機構により，救命隊端末がオフライ

ンである期間に情報を蓄積し，ネットワークの復旧後に送

信していることが確認できた．

5.4 動作確認結果 2：経路選択・切換機構

5.4.1 回線の使用状況

図 8 に通信エミュレータにおける各回線の使用状況を示

す．時間区間 Aでは，回線 1，2ともに通信可能であるた

め，パケットロス率がより低い回線 1に高い優先度が与え

られ，回線 1を用いた通信が行われる．時間区間 B，Dで

は，回線 1が切断状態であるため，回線 2の優先度が回線

1よりも高くなり，通信に使用されている．時間区間 Eで

は回線 1が復旧したが，優先度の更新は周期的に行われる

ため，しばらくは回線 2の優先度が高い状態が維持されて

いる．今回の動作確認では，実験開始から約 70秒後に優

先度の更新が行われた．その際，パケットロス率が低い回

線 1の優先度が回線 2よりも高く算出され，時間区間の途

中で使用回線が切り換わっている．以上より，回線の接続

状況や優先度に応じて，通信に使用する回線が切り換わる

ことが確認できた．

図 8 において，時間区間 Aから B，Bから Cへの移行

の際，回線の接続状況が変化してから，回線が切り換わる

までに時間差がある．これは，提案機構において回線の接

続状況を検知するためには，少なくとも timeout時間を要

するからである．

5.4.2 METHANE DBサーバにおける情報蓄積数

図 9 に METHANE DB サーバおよび車載中間サーバ
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図 9 経路選択・切換機構に基づく METHANE レコード数の推移

Fig. 9 METHANE record counts in routing control.

における METHANE情報の蓄積数を示す．回線 1，2の

いずれかが接続されている時間区間 A，B，D，E では，

METHANE DB サーバにおける蓄積数が増加していく．

一方時間区間 Cでは，車載中間サーバにおける蓄積数が

増加していく．これは，車載中継器と gatewayスイッチが

通信できない間，車載中継器が受信したMETHANE情報

は，METHANE DBサーバではなく，車載中間サーバに

送信されているためである．回線 2が復旧する時間区間 D

では，時間区間A，Bと比較して，METHANE DBサーバ

における蓄積数の増加速度が大きい．これは，時間区間 C

で車載中間サーバに蓄積されたMETHANE情報が再送信

されているからである．時間区間 Eの終盤において，救命

隊端末における入力数とMETHANE DBサーバにおける

蓄積数が一致している．今回の動作確認のシナリオでは，

各回線で意図的にパケットロスが発生するよう設定してい

るため，救命隊端末や車載中間サーバからの送信は必ずし

も 1度ではMETHANE DBサーバに到達しない．しかし，

救命隊端末のブラウザ内に構築したWebSQL DBや，中継

車両における情報保持の仕組みにより，METHANE情報

を損失することなく，METHANE DBサーバに確実に蓄

積できることが確認できた．

5.5 実環境での運用に向けた課題

実環境で提案機構を運用するにあたり，次のような課題

が残されている．東日本大震災の際には，通信ケーブルの

損傷や基地局の電力枯渇などにより，通信網に大きな影響

があった [25]．提案機構では OpenFlowによる制御を導入

しているため，中央コントローラとの通信断絶時や動作停

止時には，gatewayスイッチは制御を受けることができな

い．車載コントローラによる代替制御のように，有線側も

制御機構を冗長化することで，OpenFlowの可用性を高め

られる可能性がある．

また，災害時には，ネットワークリソースに過度な負荷

がかかることによるパケットロスやエラー，遅延などが発

生する [26]．提案機構ではWebアプリケーションによる

通信を想定しており，端末から送信されたデータのロスや

エラーは TCPで処理される．また，端末や車載中間サー

バにおいて情報保持機構を導入しているため，データが遅

延することはあるものの，損失は発生しない．一方，この

とき，OpenFlowチャネルにも同様の問題が考えられる．

制御用通信も TCPを用いているため，制御エラーの可能

性は低いが，遅延の影響は免れない．提案機構では，無線

回線の接続検知をタイムアウト方式で行っている．プロト

タイプシステムでは，keep aliveパケットの送信間隔を 0.9

秒，タイムアウト時間を 1秒に設定していたため，0.1秒

以上の遅延が発生したときには誤検知の可能性があった．

実環境で提案機構を運用する際には，要求される検知精度

や予想される遅延の大きさに応じて，パラメータの調整が

必要になる．

救命隊端末数が増加した場合には，無線帯域の不足や車

載中継器への接続時間の長大化が予想される．提案機構で

は，車載中継器からMETHANE DBサーバまでの通信制

御を対象としており，端末から車載中継器までの無線通信

の制御については，現状では対応できていない．OpenFlow

によるリソース管理が効果的であると考えるが，詳細な制

御方針の検討は今後の課題である．

6. おわりに

本論文では，救命情報共有システムにおける，Webア

プリケーションのオフライン運用機構と，OpenFlowによ

るネットワークレベルの経路選択・切換機構からなる，情

報収集機構を提案した．提案機構では，アプリケーション

キャッシュやWebSQLを用いたキャッシングと Ajax通

信による同期処理を行うことで，オフライン時も端末から

の情報送信を可能にした．また，車載中継器と gatewayス

イッチ間の無線通信区間を OpenFlowによって制御し，回

線の接続状況や優先度の変化に応じた回線選択を行った．

すべての無線回線が切断された際には，車載中継器の制御

を行う車載コントローラにより，車載中継器が周囲の救命

隊端末から受信した情報を車載中間サーバに保持させるこ

とで，情報の損失を防いだ．

提案機構のプロトタイプシステムを実装し，オフライン

運用機構と経路選択・切換機構について，それぞれ動作確認

を行った．その結果，WebSQL DBや車載中間サーバの導

入により，ネットワークが切断された場合でもMETHANE

情報を損失することなく，METHANE DBサーバに蓄積

することができた．以上より，救命隊端末とMETHANE

DBサーバ間の安定した通信と，情報収集率の向上という

点で，提案機構の有用性を確認した．
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推薦文

本論文では，災害時に要救助者に関する情報の収集，蓄

積を行い救助活動を支援する救命情報共有システムについ

て検討を行っている．具体的には，公共車両に搭載する中

継器によって情報を収集する際に，中継器が災害発生等の

影響を受けて，上流ネットワークへの通信経路が切断され

た状態においても，端末からの情報送信を可能とするオフ

ライン時の情報収集機能を提案している．災害発生時にお

ける情報収集能力の向上は，その後の救助活動の質に直接

的に影響を及ぼすことから，本論文における提案手法は社

会的にもその導入が強く望まれる高い有用性を有する研究

であるといえる．よって，本論文を情報処理学会論文誌に

推薦する．

（第 23回マルチメディア通信と分散処理ワークショップ

プログラム委員長 重安哲也）
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