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マルウェアによるネットワーク内の挙動を利用した標的型
攻撃における感染経路検知ツールの開発と評価
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概要：標的型攻撃は攻撃対象のネットワーク内のすべての端末に影響を及ぼしうる．攻撃検知時には，そ
の感染原因の調査を迅速に行わないと感染が拡大していく恐れがある．そのためには，一端末内の挙動解
析だけでなく各端末の挙動を組み合わせて解析する必要がある．その際には内部侵入・調査段階における
攻撃挙動が重要だが，これに着目した研究は少ない．そこで，本論文では標的型攻撃の内部侵入・調査段
階の攻撃挙動に焦点をあて，プロセスレベルで感染経路を検知する手法を提案する．これにより従来のよ
うな不審ファイルの移動の検知だけでは明らかにならなかったマルウェアの挙動も含めた追跡が可能とな
ると考えられる．そのために，内部侵入・調査段階で用いられるツールのプロセスと通信試行をプロセス
ログ記録ツール Onmitsuで解析し，その特徴を調査する．また，各端末の挙動を組み合わせて解析するた
めに，ログと端末間の関係をオントロジで表現し統合化した．実験により，5次感染までの感染経路がプ
ロセスレベルで追跡でき，オントロジを用いることで従来の場合と比べ検知時間が約 1/24となることを確
認した．
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Abstract: A targeted attack affects all terminals in an attacked network. When the attack was detected, it is
necessarily to quickly investigate the cause of infection because the infection is likely to expand. Therefore, it
is necessary to analyze the event information for each terminal in the network as well as all event information
within the terminal. Moreover, it is important that observables of the attack in the penetration/exploration
phase of targeted attacks, but few studies have focused on the observables. In the present paper, we propose
a method for detecting the route of infection at the process level that focus on the observables. Thereby, we
expected that it is possible to tracing of the infection route considering observables of a malware that did not
reveal just conventional detection method of suspicious file transfer. Then, we investigate the characteristic
of the attack tools used in the penetration/exploration phase by analyzing the process and a communication
attempt associated with the process using the Onmitsu of the process logging tool. We integrate logs and
relationships between terminals with ontology to analyze the event information for each terminal. We con-
firmed the ability to detect the infection route at the process level in five primary infection, and the detection
time is about 1/24 compared to the conventional method.
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1. はじめに

近年，サイバー攻撃の一種である標的型攻撃が大きな脅
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威となっている．標的型攻撃とは，特定の組織などを標的

とし，組織が持つ知的財産などに関わる機密性の高い情報

の取得を目的とする攻撃である [1]．その中でも，攻撃対象

組織にマルウェア付きのメールを送りこんでから攻撃を行

う標的型メール攻撃が問題となっており，日本では国内の

大手重工メーカや衆議院 [2]，日本年金機構 [3]などが標的

型メール攻撃の被害に遭っている．IPAの報告書 [1]によ

ると，標的型メール攻撃の典型的手法は，偽装メールとマ

ルウェアを組み合わせて行う方法である．この攻撃の実施

は，次の 6段階で定義されている．

( 1 ) 計画立案段階：攻撃対象を決定し情報を収集

( 2 ) 攻撃準備段階：偽装メールや C&Cサーバを用意

( 3 ) 初期侵入段階：偽装メールによるマルウェア感染

( 4 ) 基盤構築段階：感染端末の情報を窃取し環境を調査

( 5 ) 内部侵入・調査段階：端末間での侵害を拡大

( 6 ) 目的遂行段階：窃取した情報を外部へ送信

攻撃者は段階 ( 3 )で特定のユーザに対して特定の行為をと

るよう誘導することで侵入する．その後，有用な情報を窃

取するために段階 ( 6 )を目指す．

現在の標的型メール攻撃への対策は主に入口対策，内部

対策と呼ばれるものである [1]．入口対策とは段階 ( 3 )で

攻撃の侵入を防止する対策である．また，内部対策とは段

階 ( 3 )～段階 ( 5 ) で，攻撃の侵入拡大を防止する対策で

ある．

これらの対策において異常が検出された際，その異常が

標的型メール攻撃に起因する否かを判断するのは困難であ

る．さらに，検知された端末が段階 ( 3 )で感染した端末

か，段階 ( 5 )で感染した端末か判断する必要がある．その

理由は，段階 ( 5 )で感染した端末ならば感染元の端末が存

在し，その感染元端末から感染がさらに拡大していく恐れ

があるためである．したがって，感染経路を調査しその感

染源を迅速に発見することは重要である．

感染経路の追跡は，従来は専門家のチームが不正プログ

ラムや各端末のログを解析することで追跡している．その

ためには高度な専門知識が必要であり，また長い時間を要

するため感染源の迅速な発見が困難であった．このとき，

感染端末を特定後，端末内の不正プログラムを特定し，さ

らにその起動原因となる通信を特定する際に，端末のどの

プロセスが行った通信なのか把握できれば，各端末のログ

を照会する手間が減り感染経路の調査が迅速にできる．

これまで，ネットワークトラフィックなどを用いること

で感染端末を特定する手法は存在している．しかし，内部

侵入・調査段階に焦点をあて，その攻撃の原因となるプロ

セスもあわせて感染経路を追跡する手法は，著者らの調査

した範囲では存在しない．

そこで，本論文では内部侵入・調査段階に焦点をあて，

本論文で使われているシステム・製品名は，各社の商標または登
録商標です．

複数端末のプロセスログを調査することで感染経路を追跡

する手法を提案する．このとき，プロセスログの記録には

後述する Onmitsuというツールを用いた．そして，プロ

セスログから抽出した特徴を利用する感染経路検知ツール

を開発した．さらに，処理時間を短縮するためのアプロー

チとして，プロセスログの情報を適切に抽出する手法を検

討した．そこで，情報を抽出し，様々な粒度で表現するこ

とが容易であるオントロジを採用した．

2. 関連技術

2.1 プロセスログ記録ツール：Onmitsu

これまで，三村らは標的型攻撃の原因を類推するための

有用な情報源として揮発性情報に着目しその取得方法を検

討してきた [4]．攻撃の原因を検知するうえで，プロセスの

挙動と通信状況を記録することは重要である．これまで，

それぞれのログをとるツールは存在するが，攻撃に使用さ

れるマルウェアがプロセスを隠蔽する処理を行う可能性が

高く，不正通信を行ったプロセスが判明してもそのプロセ

スの起動における経緯が判明せずマルウェアの特定が困難

となる可能性がある．

そこで，プロセス情報とそのプロセス情報と関連付けた

パケットを記録する手法を検討し，Onmitsu というツー

ルを開発した．OnmitsuはWindowsの標準APIを利用し

カーネルドライバという形で記録している．さらに，常駐

して記録し続けるためマルウェアによるプロセスの隠蔽処

理も回避できる可能性が高い．これまで，検証実験により

記録したログからマルウェアのプロセスとマルウェアに起

因した通信とが結び付けられることが確認されている．

次にログの内容について説明する．Onmitsuで記録する

対象はプロセスにおける起動・終了・モジュール読み込み・

通信試行の 4つの挙動（ログタイプ）である．CSV形式で

記録され，その内容は以下のとおりである．

年，月，日，時，分，秒，ミリ秒，ログタイプ，

PID，ParentPID，ファイルパス，コマンドライ

ン，接続元 IPアドレス，接続元ポート番号，接

続先 IPアドレス，接続先ポート番号，プロトコ

ル番号

本論文では標的型攻撃におけるプロセスレベルでの感染

経路追跡手法を提案する．提案手法を実現するための 1要

素として，攻撃挙動をプロセスレベルで把握するために

Onmitsuを利用した．ただし，Onmitsuは導入した端末内

のプロセスとそのプロセスが発した通信のみを記録するプ

ログラムであるため，各端末が属するネットワークとプロ

セスログを関連付ける機能はない．そこで，端末間のネッ

トワーク構造を後述するオントロジで表記し，Onmitsuで

記録されたプロセスログとネットワーク構造を組み合わせ

ることで，ネットワーク全体で分析することによりプロセ

スレベルで感染経路を追跡する手法を検討する．
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2.2 オントロジ

オントロジとは知識を形式的に表現するための一手法で，

あるドメイン内の語彙とその関係性で表現される．オント

ロジを具体的に表現する一手法として，RDF（Resource

Description Framework）が存在する [5]．RDF では，リ

ソースに関する情報を RDFトリプル（主語，述語，目的

語）で表現する．RDFトリプルにおいて，主語は記述対

象のリソースを，述語はリソースの特徴や主語と目的語と

の関係を，目的語は主語との関係のあるリソースや述語の

値を表現している．また，主語と目的語をノードに，述語

を矢印にした有向グラフで表現できる．RDFでは語彙の

集合と推論規則を組み合わせることで，異なる種類のデー

タを柔軟につなぎ合わせて，その部分和以上の総体を作る

ことができる．

RDFトリプルでは語彙とその関係性を定義することで

任意の粒度で情報を表現できる．そのため，各情報処理機

器での事象や標的型メール攻撃における各段階での攻撃活

動が柔軟に表現可能である．その際，標的型メール攻撃で

生じる振舞いを効率的に記述し，標的型メール攻撃に対し

柔軟な診断をするためには，各攻撃段階で必要となる情報

処理機器の事象情報と標的型メール攻撃の活動情報の語彙

と関係性を整理する必要がある．

さらに，オントロジを用いることで，各端末で記録され

たログどうしにも関係性の意味を持たせることができる．

そのため，関係性を基に探索ができ，探索が容易になると

期待される．この関係性の情報がなければ，すべてのログ

の関連を調べる必要があり非効率な処理となる．

3. 関連研究

本章ではまず，プロセスログと類似のログ情報を用いた

攻撃検知手法との差異を述べる．次に，内部侵入・調査段

階に着目した関連研究との差異を述べる．最後に，現在の

標的型メール攻撃対策の製品・サービスとの差異を述べる．

これまで，プロセスやネットワークトラフィックなどの

ログ情報から攻撃を検知する手法が数多く研究されてき

た [6], [7], [8], [9]．しかし，これらの研究では感染端末自

体の特定は可能だが，プロセスレベルで感染経路を追跡す

ることは検討されていない．したがって，感染端末の特定

後に感染経路を追跡するには，各ログ情報を逐次突き合わ

せていく必要があり時間を要する．そこで，ある端末でマ

ルウェアを特定したあとに自動的に他の端末への感染経路

まで調査するような，標的型メール攻撃の攻撃段階もふま

えた追跡手法が必要となる．

標的型メール攻撃での内部侵入・調査段階における検知

方式として，川口らは不審活動の端末間伝搬に着目し，拡

散活動を検出する手法を提案している [10]．この手法では，

不審性が高い端末が連鎖的に現れる現象を，被攻撃端末を

ノードとするグラフ構造として抽出する．このグラフがあ

る基準を満たすとき，標的型攻撃による拡散活動が発生

していると判断してアラートをあげる．この研究では，ア

ラートされる不審端末が初期感染端末か否かを診断するよ

うな追加調査を実施する手法は検討されていない．一方，

本研究では不審な端末が検知された後の追加調査としてプ

ロセスレベルの感染経路検知を行うことで標的型メール攻

撃の感染源を検知する研究である．したがって，本研究は

川口らの手法と組み合わせて用いる手法の研究として位置

づけられる．

またこれまで，標的型攻撃対策として開発された製品の

感染経路調査に関連した特徴を列挙し本研究との差異を述

べる．IBMはネットワーク・セキュリティーの脅威を検

出して防御する先進的ソフトウェアとして IBM Security

QRadar Incident Forensics [11]がある．本研究との差異と

して，この製品は検知に特化しているが，本論文は上記のよ

うに異常検知後の正確な経路追跡を目的としている．した

がって，川口らの手法との差異と同様に，結果を組み合わ

せて用いる手法の研究として位置づけられる．また，Cisco

はファイルトラジェクトリ機能というネットワーク全体

でファイルの送信を追跡することが可能な Cisco AMP for

Network [12]がある．これにより，たとえば不審なファイ

ルの送信履歴から攻撃者の感染拡大活動が追跡できる．著

者らの研究ではさらにプロセスの振舞いを記録しているた

め，ファイルの移動ではなくファイルを移動させたプログ

ラムの振舞いが分かる．そのため，不審ファイルの移動だ

けでなく，それを実行したマルウェアも含めた追跡ができ

ると考えられる．

以上の内容をまとめると，本論文の新規性は次の 3点を

組み合わせることにより，プロセスレベルで標的型攻撃の

感染経路を追跡する手法を検討し，そのツールを開発した

ことにある．

( 1 ) 内部侵入・調査段階で頻繁に用いられるツールの挙動

を解析することで内部感染の特徴を抽出

( 2 ) Onmitsuにより感染源となるプロセスも含めた感染経

路の追跡が可能

( 3 ) オントロジにより検知処理が高速かつ感染経路の視覚

的な把握が容易

本論文では，( 1 )について 4.2 節で述べる．そして，( 2 )

と ( 3 )ついて 4.3 節で述べる．

4. 感染経路検知ツールの開発

4.1 標的型攻撃における内部侵入・調査段階の挙動

本節では内部侵入・調査段階の挙動を IPA [1] と Fire-

Eye [13]の報告書を基に説明する．この段階における攻撃

者の目的はネットワーク内の認証情報を窃取しながら侵害

範囲を拡大することである．

具体的には，次の手順で侵入を拡大する．

( 1 ) 感染端末で管理者権限を窃取
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表 1 内部通信時の特徴

Table 1 Features of the internal communication.

クライアント端末 リモート端末

ツール・コマンド 起動プロセス 通信試行時の 直前の通信試行時の 親プロセス

宛先ポート番号 実行プロセス

PsExec psexec 135 RpcSs に属する svchost PSEXECSVC.exe

at at 445 Schedule に属する svchost taskeng.exe

wmic wmic 135 Schedule に属する svchost wmiprvse.exe

( 2 ) FTPサービスなどを使用して，近隣端末へ内部攻撃用

ツールを転送

( 3 ) 転送したツールをリモート実行し他端末へ侵入拡大

( 4 ) イベントログなどの攻撃痕跡を消去

ネットワーク内の端末間で侵害を拡大する際には，基盤拡

大用端末や情報収集用端末，情報送信用端末など役割を各

端末にもたせている．役割を分散させることで攻撃の全容

を把握しにくくさせていると考えられている．

さらに，FireEyeの報告書によると，ネットワーク内の

各端末が同一のローカル管理者パスワードを持っていたた

め，手順 ( 2 ) が容易となった事例がある．また，その際

に攻撃者は転送ツールとして PsExecを使用したことが分

かっている．PsExecとは Microsoftが提供しているソフ

トウェアである [14]．あわせて，JPCERTによると，攻撃

者はWindowsコマンドも多用していることが分かってい

る [15]．特に，atコマンドや wmicコマンドがリモート端

末上でマルウェアを実行するために利用されている．

以上のことから，本論文ではまず侵入拡大時の活動に焦

点を当てるため，手順 ( 3 )までを主な対象とする．また，

侵害拡大に使用するツールとして PsExecと atコマンド，

wmicコマンドを用いることとした．

4.2 内部通信時の挙動解析

本論文で提案する感染経路検知手法のアプローチは内部

通信とその通信を行っているプロセスの関係性を明確化

することで他端末侵入の挙動を追跡することである．そこ

で，本節では PsExec，at コマンド，wmic コマンドの内

部通信時の特徴的な挙動をプロセスログから抽出し，関係

性を明確化する．このとき，抽出した特徴的な挙動の正否

は，WireSharkと Process Monitorのログとプロセスログ

を比較することで判断した．その結果得られた，内部ネッ

トワーク通信時のクライアント端末とリモート端末のそれ

ぞれの特徴を表 1 に記述する．表 1 から，内部通信時に

は必ず特徴的なプロセス，ポート番号を用いられているこ

とが分かる．

ここで，表 1のうち，PsExecの特徴を説明する．PsExec

を実行するクライアント端末で記録されたプロセスログの

うち，プロセス起動と通信試行の一部を図 1 に示す．図 1

はクライアント端末からリモート端末へマルウェアをコ

図 1 PsExec を実行したクライアント端末のプロセスログ

Fig. 1 Process log in the client terminal that performed

PsExec.

図 2 リモート端末のプロセスログとプロセス情報

Fig. 2 Process log and process information in the remote

terminal.

ピーし実行する引数を PsExecに与えて実行している様子

を示している．また，リモート端末で記録されたプロセス

ログのうち，プロセス起動と通信試行の一部を図 2に示す．

図 2 はクライアント端末から通信を受け取り，コピーさ

れたマルウェアが実行されている様子を示している．図 1

の上段と下段を比較すると，PsExecを実行すると PsExec

のプロセスがリモート端末へ通信していると分かる．次

に，図 2 から，通信を受け取ったリモート端末はクライ

アント端末と通信をした後に PSEXECSVC.exeを実行す

る．このときリモート端末はクライアント端末間で通信し

たことは図 1 の下部と図 2 の上部の IPアドレス・ポート

番号を比較することで分かる．また，その際リモート端末

が通信を行っているプロセスは RpcSsに属する svchostで

あることも分かる．その後，リモート端末では，起動され

た PSEXECSVC.exeが子プロセスを起動することでクラ

イアント端末から与えられたコマンドを実行する．このよ

うな流れで PsExecはリモート端末で任意のコマンドが実

行される．

以上の結果から，PsExecで内部通信を行う際には次の

特徴があると分かった．

( 1 ) クライアント端末が PsExec のプロセスを起動し，

PsExecがリモート端末へ向けて通信

( 2 ) リモート端末が PsExecによる通信試行と同一の IP・
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図 3 開発プログラムの概要

Fig. 3 Overview of the development system.

ポート番号を持つ通信を RpcSsに属する svchostでク

ライアント端末へ向けて通信

( 3 ) リモート端末で PSEXECSVCが起動

( 4 ) PSEXECSVCが親プロセスとなりリモートコマンド

を実行

4.3 感染経路検知手法

前節で述べた特徴を用いて感染端末内のプロセス挙動も

含めた感染経路を検知する手法を提案する．基本的には，

端末のプロセスログに表 1 の特徴が存在するか検索する手

法である．

( 1 ) 不審な通信またはプロセスの検知

( 2 ) 検知したプロセスの特定

( 3 ) 親プロセスの起動とその直前の通信試行が表 1 のリ

モート端末の特徴を持つか調査

( 4 ) 調査結果から通信元の端末を特定

( 5 ) 特定した端末のプロセスログが表 1 のクライアント端

末の特徴を持つか調査

( 6 ) 調査結果から内部通信を行ったプロセスの特定

( 7 ) そのプロセスの親プロセスを調査していくことで不審

なプロセス起動を発見

( 8 ) 手順 ( 2 )をその端末で繰り返す

以上より，感染経路検知プログラムを開発した．開発し

たプログラムの概要を図 3 に示す．機能要件は次の 2つで

ある．1つめは，上記手順の自動的な処理である．そのた

めに，開発プログラムは主にネットワーク検知処理，端末

挙動検知処理，ネットワーク状態可視化処理の 3つに分か

れている．図 3では，トリガ発生として入力される．また，

手順 ( 3 )と手順 ( 5 )で調査する特徴は事前に攻撃パター

ン DBに保存する．このとき，手順 ( 1 )は既存のマルウェ

ア検知手法や，IDSによるアラートなどが利用できる．こ

れが図 3 におけるトリガ発生である．2つめは，情報処理

機器間の関係と端末のログを統合することである．そのた

めに，情報処理機器間の関係を RDFで表現した．ここで，

情報処理機器間の関係などを RDFで表現するために定義

した語彙と関係性の定義を図 4 に示す．また，この情報

図 4 本手法で定義したオントロジの一部

Fig. 4 A Part of the Ontology defined by this method.

処理機器間の関係はネットワーク挙動 DBに保存する．あ

わせて，グラフ描画ツールであるGraphvizを用いて RDF

で記述された感染経路を可視化した．さらに，手順 ( 2 )～

手順 ( 7 )はプロセスログだけでも実現可能だが，処理時間

短縮のためにプロセスログを RDFに変換し，その結果を

端末挙動 DBに保存し，問い合わせる処理を追加した．な

お，この問合せ処理は端末挙動検知処理で実現している．

5. 実験

この章ではシミュレーション実験について記述する．こ

の実験では，内部侵入段階における攻撃者の行動をシミュ

レートする．その後，提案した感染経路検知手法を適用し，

その有効性と開発したプログラムの性能を評価する．

5.1 実験環境

実験環境は VMWare ESXi 5.5を用いて仮想ネットワー

ク環境を構築した．構築したシステムの構成を図 5 に示

す．最低限の組織ネットワークを作成し，ローカルネット

ワークと DMZに分割した．IDSとプロキシサーバは標的

型メール攻撃のトリガを発生するために設置した．ローカ

ルネットワークには業務を行う端末としてWindows端末

を 10台設置した．このWindows端末には 4.1 節で述べた

ように，これまでの事例 [13]から，各端末で同一のローカ

ル管理パスワードを設定した．これにより 1つの端末の管

理者情報を窃取すれば，他端末へ容易に侵入できる．同様

に，各端末は PsExecを利用可能な環境を構築した．

次に，標的型メール攻撃をシミュレートするために利用

した攻撃ツールについて述べる．標的型メール攻撃をより

現実的にシミュレートするため，初期感染に用いるRATと

して ShinoBOTとMetasploitを用いた．ShinoBOTを実

行すると，自動的に PCのネットワーク構成やシステム情

報などが収集され ShinoBOTサーバに送信される．また，

ShinoBOTサーバにアクセスすると ShinoBOTを実行し

た端末の情報を閲覧し，端末に対して自由にコマンドを実

行させることができる．同様に，Metasploitを用いること

で感染端末の権限昇格が可能であり，侵入を拡大すること

が可能である．今回はMetasploitを用いて RATを埋め込

んだWordファイルを作成した．RATを埋め込んだWord

ファイルの作成にはWordの脆弱性，特に「MS10-087」[16]

を利用した．
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図 5 実験システムの概要

Fig. 5 Overview of the experimental system.

表 2 攻撃手法と検知手法の分類

Table 2 Classification of attack techniques and the detection

method.

攻撃ツール 内部通信 検知手法

ShinoBOT PsExec プロセスログのみ

Metasploit at RDF 集約あり

wmic RDF 集約なし

そして，内部侵入段階でリモート端末に送信するマル

ウェアとして，上記と同様に ShinoBOTとMetasploitを用

いた．ここで，Metasploitは「Meterpreter reverse https」

を用いてマルウェアを作成した．これをリモート端末で実

行することで，攻撃者が初期感染端末と同様にリモート端

末を制御可能となる．

5.2 実験手順

標的型メール攻撃をシミュレートするために次の手順で

内部調査段階までの攻撃を実施した．このときシミュレー

トする感染経路は 5次感染までを実験対象とした．その理

由は，FireEyeの報告書などで，これまでの標的型メール

攻撃の事例を調査した結果，内部調査段階で 5次感染以上

に広がった事例がなかったためである．よって，今回の小

規模な実験環境でも現実的な評価が可能だと考えている．

また感染拡大をする際の攻撃者行動は C&Cサーバを逐次

介するものとした．

( 1 ) 感染源端末でマルウェアを実行

( 2 ) 感染源端末の管理者情報を窃取

( 3 ) 感染先端末へ向けて内部通信を実行

( a ) 感染先端末の情報収集

( b )感染先端末へマルウェアを転送し，実行

上記の手順を 5次感染まで実施する．具体的には，感染次

数が増すごとに 1台ずつ拡散し，5次感染合計 5台まで拡

大した．さらに，使用するマルウェアや内部通信に用いる

ツールを表 2 の場合に分けて記述する．

実験中，各感染 PCはOnmitsuによりプロセスログが記

表 3 感染経路検知結果

Table 3 The identify result of the route of infection.

実験ケース 経路追跡 感染源の特定

PsExec…case1 ○ ○

ShinoBOT at…case2 ○ ○

wmic…case3 ○ ○

PsExec…case4 ○ ○

Metasploit at…case5 ○ ○

wmic…case6 ○ ○

録される．各端末のプロセスログを RDFに変換し，提案

手法を適用する．このとき，RDFを用いた手法は「RDF

集約あり」と「RDF集約なし」で適用した．「RDF集約あ

り」とは，各端末のログを集約してから提案手法を適用す

ることで感染経路を一度に検知する手法である．「RDF集

約なし」とは，1端末のログに提案手法を適用し，次に調

査すべき端末のログを特定していくことで追跡する手法で

ある．以上の 2つの結果とプロセスログのみで適用した結

果の計 3パターンの処理時間を比較することで，実世界に

適用可能か評価する．このとき，各実験を 3回ずつ実行し

た結果の平均を処理時間とした．

5.3 実験結果

各実験における感染経路検知結果を表 3 に示す．すべて

の実験において，感染経路が検知できた．その中で，case1

における感染経路追跡結果の一部を図 6 に示す．左端で囲

われたRDFトリプル（MOD-A，Penetration，K-W7X64）

は感染経路が検知されたことを示している．また，上部

で囲われた RDF トリプル群から感染源となるプロセス

（ShinoBOT）が追跡できたと分かる．

次に，各手法における平均追跡時間のグラフを図 7 に示

す．縦軸が追跡時間，横軸は追跡調査に用いた各端末を示

している．各手法での平均追跡時間は CybOXでは約 120

秒，RDFログ集約ありでは約 20秒，RDFログ集約なし

では約 5秒であった．図 7 から，RDFログ集約なしの手

法がより短時間で処理できたことが分かる．このとき，本

実験で攻撃をシミュレートして得られたログの量は平均で

約 40 MBであった．

5.4 考察

5.4.1 感染経路検知手法の検証

はじめに，感染経路検知結果について考察する．

初期感染端末での手順 ( 1 )と手順 ( 3 )の結果の一部を

図 8に示す．このとき，手順 ( 1 )の結果が 1©を手順 ( 3 )の

結果が 2©～ 4©に対応している．図 8 の上段のコマンドライ

ンは ShinoBOTの実行を示している．中段は ShinoBOT

が PsExecを実行し（ 2©， 3©），2次感染端末へ向けて通信

した（ 4©）ことを示している．このとき，リモート端末への
命令は 3©のコマンドラインから ShinoBOTの転送であると
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図 6 感染経路検知結果の一部（ShinoBOT）

Fig. 6 A part of the detecting result of the route of infection (ShinoBOT).

図 7 処理時間の平均 [sec]

Fig. 7 Average of Processing times [sec].

分かる．2次感染端末での手順 ( 3 )の結果の一部を図 9 に

示す．ShinoBOTの実行（ 4©）とその直前の通信試行（ 3©）
を示している．なお，このとき実行された ShinoBOTが

PsExecによって実行されたマルウェアである．

図 6 の下部の RDFトリプル群と図 9 の 2©と 4©を比較す
ると 2次感染端末で実行されたマルウェアの親プロセスが

たどれていることが分かる．図 6 の中央の RDFトリプル

群と図 9 の 1©，図 8 の 4©を比較すると内部通信が適切に
関連づけられていると分かる．図 6 の上部の RDFトリプ

ル群と図 8 の 1©を比較すると初期感染端末で実行されたマ
ルウェアがたどれていることが分かる．

以上の結果から，感染経路が検知でき，さらに感染源と

なるプロセスも追跡できたことが分かった．

5.4.2 開発プログラムの検証

作成したプログラムの性能評価について考察する．

図 7 から，感染経路検知時間はプロセスログの手法は

RDF集約ありの手法と比べて約 6倍の時間が必要であっ

た．また，RDF集約なしの手法と比べると約 24倍の時間

が必要であった．これは，RDFの手法では抽出し情報に

対して問い合わせるだけで感染経路が導出できる．それに

図 8 初期感染 PC のプロセスログ（ShinoBOT）

Fig. 8 Process log in the Attacked PC (ShinoBOT).

図 9 2 次感染 PC のプロセスログ（ShinoBOT）

Fig. 9 Process log in the Secondarily Infected PC (ShinoBOT).

対し，プロセスログの手法では各端末のログのすべてを逐

次読み込んで判断する必要がある．このように，オントロ

ジを用いることでプロセスログの場合と比べ検知時間が約

1/24となることが確認できた．さらに，RDF集約ありの

手法は RDF集約なしの手法と比べると約 4倍の時間が必

要であった．これは，RDF集約ありの場合では 10端末の

集約した情報を 1次感染ごとに調査するのに対して，RDF

集約なしの手法では 1次感染ごとに 1端末の情報を調査す

るだけでよいため，RDF集約なしの手法がより効率的で

あることが分かった．

これらの性能結果から，感染経路を検知する際にはRDF

集約なしの手法がより効率的であると分かる．また図 7 の

処理時間の傾きから，感染経路を検知する際，感染次数に

比例した時間を要している．しかし，5.1節でも述べたよ

うに標的型攻撃において 10次感染以上に感染を拡大する

ことはほとんど考えらない．仮に 10次感染を想定した場

合でも今回の実験結果から推察すれば 10秒程で検知可能
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であることが分かる．さらに，本手法では端末間のプロセ

スレベルでの関連を調査するため，すべての端末のログを

調査するのではなく，感染端末のログのみ調査すればよい．

そのため，今回の実験環境である PC10台で連続した 5次

までの感染追跡という環境は実用性と関連が高いと考えて

いる．そのため，この検知ツールを実世界に適用しても処

理時間に大きな問題は生じないと期待される．

しかし，今後は感染源のプロセスまで遡上的な感染経路

以外にも，どのような経路で拡散したのかという前進的な

感染経路の追跡も検討する．この前進的な感染経路の追跡

には，ネットワーク内の全端末を調査する可能性もある．

このとき，RDFログ集約なしの手法では 1端末の調査あた

り平均 1秒程度であったが，これをネットワーク内の全端

末に適用することを考えると，1,000端末では 1,000秒程

度かかると予想され，より高速化が求められる．一方で，

大規模な RDFデータの問合せを高速化する研究が進めら

れている [17]．これにより，前進的な感染経路の追跡でも

RDFの手法はより短時間で検知できると期待される．

以上の結果から，内部通信の特徴を用いることでプロセ

スも含めた感染経路が適切に追跡可能だと分かった．これ

により，標的型メール攻撃の内部侵入・調査段階で侵害範

囲が拡大された際にその感染経路が追跡可能となる見通し

が得られた．

6. 結論と今後の課題

本論文では複数端末のプロセスログを解析することで標

的型メール攻撃における内部侵入・調査段階で感染経路を

検知する手法について検討した．このとき，機器間の関係

をオントロジで記述した．これにより各端末のログとネッ

トワーク構造を統合でき，感染経路が検知可能となった．

実験で感染経路検知手法の有効性を検証した．実験の結

果，マルウェアを検知した 5次感染端末から初期感染端末

の感染源プロセスを発見することができた．また，開発プ

ログラムでの処理時間は RDF集約なしの手法を用いると

たかだか 5秒程度だった．これにより，感染経路を検知す

る手法に対する解決の見通しを得た．

今後は次のような課題を検討しながら標的型メール攻撃

における動的かつ総合的な攻撃検知手法についての検討を

進めていく．より多くの内部侵入ツールの適用を検討する．

さらに，拡散経路を追跡する前進的な経路検知も検討する．

このとき，遡上的な経路と異なり，調査端末が増大するこ

とが予想される．そのため，感染経路の検知時間の短縮方

法の検討が必要である．本方式はすべての端末でOnmitsu

によりプロセスログが記録される場合を前提とするもので

あるが，1つ以上記録が抜けた端末がある場合の感染経路

追跡手法も今後，重要となるので将来の課題として検討し

ていきたい．
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