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概要：無線センサネットワークを長期にわたり安定して実運用するには，バッテリによる駆動が要求され
ることが多いセンサノードの，省電力化による長寿命化と，電池交換等の管理に係るコストの低減が必要

である．この目的を達成するためのセンサネットワーク構築手法として，小島らにより「低管理コストセ

ンサネットワーク」が提案されている．しかし，低管理コストセンサネットワークでは，ノード故障等に起

因するトポロジ変化が配送木のある一か所で発生した際に，配送木に属する全てのノードによって配送木

が再構築されてしまう．大規模なネットワークになるほど電力消費の大きい配送木の再構築が行われる可

能性が高くなることから，低管理コストセンサネットワークはスケーラビリティの問題がある．本研究で

は，低管理コストセンサネットワークにおいて，配送木の再構築に要する制御メッセージを，隣接ノード

に送信するための代替経路をあらかじめ確保し，ノード故障等に起因するトポロジ変化発生時に，次ホッ

プが変わるノード数を最小化して局所的に配送木を修復できるような，経路制御プロトコルおよび，MAC

プロトコルの拡張について提案する．

1. はじめに

近年，無線通信機能と各種センサを搭載した小型の機器

（センサノード）を用いてネットワークを構成し，各センサ

が取得したデータを無線マルチホップ通信を用いて収集す

る無線センサネットワーク（WSN）の研究が進められてい

る．これまでセンサを設置することが困難であった場所で

も柔軟に設置することが可能であることから，防災や製造

業といった広い分野で応用が進んでいる [1]．

無線センサネットワークの他の無線マルチホップ通信に

はない特徴として，各センサノードが外部電源に接続され

ているとは限らず，多くの場合バッテリによる駆動が要求

される点がある．無線センサネットワークを長期にわたり

安定して実運用するには，省電力化によるノードの長寿命

化の実現が必要である．そこで，近年では IEEE802.15.4[2]

といった無線センサネットワークに適応させた省電力な通

信規格が開発されている．しかしながら，無線センサネッ

トワークを社会において実運用する上で望ましいとされ

る 10年以上の安定運用は，現在のプロトコルでは困難で

ある．

そこで，ノードの省電力化に加えて，電池交換等の管理
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に係るコストを低減することで，10年以上の安定運用を達

成する無線センサネットワーク構築手法として，小島らに

よって「低管理コストセンサネットワーク」が提案されて

いる [3]．しかしながら，低管理コストセンサネットワー

クでは，ノード故障等に起因するトポロジ変化が，配送木

のある一か所で発生した際に，配送木に属する全てのノー

ドにより配送木が再構築される仕様となっている．これに

より，大規模なネットワークになるほど電力消費の大きい

配送木の再構築が行われる可能性が高くなり，低管理コス

トセンサネットワークはスケーラビリティの問題が発生す

る．そこで，省電力化の観点から，トポロジ変化が発生し

た周辺のみで配送木の再構築を行うようにすることで，配

送木の再構築を行うノード数を抑えることが望ましい．

そこで，本研究では，小島らによる低管理コストセンサ

ネットワークを拡張し，ノード故障等の障害に起因するト

ポロジ変化発生時に，部分的に配送木の再構築を行うこと

で，電力消費を抑えながら配送木を修復できるようにする．

これを実現するため，トポロジ変化時に代替経路を探索

し，局所的に配送木を修復できるようにするための経路制

御プロトコルおよびMACプロトコルの拡張を提案する．

また，既存研究による，配送木全体が再構築される配送木

再構築処理に比べて，配送木の再構築に必要なノードをど

の程度低減できるかを評価する．

本論文は以下のように構成される．第 2 章で無線セン
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サネットワークや無線センサネットワークに使用される

MACプロトコルなどの基礎となる関連研究を示す．第 3

章では，既存研究である低管理コストセンサネットワーク

の概要と，その問題点について述べる．第 4章では，既存

研究に対してデータ配送木の部分的な再構築を行うことが

できるよう拡張を行う提案手法について説明する．第 5章

では，提案手法の性能を評価するため，シミュレーション

プログラムに提案手法を実装し，既存研究と比較を行った

結果を述べる．第 6章で本研究をまとめる．

2. 関連研究

2.1 無線センサネットワーク

無線センサネットワーク（Wireless Sensor Network,

WSN）とは，外界の情報をデータ化する各種センサ類

と無線通信機器を組み合わせた小型の端末機器（センサ

ノード，図 1）を用いて無線ネットワークを構築し，各セ

ンサノードでのセンシングデータをマルチホップ通信を用

いて収集するシステムである．1990年代に提唱された米

国防高等研究計画局による，軍事，防災，環境を目的とし

た「Smartdust」構想 [4]を発端として研究が盛んとなり，

機器の高機能化かつ低価格化が進んだことによって，現在

ではユビキタスネットワークや IoT（モノのインターネッ

ト）の重要な構成要素として，防災，製造，物流といった

広い分野での活用，研究が進められている [1]．

多くの場合，センサノードは，安定した外部電源を確保

することができない環境に配置される．そのためバッテリ

による電力で駆動することが多く，長期にわたって安定し

てセンサネットワークを運用するためには，センシング

データ送受信を省電力化することでセンサノードの消費電

力を削減する必要がある．近年では IEEE802.15.4[2]等の

無線センサネットワークのための通信規格が開発されてお

り，さらに，LEACH[5]などの経路制御の改善による手法

や，X-MAC[6]，RI-MAC[7]などのMACプロトコルの改

善による手法が多数提案されている．

また，無線センサネットワークでは，集約されるセンシ

ングデータの利用を前提とするため，各センサノードから

シンクノードへのデータ転送が可能な限り途切れないこと

が重要である．このため，あるノードが故障した等のトポ

ロジ変化が発生した際に，他のノードからのデータ集約に

対する影響を抑えられるよう，迅速に経路木を再構築する

手法の確立が，無線センサネットワークを広く利用できる

ようにする上で重要である．

2.2 無線センサネットワークのMACプロトコル

2.2.1 無線センサネットワークのMACプロトコル

無線センサネットワークでは，送受信するデータ量はさ

ほど大きくないことが多く，送受信自体に要する電力量は

それほど大きくない．そのため，無線 LANで用いられる

図 1 センサノードの一例（TelosB[8]）

ような大容量の通信に適したMACプロトコルを用いた場

合，電力消費の多くを受信待機期間が占める．そこで，セ

ンサノードを定期的にスリープ状態として受信待機期間の

電力消費を抑え，スリープ状態からウェイクした時に通信

を行うことで，無線センサネットワークに適応させたMAC

プロトコルの研究が進められている．

これらの無線センサネットワークに適したMACプロト

コルは，大きく「送信ノード主導型MACプロトコル」と

「受信ノード主導型MACプロトコル」の 2種類に分類で

きる．

2.2.2 受信ノード主導型MACプロトコル

受信ノード主導型MACプロトコルは，データフレーム

を受信するノードが，データフレームを送信するノードに

対して，送信タイミングや送信順序を指定するMACプロ

トコルである．長時間のプリアンブル送信や，同期フレー

ムの送受が必要ないことから，X-MAC等の送信ノード主

導型MACプロトコルに比べ低消費電力で効率が良い．現

在，RI-MAC[7]や RC-MAC[9]等が提案されており，本研

究の提案手法や低管理コストセンサネットワークの基とな

るMACプロトコルである．

RI-MACにおけるデータフレーム送受信手順を図 2に

示す．データフレームを受信する受信ノード nr は，定期

的に周囲のノードに対してビーコンを送信する．送信する

データを持つ送信ノード ns1,ns2 は，ビーコンに合わせて

スリープ状態からウェイクする．受信ノードから送信され

たビーコンを受信すると，送信ノード ns1,ns2 は，ランダ

ム時間のバックオフ待機後に，データフレームの送信を開

始する．待機中に他のノードによるデータ送信が開始され

たことを検知した場合は，データの送信をキャンセルする

ことで，データフレームの衝突を回避する．図 2では，ns1

のバックオフ時間が ns2 のバックオフ時間に比べて短いた

め，ns1が先に送信を開始する．受信ノード nr はデータフ

レームの受信が正常に完了すると，送信ノード ns1 に対し

てACKフレームを送信し，ACKフレームを受信した送信

ノード ns1 はスリープ状態に移行する．受信ノード nr は

周辺のノードとビーコンを送信するスケジュールを適切に

ずらすことにより，周囲との通信の衝突を避けることが可

能である．

RI-MACを拡張したRC-MACでは，受信ノードがACK
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図 2 RI-MAC 送受信手順

フレームにおいて，「次にバックオフ待機なしにデータフ

レームを送信するノード」を指定し，送信順序を制御して

効率良くデータを受信することが可能となる．なお，ACK

フレームにより指定されたノードに送信するデータが無い

場合など，データフレームの送信を即座に開始しない場合

は，他の送信ノードが再びランダム時間の待機を開始する．

受信ノード主導型MACプロトコルは，送信ノード主導

型MACプロトコルと比較して電力消費量が小さく済むが，

やはり定期的なビーコン送信が占める消費電力の割合が大

きい問題がある．

3. 低管理コストセンサネットワーク

3.1 概要

さらなるセンサノードの長寿命化を達成しながら，定期

的に電池交換やノード交換が必要な，データ転送を行う

ノードの数を削減したネットワークを形成することで，長

期運用が可能な管理コストを抑えた無線センサネットワー

クを構築する試みとして，小島らによって「低管理コスト

センサネットワーク」が提案されている [3]．低管理コスト

センサネットワークは，RC-MACを改良した MACプロ

トコルと，自律分散的に配送木を構築する経路制御プロト

コルを組み合わせることにより，管理コストの低減を達成

する．低管理コストセンサネットワークには次のような特

徴がある．

• 葉ノードを省電力化するMACプロトコルにより，運

用中の電池交換を不要にする．

• 経路制御プロトコルにより，定期的に電池交換を要す
る中継ノードの数が少ない配送木を構築する．

• MACプロトコルと経路制御プロトコルを組み合わせ

ることで 10年以上の長期運用を低コストに実現する．

3.2 MACプロトコル

まず，低管理コストセンサネットワークのMACプロト

コルについて説明する．マルチホップ通信でシンクノード

へセンシングデータを送信する場合，配送木の末端に位置

するノード（葉ノード）はセンシングデータを定期的に生

成してデータ送信先ノード（次ホップノード）に送信する

だけでよく，他のノードが生成したデータを転送する必要

はない．そこで，他のノードからのデータ受信のために，

RC-MACにおいて，各ノードが定期的に送信するビーコ

ンを停止する．これにより，葉ノードは，次ホップノード

からの ACKフレーム以外の一切のデータ受信ができなく

なるが，消費電力において大きな割合を占めているビーコ

ン送信およびウェイク時間が削減されることで葉ノードは

大幅に省電力化，長寿命化され，10年以上電池交換なしで

動作することが可能となる．他のノードから受信したデー

タを転送する必要がある中継ノードは，RC-MACに準じ

て，定期的にビーコンを送信する．

また，低管理コストセンサネットワークでは，自律分散

的に配送木を構築するために周辺ノードへの制御メッセー

ジのブロードキャストが必要となるが，RC-MACではブ

ロードキャスト通信をサポートしていない．そこで，「定

常状態」と「配送木構築状態」の 2状態を新たに導入する

ことにより，これを実現する．「定常状態」では先述の通

り葉ノードはビーコン送信機能を停止し，他ノードからの

データを転送するノード（中継ノード）は RC-MACに準

じて動作する．「配送木構築状態」では，RC-MACと同様

に定期的なビーコンの送信を行うが，ノードは常に受信待

機状態となり，スリープ状態には移行しない．すなわち，

配送木構築状態にあるノードは常時フレームの送受信が可

能であることから，制御メッセージのブロードキャストが

可能となる．配送木構築状態は常に受信待機状態であるた

め，消費電力量が大きい．そのため，ノードが配送木構築

状態となってから一定時間が経過すると定常状態に遷移す

ることとする．

以上の低管理コストセンサネットワークにおけるノード

状態ごとの動作を表 1にまとめる．

3.3 経路制御プロトコル

次に，経路制御プロトコルについて説明する．低管理コ

ストセンサネットワークでは，MACプロトコルにより，

定常状態において葉ノードは大幅に長寿命化された．しか

しながら，中継ノードは RC-MACに準じて動作するため，

葉ノードに比べて寿命は短く，ネットワークを維持するに

は中継ノードの定期的なバッテリ交換が必要となると考え

られる．経路制御プロトコルでは，バッテリ交換に要する

管理コストを抑えるため，少数の中継ノードに通信を集中

させることによって，中継ノードの数を削減するような配

送木を構築する．

経路制御プロトコルは，ノードが配送木構築状態にあ

るときに動作する．まず，各ノードはシンクノードから

のホップ数の把握を行う．初期状態では，シンクノード

nsink のみがシンクノードからのホップ数 level(nsink) = 0

であり，他のノードはシンクノードからのホップ数が無限

大 (∞)で初期化されている．ノード ns は定期的に送信す

る制御メッセージに自身の持つシンクノードからのホップ
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表 1 低管理コストセンサネットワークのノード状態ごとの動作
ノード状態 ノード種別 動作

定常状態
中継ノード RC-MAC に準ずる（ビーコンタイミングで送受可能）

葉ノード RC-MAC から定期的なビーコン送信を停止（送信のみ可能）

配送木構築状態 （全ノード） 常時スリープせず受信待機（常に送受可能）

図 3 シンクノードからのホップ数把握

次ホップの決定処理 updatenext()

/* maxchildren(N) はノード集合 N のうち

子孫数が最大のノードを表す */

/* Nn は隣接ノード集合を表す */

if children(nr) > 0 then

N = {n|n ∈ Nn, level(nr)− level(n) = 1}
par(nr) = maxchildren(Nn)

else

N = {n|n ∈ Nn, level(nr)− level(n) ≤ 1}
par(nr) = maxchildren(Nn)

end if

図 4 次ホップの決定処理

数 level(ns)を含める．ns から制御メッセージを受信した

ノード nrは，制御メッセージに含まれるシンクノードから

のホップ数 level(ns)と nr の持つシンクノードからのホッ

プ数 level(nr)を比較し，level(nr) > level(ns) + 1であれ

ば，level(nr)を level(ns) + 1に更新する．図 3は，シン

クノードに近いノードから順にシンクノードからのホップ

数が決定され，最終的に全てのノードがシンクノードから

の正しいホップ数を把握することを表している．

シンクノードからのホップ数が決定されると，各ノード

は次ホップの選択を行う．子孫数が最大の隣接ノードを各

ノードが次ホップとして選択することで，データ転送を一

部のノードへと集約させ，中継ノードとなるノードの数を

削減する．配送木構築開始から一定時間経過後，全ノード

が配送木構築状態から定常状態に遷移することにより，経

路制御プロトコルによる配送木構築処理が完了する．制御

メッセージを送信するノード ns は，制御メッセージにシ

ンクノードからのホップ数 level(ns)に加えて，次ホップ

ID par(ns)と，子孫ノード数 children(ns)を含める．以

上の隣接ノード集合から次ホップを選択する処理を図 4に

まとめる．

また，図 5を用いて，低管理コストセンサネットワーク

による次ホップ選択を説明する．ノードの数字はシンク

ノードからのホップ数を表している．子孫ノードがある中

継ノード Eは隣接するシンクノードからのホップ数が 1小

図 5 低管理コストセンサネットワークの

経路制御プロトコルによる次ホップ選択

さい中継ノード Cを次ホップとして選択する．子孫ノード

が無い葉ノード Dの次ホップの候補は隣接するノード B

または Cである．図 5の場合は子孫ノード数が最大のノー

ド Cを次ホップに選択する．

3.4 低管理コストセンサネットワークの配送木再構築に

おける問題

低管理コストセンサネットワークにおいて，運用中に

ノード故障が発生する等のトポロジ変化が発生した際の処

理とその問題について説明する．

配送木構築が完了し，全ノードが定常状態となった後，

ネットワーク運用中にノードが故障する等の障害が発生す

ることによりネットワークの分断が発生することが考え

られる．分断されたネットワークに属しているノードから

はセンシングデータをシンクノードに収集することがで

きなくなるため，配送木の再構築が必要である．低管理コ

ストセンサネットワークでは，各ノードが次ホップを選択

することで配送木が形成されているため，次ホップを適切

に再選択することにより配送木を再構築できる．次ホップ

は，受信した制御メッセージの情報を用いて選択すること

から，トポロジ変化発生地点の周辺にあるノードは，制御

メッセージを送受信できる配送木構築状態に遷移しなくて

はならない．

低管理コストセンサネットワークでは，トポロジ変化を

検出した地点から，各送信フレームに用意されたフラグを

用いて，配送木を辿りながらネットワークを構成する全

ノードを配送木構築状態へと遷移させ，3節のプロトコル

に従って次ホップを各ノードが再選択することで，配送木

が構築される．すなわち，ネットワーク全体が一度初期状

態となることで，再構築が行われる．配送木構築状態にあ

るノードは常に受信待機状態であることから，消費電力量
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が定常状態時に比べてかなり大きいため，次ホップを再選

択する必要がないノードまで配送木構築状態に遷移して，

次ホップの再選択を行うことは，非常に電力の無駄が大

きい．

これは，定常状態にある葉ノードに対して，次ホップ以

外のノードから，フラグを用いて配送木構築状態へ遷移さ

せることが難しいことが原因である．定常状態にある葉

ノードは，他のノードからフレームを受信するために必要

なビーコン送信機能を停止している．また，送信データ発

生時のみ，次ホップの中継ノードが送信するビーコンに合

わせてスリープ状態からウェイクし，データ送信を終了後

即座にスリープ状態となるため，次ホップとして選択され

ていないノードから定常状態にある葉ノードに対して，何

らかのフレームを送信することは困難である．次ホップも

しくは子以外の隣接する中継ノードに対しては，ビーコン

が送信されるのを受信待機状態で待機してコンテンション

に参加することにより，RC-MACの動作に従ってフレー

ムを送信することができる．しかしながら，低管理コスト

センサネットワークの経路制御プロトコルでは中継ノード

を可能な限り削減する経路木を構築することを目的として

いることから，必然的に中継ノード間の物理的な距離が大

きくなるため，障害発生ノードを次ホップとするノードの

通信可能範囲内に中継ノードが存在する保証はできない．

ゆえに，低管理コストセンサネットワークでは，トポロジ

変化発生地点の周辺のノードを配送木構築状態に遷移させ

るために，配送木を辿って全ノードを配送木構築状態へと

遷移させる必要がある．

配送木の一部を示す図 6を用いて，低管理コストセンサ

ネットワークの配送木再構築時の配送木構築状態への遷

移の流れを説明する．ノードの数字はシンクノードからの

ホップ数を表している．また，シンクノードからのホップ

数が 0のノードはシンクノードである．ノード Cにおい

て障害が発生した場合，ノード D，Eは次ホップを再選択

する必要がある．しかしながら，ノードDに隣接するノー

ド Hは葉ノードであり，配送木構築状態へと遷移させるた

めのフラグ付きフレームを直接送信することは出来ない．

よって，Hを配送木構築状態に遷移させるためには，Cに

障害が発生したことを検出したノード Bから，A，F，G，

Hと配送木を辿りながら配送木構築状態へ遷移させる必要

がある．

また，仮に各ノードの単位時間当たりの故障発生確率が

全てのノードで Pbreak，ネットワークに属するノード数を

nとすると，単位時間当たりのネットワーク全体での故障

発生確率は 1− (1− Pbreak)
nで表される．すなわち，ネッ

トワークの規模が大きくなるにつれ，ネットワーク全体で

の単位時間当たりの故障発生確率は大きくなり，故障発生

回数が増大する．このとき，故障発生ごとにネットワーク

全体を再構築する手法ではノードの配送木構築状態への

図 6 障害発生時の配送木構築状態への遷移

遷移回数も増大し，結果的にネットワークの寿命が短く

なることが考えられる．よって，現状の低管理コストセン

サネットワークは，ネットワークの拡張性（スケーラビリ

ティ）の問題がある．

4. 提案手法

4.1 提案手法の概要

小島らが提案した低管理コストセンサネットワークでは，

故障等によりトポロジが変化した場合に，配送木を辿って

ネットワーク全体にその変化を周知し，全ノードが配送木

構築状態となる．これに対して提案手法では，必要最低限

の局所領域内のノードのみが配送木構築状態となり，配送

木を再構築する．これを実現するにあたっては，葉ノード

がビーコンを送信しないため，他のノードから葉ノードに

制御メッセージを送れないことが問題となる．図 7に例を

示す．図 7(a)は配送木が構築され，全ノードが定常状態と

なった状態で，ノード Dの故障によりリンク (E, D)が切

れた場面である．提案手法で目指すのは次ホップが変わる

ノード数を最小化して局所的に修復することであり，この

例ではノード Eと Kが次ホップを変更して Hに接続する

ことで，2ノードのみの変化で配送木が再構築できる（図

7(b)）（処理の便宜上，提案手法では Lの次ホップも変更

される）．このためには Hは Kの次ホップに選択されたこ

とを知って中継ノードに変化する必要があるが，Hはビー

コンを送信しないため，中継ノードに変化するための制御

メッセージを Kから受信できないことが問題となる．

この問題を解決するために，提案手法では，Kが Hを

「連絡ホップ」として選択しておき，定期的に Keep Alive

フレームを送ることで，トポロジ変化時にKからHへの制

御メッセージの伝達を可能にする．提案手法では，多様な

トポロジ変化に対して配送木の局所修復ができるように，

すべての葉ノードが連絡ホップを設定する．

故障等によりトポロジが変化した場合には，変化箇所の

子にあたる中継ノードを開始点として，配送木を修復でき

る連絡ホップでできるだけ故障個所に近いものを探索する．

そのような連絡ホップが発見されると，できるだけ少ない

ノードが次ホップを変更し，配送木を修復する．図 7(a)で
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図 7 配送木再構築の概要

は，リンク (E, D)が切断されると，探索の開始点である中

継ノード E，その子である葉ノード Kと Lが配送木構築

状態になり，配送木の修復を試みる．この場合には，E, K,

Lが次ホップを更新して配送木を修復できるため，それ以

外のノードは配送木構築状態になることなく，配送木の修

復が完了する．もしこの範囲で配送木が修復できなかった

場合にも，Eの子孫の中継ノード（とその子である葉ノー

ド）にも順次探索範囲を広げ，配送木の修復を試みる．

以下，4.2節で連絡ホップの選択法を，4.3節でトポロジ

変化時の配送木の修復法を，詳細に説明する．

4.2 提案手法：連絡ホップの選択

まず，連絡ホップの選択方法を述べる．先述の通り，提

案手法では，全ての葉ノードが連絡ホップを設定すること

により，できるだけ多様なトポロジ変化に対して局所修復

を可能にする．ある葉ノード nx が連絡ホップを選択する

場合を考える．nxは，連絡ホップとして，配送木を修復で

きるノードを選択する必要がある．提案手法では，葉ノー

ド nxは，次ホップ par(nx)，及び次々ホップ par(par(nx))

のいずれかが故障した場合にも配送木を修復できるよう

な連絡ホップを配送木構築時に探索し，選択する．上記

の条件を満たすためには，nx は自分の次々ホップの子孫

D(par(par(nx)))以外のノードを連絡ホップに選択すれば

良い．図 7(a)の例では，ノード Kは，J, E,または Lを連

絡ホップに選択すると，次々ホップDまたは次ホップ Eの

故障時に配送木を修復できないが，D(par(par(nx)))に含

まれない Hを連絡ホップとすれば，配送木の修復が可能に

なる．

連絡ホップによる制御メッセージの伝達は，連絡ホップ

に選択されたノードが中継ノードと同様に定期的にビーコ

ンを送信することで行う．葉ノード nxが葉ノード nr を連

絡ホップに選択したとすると，nx と nr の両方が配送木構

築状態である間に，nx が送信した制御メッセージを nr が

受信する．制御メッセージには nx が選択した連絡ホップ

が含まれており，これを nr が受信することで，nr は nx

の連絡ホップに選択されたことを知る．連絡ホップに選択

されると，nr は，配送木における位置は葉ノードだが中

継ノードと同様に定期的にビーコンを送信することで他

のノードからのフレームを受信することができる「準中継

ノード」となる．葉ノードである nx は，定常状態になる

と制御メッセージを送信しなくなるが，nr が送信したビー

コンに対して定期的に連絡ホップ維持のための最小限の情

報を持った擬似データフレーム（Keep Aliveフレーム）を

返信する．nr は Keep Aliveフレームを 1つ以上のノード

から受信できている間は準中継ノードであり続け，Keep

Aliveフレームの受信が途切れると，nx が連絡ホップを変

えたと判断して葉ノードに戻る．なお，準中継ノードは葉

ノードと同様に連絡ホップを選択することとする．全ての

葉ノードおよび準中継ノードは，nx と同様に連絡ホップ

を選択し，連絡ホップに制御メッセージを送信できる状態

を維持する．以上の提案手法のノード状態ごとの動作を，

表 2にまとめる．

準中継ノードは他ノードから送信されたデータの転送は

行わないが，定期的にビーコンを送信するため，中継ノー

ドと同等の電力を消費する．従って，ネットワーク全体の

省電力化を目指すためには，その数をできるだけ少なく抑

えることが望ましい．提案手法では，多くの葉ノードがで

きるだけ共通のノードを連絡ホップに選択することで，準

中継ノードの数を低減する．このために，3節で述べた次

ホップの選択法と同様に，他のノードからできるだけ多く

連絡ホップとして選択されているノードを，連絡ホップと

して選択する．具体的には，提案手法では，制御メッセー

ジに，2つのフィールド「連絡ホップ」と「連絡ホップ被

選択数」を追加する．「連絡ホップ」フィールドにより，各

ノードは自分を連絡ホップとして選んでいるノードを知り，

その数を連絡ホップ被選択数として制御メッセージに含め

て送信する．各葉ノードおよび準中継ノードは，隣接ノー

ドの中にD(par(par(nx)))に含まれない中継ノードがなけ

れば（中継ノードに対して他のノードから制御メッセージ

を送ることは可能なので，あれば連絡ホップを設定する必
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表 2 提案手法のノード状態ごとの動作
ノード状態 ノード種別 動作

定常状態

中継ノード RC-MAC に準ずる（ビーコンタイミングで送受可能）

葉ノード RC-MAC から定期的なビーコン送信を停止（送信のみ可能）

準中継ノード 葉ノードとして動作しながら，定期的にビーコンを送信（ビーコンタイミングで送受可能）

配送木構築状態 （全ノード） 常時スリープせず受信待機（常に送受可能）

要がない），D(par(par(nx)))に含まれない葉ノードもしく

は準中継ノードの中で，連絡ホップ被選択数が最大のノー

ドを，自分の連絡ホップとして選択する．上記の処理によ

り，全ての葉ノードは，できるだけ準中継ノードの数が少

なくなるように，配送木の修復が可能な連絡ホップを選択

する．

4.3 提案手法：トポロジ変化時の配送木の再構築動作

トポロジ変化時には，連絡ホップを用いて局所的に配送

木を再構築する．できるだけ少数のノードが配送木構築状

態となって再構築を完了するために，配送木構築状態とな

るノードの範囲が少しずつ拡大するように制御する．

各ノード n は，自分の次ホップからのビーコンを一定

時間受信できなければ，トポロジ変化により次ホップへの

到達性が失われたと判断し，配送木構築状態に遷移する．

また，シンクノードまでの到達性が失われるため，シンク

ノードからのホップ数 level(n)を無限大（∞）で初期化す
る．配送木構築状態に遷移して，さらに level(n)が∞に
なると，以後送信するフレームに「トポロジ変化フラグ」

を立て，中継ノードの場合はその子ノードに周知する．子

ノードは，次ホップ par(n)のトポロジ変化フラグが立っ

ていることを検知すると配送木構築状態に遷移する．その

後，次ホップ par(n)から送信された制御メッセージ受信時

に，次ホップがもつ level(par(n))が∞であれば，自身の
もつ level(n)も∞に更新する．このようにして，トポロ
ジ変更を検出したノードの子孫が順次，配送木構築状態に

遷移し，配送木構築状態であるノードの範囲が拡大する．

一方，配送木構築状態に遷移したノード nx が，シンク

ノードからのホップ数が∞でない隣接するノード ne（以

後，出口ノードと呼ぶ）を発見すると，出口ノード ne の

level(ne)に 1加算した値をノード nx のシンクノードから

のホップ数 level(nx)として設定する．各中継ノード，準

中継ノードが，送信するビーコンにはシンクノードからの

ホップ数が含まれており，この値を通じてシンクノードか

らのホップ数が∞でないノードを発見できる．出口ノード
が連絡ホップであれば，出口ノード neを次ホップ par(nx)

として選択して，次ホップ IDを含めたメッセージを出口

ノード ne に送信する．出口ノード ne は nx から受信した

メッセージにより nx の次ホップとして選択されているこ

とを知り，中継ノードとなる．（neが中継ノードであれば，

何もしなくて良い．）その後，フレームの交換によって順次

シンクノードからのホップ数が更新され，出口ノードから

到達可能なノードは全てシンクノードからのホップ数が∞
でない値に更新されることで，次ホップが決定される．配

送木構築状態になったノードは，シンクノードからのホッ

プ数に∞でない値が設定されてから一定時間後に定常状
態に遷移する．このため，最終的には全ノードが定常状態

に遷移し，配送木の再構築が完了する．

ここで，トポロジ変化を検出したノードの子孫が配送木

構築状態になる拡大速度に比べて，出口ノードからの経路

情報が伝播する速度が十分に速くなければ，不必要に多く

のノードが配送木構築状態になり，電力を浪費してしまう．

これを防ぐために，提案手法では，中継ノードは，次ホッ

プのシンクノードからのホップ数が∞であることを検出
してから一定時間 T 以後に，はじめてフレームにトポロジ

変化フラグを立てて送信する．（つまり，時間 T が経過す

るまでに次ホップのシンクノードからのホップ数が∞で
なくなれば，各フレームにフラグを立てて送信しない．）こ

の遅延 T により，配送木構築状態のノードが拡大する速度

を低減し，できるだけ少数のノードのみが配送木構築状態

になることで配送木の再構築を実現する．

図 7(a)の例では，Dの故障を Eが検出すると，E, L, K

が配送木構築状態となり，同時に，E, L, Kのシンクノー

ドからのホップ数が∞となる．その後，Kが出口ノード

Hを発見し，制御メッセージによりこの情報が伝播するこ

とで，E, L, K のシンクノードからのホップ数が（H経由

のシンクノードからのホップ数に）設定され，再構築が完

了する．もし，連絡ホップ (K, H)が存在しないと仮定す

れば，E, L, Kのシンクノードからのホップ数は∞のまま
であるが，この場合には，時間 Tが経過すると，FとMが

配送木構築状態となる．その後は，Mが出口ノード Iを発

見し，その情報が伝播することで，配送木構築状態になっ

た全ノード E, L, K, J, Mのシンクノードからのホップ数

は Iを経由したものに更新される．

なお小島らによる低管理コストセンサネットワークでは，

次ホップのシンクノードからのホップ数が変更された場合

はトポロジ変化が発生したと判断して配送木構築状態に遷

移する．提案手法では配送木構築状態に遷移するノード数

を抑えるため，定常状態の次ホップのシンクノードからの

ホップ数が変更された場合は，配送木構築状態になること

なくシンクノードからのホップ数を更新することとする．

上記提案プロトコルにおいて，ノード ns から制御メッ
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表 3 関数および集合の定義

関数・集合 定義

par(n) ノード n の次ホップノード

level(n) ノード n のシンクノードからのホップ数

flgtopo(n) ノード n が送信するフレームの，

「トポロジ変化フラグ」の状態

type(n) ノード n のノード種別

中継/葉/準中継ノードのいずれか

updatelevel() シンクノードからのホップ数を更新する

updatenext() 次ホップを更新する

updatecontact() 連絡ホップを更新する

startwait() 配送木構築状態遷移待機タイマ開始

配送木構築状態ノード nr が制御メッセージ受信時の処理

/*ns は制御メッセージ送信ノード，

nr は制御メッセージ受信ノード*/

/*シンクノードからのホップ数が決定済のノードから受信*/

if level(ns) ̸= ∞ then

/*シンクノードからのホップ数，次ホップ，連絡ホップを更新*/

updatelevel()

updatenext()

updatecontact()

exit

/*シンクノードからのホップ数が未決定のノードから受信*/

else if level(ns) = ∞ then

if flgtopo(nr) = false and flgtopo(ns) = true and

ns = par(nr) then

level(nr) = ∞
if type(nr) = 中継ノード then

startwait()

else

flgtopo(nr) = true

end if

end if

end if

図 8 制御メッセージ受信時の処理

セージを受信したノード nr の動作を図 8にまとめる．ま

た，図内で用いた関数および集合の定義を表 3に示す．

5. 評価

5.1 評価目的

本研究における提案手法では，低管理コストセンサネッ

トワークにおいてノード故障等のトポロジ変化が発生した

際に，局所的に配送木を再構築することを目指している．

配送木の再構築に要する範囲を抑えることができているこ

とを確認するため，配送木再構築時に配送木構築状態に遷

移するノード数を評価指標として，評価実験を実施する．

5.2 評価方法

C++によるシミュレーションプログラムに提案手法の

表 4 実験パラメータ

パラメータ 値

構成ノード数 n 500, 1000, 1500, 2000 [個]

ビーコン送信間隔 20 [秒]

制御メッセージ送信間隔 20 [秒]

センシング間隔 300 [秒]

中継ノード再構築待機時間 330 [秒]

通信可能距離 100 [m]

故障ノードの最低子孫数 20 [個]

実験試行回数 1000 [回]

図 9 ノード配置例（n = 1000）

経路制御プロトコルを実装して，評価実験を行う．観測領

域上にランダムにノードを生成し，初期配送木を構築す

る．初期配送木構築後，条件を満たす中継ノードをランダ

ムに 1つ選択して障害が発生させ，配送木再構築動作を実

行する．

表 4に評価実験で用いた各パラメータを示す．本評価実

験では 1000m四方の正方形の観測領域に， 図 9のノード

配置例のように n個のノードをランダムに配置する．シン

クノードは観測領域上の座標 (0, 500)に設置することとす

る（図 9左端中央のノード）．実験試行回数はノード数 n

ごとに 1000回とし，試行ごとにノード配置はランダムに

生成する．

評価指標としては，配送木再構築動作中に配送木構築状

態に遷移したノード数を用いる．なお，低管理コストセン

サネットワークでは，障害が発生したノードを除く全ノー

ドが，配送木構築状態に遷移した後に次ホップの再選択を

行うため，配送木構築状態に遷移したノード数は n− 1と

する．また，通信の衝突等によるフレーム損失は，今回は

考えないものとする．

5.3 評価結果

それぞれの n に対して，配送木再構築動作中に配送木

構築状態に遷移したノード数の平均を求めた結果を表 5に

示す．
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表 5 提案手法による配送木再構築に要する平均ノード数
ノード数

500 1000 1500 2000

配送木構築状態

遷移ノード数
15.389 28.277 39.922 48.275

図 10 初期配送木構築後のネットワーク経路図

提案手法により，配送木再構築動作中に配送木構築状態

に遷移したノード数は，それぞれの n に対して，既存手

法による再構築に要するノード数と比較して大幅に少ない

ノード数で配送木の再構築を完了することが確認された．

また，n = 1000において，提案手法の経路制御プロト

コルにより初期配送木を構築した後のネットワーク経路図

を図 10に，配送木中の中継ノード 1つに障害を発生させ，

提案手法による配送木再構築が完了した後のネットワーク

経路図を図 11に示す．障害が発生したノードは図 11中の

×印で示したノードである．図 10と図 11の配送木におい

て，黒色の枝は次ホップを，青色の矢印は準中継ノードへ

の連絡ホップを示す．ノードの塗りつぶし色が同じノード

は，各ノードが保持しているシンクノードからのホップ数

が同じノードである．図内赤枠の内部が配送木の再構築が

行われた範囲であり，図 10と図 11では黒色で表される次

ホップが変更されていることが確認できる．

6. おわりに

本研究では，低管理コストセンサネットワークにおける

障害発生時の部分的な配送木再構築手法を提案した．ま

た，C++により作成したシミュレーションプログラムを用

いて，提案手法の評価実験を行った．

シミュレーションプログラムによる評価実験の結果，提

案手法では，障害発生時に全ノードが次ホップの再選択を

実行して配送木を再構築する既存手法と比較して，大幅に

少ないノード数で配送木の再構築が完了することが確認さ

れた．

今後の課題として，トポロジ変化の発生した地点より配

図 11 配送木再構築後のネットワーク経路図

送木の末端側に初期配送木構築時点で連絡ホップが存在し

ない場合は，配送木の再構築を行うことができない点があ

る．また，故障したノードが葉ノードや準中継ノードの場

合は配送木の再構築動作が行われないため，故障したノー

ドを用いた連絡ホップが存在した場合は，その連絡ホップ

が失われてしまう点も課題である．また，配送木再構築を

行う中継ノードの子ノードである葉ノードは全て配送木構

築状態に遷移することとなり，最小範囲で再構築が行われ

ているとは言えない，このことから，提案手法には更なる

改善の余地があると考えられる．

将来的には研究用センサノード等を用いた実機実験が必

要であると考えるが，まずは他のセンサネットワークに関

する研究においてよく用いられるネットワークシミュレー

ションへの実装と動作の確認が必要であると考えている．
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