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概要：デジタルサイネージとスマートフォンが連携したシステムにおいて，BLEビーコンを用いてスマー

トフォンとデジタルサイネージを安全に関連付ける方式について提案する. 既存のデジタルサイネージと

スマートフォンの連携では二次元バーコード等が用いられているが，Bluetooth Low Energyのブロード

キャスト通信 (BLEビーコン)を用いても連携できる. 一方，BLEビーコンでは電波を用いる為，真正な

ビーコンに成りすました不正ビーコンにより悪意のある情報を配信することが可能であり，物理空間上に

存在するデジタルサイネージと，デジタルサイネージから広告されるビーコンの関連付けが課題であった.

提案手法では，BLEビーコンから発信された URLを用いてスマートフォンがデジタルサイネージに接続

した際，スマートフォンがデジタルサイネージに正しく接続されているか識別子を用いた検証により信頼

関係の構築を可能とする. この手法により，同じ空間上に複数台のデジタルサイネージが存在するような

環境下においてもユーザはスマートフォンが接続されたデジタルサイネージを識別可能である. 提案手法

の有用性を検証するため実装を行い，スマートフォンが接続されたデジタルサイネージを検証できるか，

および複数台環境下において識別できるかの 2点で定性評価を実施し，提案手法が有用である評価を得た.

1. はじめに

一般的に，デジタルサイネージは情報を不特定多数の

ユーザに対して配信することを目的として設置される. デ

ジタルサイネージでは，表示するコンテンツを柔軟に変更

することができるため，タッチパネルと組み合わせること

でインタラクションによりユーザが求める情報の提供が可

能となる [1]が，インタラクション中はデジタルサイネー

ジのスクリーンをユーザが占有してしまうという問題が指

摘されてきた [2].

ここで，多くのユーザが所持する，スマートフォンと連

携することでニーズに合ったより詳細な情報をユーザに提

供できる.

デジタルサイネージとスマートフォンの連携では，二次

元バーコードや，デジタルサイネージに表示された URL

をユーザが手入力する手法などが従来用いられている [3]

が，Bluetooth Low Energy(BLE)のブロードキャスト通

信 (BLEビーコン)を用いた連携が考え得る.

BLEビーコンは電波を用いる為，真正なビーコンに成り

すました不正ビーコンにより悪意のある情報を配信するこ
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とが可能である.そのため，BLEビーコンと物理空間に存

在するデジタルサイネージの関連付けなしには，情報空間

に存在するデジタルサイネージから送信された情報を信頼

することができず，結果としてデジタルサイネージとコン

テンツ間の信頼関係を構築できない.

そこで，本研究では，BLEビーコンを用いて情報空間に

存在するデジタルサイネージと，物理空間上に存在するデ

ジタルサイネージを識別する手法について検討を行い，実

際にシステムを構築し有用性について評価を行った.

本論文の構成は以下の通りである.2章ではデジタルサイ

ネージとスマートフォンの連携手法として二次元バーコー

ドと Bluetooth Low Energyブロードキャスト通信につい

て整理する.3章では本研究の提案手法である，意図しない

BLE接続を防ぐデジタルサイネージ・スマートフォン連携

システムの提案についてその目的と提案手法について述べ

る.4章ではデジタルサイネージ・スマートフォンへの本提

案手法の実装手法の検討と実装について述べる.5章では本

提案手法と従来の BLEビーコンによるスマートフォンへ

の URL広告手法について定性評価を実施し，結果につい

て述べる.最後に 6章で，まとめと今後の課題について述

べる.
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2. デジタルサイネージとスマートフォン連携
手法

デジタルサイネージとスマートフォンの連携について

様々な手法が提案されているが，ここではデジタルサイ

ネージとスマートフォン間で通信を確立する操作をペアリ

ングと定義し，主なペアリング手法について整理する.

2.1 二次元バーコード

デジタルサイネージは，スクリーンを用いて情報を伝達

することから，画面上にペアリングに必要な情報を表示さ

せることでペアリングを行う事が可能である. 最も簡易な

手法は，画面に情報を表示し，ユーザのスマートフォン上

に入力させるという手法である.

また，情報の入力を簡便にする手法としては，バーコー

ドを利用する手法も考えられ，二次元バーコードを表示し，

それをスマートフォンで読み取ることで，ペアリングを行

うという手法 [4]も提案されている.

2.2 Bluetooth Low Energyブロードキャスト通信

デジタルサイネージとスマートフォンを連携する手法と

して電波の利用が考えられ，スマートフォンに一般的に搭

載されている Bluetoothを用いた手法が考えられる.

Bluetooth Low Energyは Bluetooth規格の一つであり，

GATT(Generic Attribute Profile)というプロファイルを

利用することで，近傍に存在する不特定多数の端末に情報

をブロードキャストすることが可能である.

Bluetooth Low Energyのブロードキャスト通信を行う

方式として Appleにより提案された iBeacon[5]と Google

により提案された EddyStone[6]が広く利用されている.

2.2.1 iBeacon

iBeaconは Appleにより提案された Bluetooth Low En-

ergyによるビーコン規格である.iBeaconではビーコンはあ

らかじめ定義された UUIDに加えMajor，Minorそれぞれ

16ビットの情報を発信することができる.

2.2.2 EddyStone

EddyStoneは Googleにより提案された Bluetooth Low

Energyによるビーコン規格である.EddyStoneは下記に示

す 3つの動作モードが存在する.

• EddyStone-UID

EddyStone-UIDは iBeaconとほぼ同等の UUID, Ma-

jor, Minor情報の発信が可能である.

• EddyStone-URL

EddyStone-URLは最大 17バイトの URLを送信する

ことが可能である.

• EddyStone-TLM

EddyStone-TLMはビーコンのバッテリ電圧や気温な

どのテレメトリ情報の発信が可能である.

3. 意図しないBLE接続を防ぐデジタルサイ
ネージ・スマートフォン連携システムの提案

3.1 研究の目的

情報伝達において，発信者・受信者間の信頼関係の構築

が大きな問題であることは広く知られている.デジタルサ

イネージシステムにおいても同様であり，発信者・受信者

間の信頼関係を構築する手法として，発信者が配信したコ

ンテンツが正しく配信されているかを報告するシステム [7]

などが提案されている.

一方，デジタルサイネージとスマートフォンの連携シス

テムでは，スマートフォンに表示される情報は物理空間で

はなく情報空間に存在する.そのため，1章で述べたとお

り，物理空間上で構築されたデジタルサイネージとユーザ

間の信頼関係を，情報空間上にも展開しなければ，ユーザ

はスマートフォン上に表示される情報を信頼することがで

きない. 一度，デジタルサイネージとスマートフォン間の

信頼関係が構築されてしまえば，ユーザはスマートフォン

上に表示されるデジタルサイネージの情報を信頼できるよ

うになる.

このデジタルサイネージとスマートフォン間の信頼関係

の構築作業は通信路を確保するペアリングに加え，ユーザ

によるスマートフォンが意図したデジタルサイネージに接

続されているかを検証するプロセスが必要である.本研究

ではこのプロセスを通信相手の検証と定義する.

ここでは 2章で整理したペアリング手法について，物理

空間上に存在するデジタルサイネージと，情報空間上に存

在するスマートフォン間で信頼関係を安全かつ簡単に構築

するという観点から議論を行う.

二次元バーコードを利用した場合，ユーザはデジタルサ

イネージに表示された情報をスマートフォンで読み取るた

め，ユーザは確実に意図したデジタルサイネージとスマー

トフォンをペアリングでき，通信相手の検証なしに信頼関

係の構築が可能であるため，信頼性は非常に高い手法であ

る.一方，ユーザはスマートフォンをデジタルサイネージ

にかざして情報の読み取りを行う必要があり，第三者によ

りユーザが，デジタルサイネージとスマートフォンを連携

したことを観察できてしまうというプライバシー上の問題

がある.また列車内や美術館などの空間ではカメラの利用

が制限されるため利用できないという問題がある.

一方 BLEビーコンでは，二次元バーコードのようにス

マートフォンのカメラでデジタルサイネージに表示された

情報を読み取る必要はなく，二次元バーコードで発生する

プライバシーや空間固有の問題を回避することができる.

しかし，BLEビーコンは電波を用いることから，通信相手

の検証は二次元バーコードのように視覚的に確認すること

ができないため，信頼性が低い手法である.すなわち，BLE

ビーコンは下記の問題を抱えている.
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図 1 システム概要

• 受信したビーコンが真正なビーコンであるかを検証で
きない.

• 同じ空間内にデジタルサイネージが複数設置されてい
るような状況で，ユーザは受信したビーコンがどのデ

ジタルサイネージから送信されたビーコンであるか識

別できない.

デジタルサイネージを複数ユーザで同時に利用する手

法 [2]では，ユーザのスマートフォンとデジタルサイネー

ジ上に図形や色彩情報が異なるポインタを表示することに

より，複数ユーザによる同時利用が可能となる手法が提案

されている.複数ユーザが同時に利用する場合でも，デジ

タルサイネージとスマートフォンの連携は欠かすことがで

きず，ペアリングや通信相手の検証は重要である.

上記の問題を考慮し，本研究では BLEビーコンを用い

て安全かつ簡単にデジタルサイネージとスマートフォン間

でペアリングを行った後，通信相手を検証する手法を提案

する.またその際，近傍に複数台のデジタルサイネージが

存在する場合でも動作するアーキテクチャを目指す.

3.2 提案手法

本研究では，デジタルサイネージから発信された BLE

ビーコン情報を受信したスマートフォンが，デジタルサイ

ネージに接続した際，デジタルサイネージ・スマートフォ

ン双方に同一の識別子を表示することで，ユーザが接続さ

れたデジタルサイネージの識別が可能となるシステムを提

案する.

図 1に提案手法の概要を示す.

まず，BLEビーコンは情報を一方向にのみ発信可能であ

り，BLEブロードキャスト通信だけではスマートフォンは

受信したビーコンが真正なデジタルサイネージから発信さ

れたビーコンであるか検証することができない.

一般に，ある通信路が信頼できないと仮定した場合，そ

の通信路の通信を検証するには代替通信路を用いて検証す

る. デジタルサイネージとスマートフォンの通信相手の検

証において代替通信路としてインターネットが利用できる.

デジタルサイネージとスマートフォンはWiFiや携帯電話

網に接続されており，PKI[8]や DNSSEC[9]などインター

ネットで安全な通信を支援する技術を用いることで，安全

な接続を確立できる.

2.2節で整理したように，BLEビーコンは主に 2つの方

式が存在する. 本提案手法で選択する BLEビーコンにつ

いては 4章にて議論する.

まず，スマートフォン側クライアントアプリケーション

は BLEビーコンに含まれる情報からサーバに接続を行う.

前述の通りサーバとスマートフォン間は PKIや DNSSEC

により安全な接続が確立でき，信頼関係を構築することが

できる.

サーバは，デジタルサイネージとも安全に接続されて

おり，デジタルサイネージ・スマートフォン双方共に複数

台からの接続を受け入れ，デジタルサイネージ・スマート

フォンの通信を中継する.この際，サーバはスマートフォ

ンが受信した BLEビーコンに含まれたデジタルサイネー

ジ情報に基づき，通信を中継するデジタルサイネージを決

定する. この際，ビーコンに含まれた情報が不正な情報で

ある場合，サーバはスマートフォンからのリクエストを中

継すべきサイネージが存在しないことを検知できるため，

不正なビーコンの排除が可能である.

一般的に，BLEビーコンは 10m～50m程度の範囲にビー

コンを伝搬させることが可能である.そのため，ビーコン

が届く範囲に複数台のデジタルサイネージが設置されてい

るような状況では，ユーザが意図しないデジタルサイネー

ジに接続する可能性が存在する.

そこで，サーバを経由してスマートフォンからの接続要

求を受け取ったデジタルサイネージは，ユーザが視覚的に

識別可能な図形を用いた識別子を発行し，サーバを経由し

てスマートフォンに送信する.同時に，デジタルサイネー

ジはスマートフォンに送信した識別子をディスプレイ上に

表示させ，ユーザにスマートフォンが接続したことを通知

する.

ユーザは，スマートフォンに表示されたデジタルサイ

ネージから受信した識別子と，デジタルサイネージ上に表

示された識別子を照合することで，意図したデジタルサイ

ネージに接続されているかを検証できる.

スマートフォンが接続されたデジタルサイネージが真正

であることを確認した後は，ユーザは，識別子をデジタル

サイネージ上で移動させることが可能となる.そこで，ユー

ザがデジタルサイネージ上に表示された情報をスマート

フォンで選択することで，デジタルサイネージから詳細な

情報が送信されユーザは詳細な情報を閲覧できる.

4. 実装

本提案手法の有用性を確認するため，デジタルサイネー

ジとスマートフォンの連携システムを構築した.

4.1 BLEブロードキャスト通信方式の検討

BLE ブロードキャスト通信の方式として EddyStone-

URL方式を採用した.理由を下に述べる.

• iBeaconはUUIDとMajor, Minor IDを利用してビー
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コンを識別するが，デジタルサイネージのように運用

者が多岐にわたるシステムにおいてMajor, Minor ID

を管理することが難しい.

• EddyStone-URL方式はWebブラウザに組み込みが予

定されており，ブラウザから直接ビーコンに含まれる

URLに接続が可能である.

デジタルサイネージは，システム内に組み込まれた EddyS-

tone BLEビーコンを利用し，予め定義された一意な URL

を広告する.

4.2 クライアント実装

スマートフォンクライアントは JavaScriptにより実装

を行った. 本研究ではWeb アプリケーションとして実装

を行い，専用のアプリケーション無しに動作することを

目指したが，Webブラウザによる EddyStoneのサポート

がGoogle Chrome for Androidの一部バージョンに限定さ

れる [10]ことから，JavaScriptアプリケーションをスマー

トフォンネイティブアプリケーションに変換する Apache

Cordova[11]を利用し，スタンドアロンアプリケーション

を作成した.

4.3 デジタルサイネージ・サーバ実装

デジタルサイネージとして，Google Chromeを動作させ

たコンピュータを用いた.デジタルサイネージには 3.2節で

述べたとおり，EddyStone-URLビーコンを組み込み，一

意の URLを広告した.

一意の URLは，サーバをホスト名に持ちデジタルサイ

ネージの IDをパスに持つURLとし，スマートフォンクラ

イアントは受信したビーコンに含まれる上記 URLに接続

する.

デジタルサイネージとスマートフォン間の通信はWeb-

Socketを利用し，サーバにより中継される.スマートフォ

ンクライアントはビーコンに含まれる URLに接続する機

能のみが実装されているため，WebSocket通信に必要な機

能な JavaScriptコードはサーバより取得し実行する.

4.4 識別子

物理・情報空間の関連付けのため，本提案システムでは

デジタルサイネージ・スマートフォン双方に識別子を表示

する.実装では，識別子として事前に用意した図形画像を

用いた.

5. 評価

評価においては，本提案手法とデジタルサイネージに特

定の URLを広告する EddyStone-URLビーコンを備え付

けた 2つの環境を用意し，下記の項目について定性的に評

価を実施した.

• スマートフォンで受信したビーコンが真正なビーコン

であると確認できるか.

• 同じ空間内にデジタルサイネージが複数設置されてい
る環境下で，ユーザは受信したビーコンがどのデジタ

ルサイネージから送信されたビーコンであるか識別で

きるか.

表 1は評価結果を示す.

表 1 提案手法と既存手法の比較

提案手法 BLE ビーコンのみ

デジタルサイネージの真正性検証 ○ ×

複数台環境における識別 ○ ×

デジタルサイネージに EddyStone-URLビーコンのみを

実装した場合，ユーザはスマートフォンが接続した URL

がデジタルサイネージが広告した URLか検証できない.ま

た，複数台サイネージが存在する環境下では接続されたデ

ジタルサイネージを識別できない.

対して，本提案手法では，ユーザはスマートフォンを利

用してデジタルサイネージから発信されたビーコンに含ま

れる URLに接続した際，接続先のデジタルサイネージと

スマートフォン双方に識別子である図形が表示され，図形

の一致により，接続されたデジタルサイネージが真正であ

るか確認できた.また複数台のデジタルサイネージが存在

する環境においても，表示される図形を確認することによ

り，どのデジタルサイネージに接続されているか確認する

ことができた.

6. まとめ

本提案手法により，真正なデジタルサイネージの場合，

デジタルサイネージ・スマートフォン双方に一意な図形が

表示され，ユーザが接続されたデジタルサイネージが情報

空間上で真正であり，物理空間上に存在することが検証で

きた.

一方，ユーザの検証無しに BLEビーコンから送信され

た情報だけでは真正か不正かを識別することができず，不

正な BLEビーコンから発信された不正なURLにユーザが

誘導される恐れがある.

今後，真正なビーコン情報を情報空間で事前に共有する

等の手法を用いることで，BLEビーコンの真正性検証が可

能となり，より安全なスマートフォン・デジタルサイネー

ジ連携が実現できると考えられる.
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