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概要： 近年，特定の組織や個人を対象とする標的型攻撃が社会問題となっている．標的型攻撃では，攻撃者が事前

に対象となる組織や個人の情報を収集し，その情報を元にカスタマイズしたマルウェアが使用されており，シグネチ
ャベースの対策だけでは攻撃を防ぐ事が困難となっている．そこで著者らは LIFT（Live and Intelligent Network Forensic 

Technologies）システムおよび LIFT システムを拡張した Super-LIFT システムの研究開発を行っている．本研究では，

Super-LIFT システムで必要となる攻撃データの分析・ルール化の為、標的型攻撃に使用されるマルウェアの内，日本
年金機構にも使用された「EMDIVI」と先行するマルウェアの亜種を収集・解析し，解析結果を機能ごとに比較する
ことで，今後発生する亜種の機能の予測を行う．本研究の結果から各マルウェアの機能がどのように変化するのかを

明らかにすることができた．また，多次元尺度法を用いた分析の結果マルウェア間で亜種の発生パターンは異なるこ
とが明らかになった． 

 

Development of intellectual network forensic system LIFT against 

targeted attacks 

- Analysis and prediction of malware subspecies for targeted attacks - 
 

KENTA SHIBUYA1 MASAHIRO KUYAMA1 MAKOTO SATO1 

SATOSHI MIMURA1 TAKASHI MATSUMOTO1 RYOICHI SASAKI1 

 

 

 

 

 

1. はじめに     

2015年6月に起きた日本年金機構での情報流出の被害事

例に挙げられるように近年，特定の組織や個人を攻撃対象

とする標的型攻撃が社会問題となっている[1]．標的型攻撃

に使用されるマルウェアでは，攻撃者が事前に入手した標

的の情報を元に従来のマルウェアをカスタマイズしたマル

ウェアが使用されることが多く見られる． 

このように従来のマルウェアをカスタマイズしたもの

は亜種と呼ばれ，増加の一途を辿っている [2]．アンダー

グラウンドのブラックマーケットでは開発ツールの取引が

行われており[3]，マルウェアに関する技術的な知識がなく

ても作成が容易に効率的になったことが，爆発的に増加さ

せている原因だと考えられる． 

標的型攻撃の対策では，マルウェアの亜種の増加が急激

であることに加え，亜種ごとにカスタマイズがなされてい

ることにより，シグネチャの作成や定義ファイルの更新が

亜種の登場に追いつかず，対策が後手に回っていることが

現状の問題として挙げられる[4]． 

このような状況の中で，著者らは標的型攻撃に対処する

ため，各種ログや攻撃事象の特徴から人工知能技術を用い

て応急対応のガイドや自動運転の支援を行うLIFT（Live 

and Intelligent Network Forensic Technologies）システムおよ
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び，その発展形であるSuper-LIFTの開発を行ってきた．こ

れにより，既に存在したマルウェアに対応したインシデン

トに対しては発生事象を正しく認識でき，対応が可能であ

ることを示した． 

しかし，マルウェアの亜種の増加に伴い，現状の方式で

増加する亜種に対応していくには，マルウェアの亜種を解

析し，その都度チューニングする必要があり，対策が後手

になってしまう．そこで本研究では，後手に回る対策に先

手を打つため，亜種の発生パターンを分析し，今後発生す

る亜種の予測を行う． 

数多く出現しているマルウェアの亜種の中でも，特に日

本年金機構の情報流出の際に使用された「EMDIVI」[5]と

「EMDIVI」より以前も以前に出現しており，使用率が高

い「PlugX」，「POISONIVY」の3種それぞれの亜種に対し，

分析を行った． 

マルウェアの収集にはVirus Total[6]を用いて亜種を収集

し，オンライン型のサンドボックスであるLastline[7]を用い

て解析を行った．そして，マルウェアごとの機能の変化を

比較し，先行する「PlugX」，「POISONIVY」の亜種の発生

パターンから，「EMDIVI」の今後発生する亜種の予測がで

きないか分析を行った． 

亜種の分析に関してはいろいろな研究が行われている

が[8]，本研究のように「PlugX」や「POISONIVY」の亜種

を分析し，「EMDIVI」の亜種の予測を行った研究は，著者

が調査した範囲では見当たらなかった． 

本論文では，第 2 章で先行研究，第 3 章で本研究をどの
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ような手順で行うか，第 4 章で第 3 章の手順を行うことで

得られた結果，第 5 章で考察，第 6 章で今後の展望につい

て述べる． 

2. 先行研究 

本研究に先行する研究として，著者らが所属する東京電

機大学内の情報セキュリティ研究室およびサイバーセセキ

ュリティ研究所内で行なわれている LIFT システムおよび

Super-LIFT システムの研究開発が挙げられる．各研究の概

要は以下の通りである． 

 

2.1 LIFT 

LIFT（Live and Intelligent Network Forensic Technologies）

システムとは，2013年後期より東京電機大学のサイバーセ

セキュリティ研究所内のLIFTプロジェクト内で開発され

ているシステム[9]であり，高度な知識を持ったシステム管

理者を複数有しない組織であっても標的型攻撃への対応を

可能にすることを目的とし，各種サーバのログやアラート

といった各種セキュリティ情報を元に，ルールベースシス

テムを用いて専門家の状況判断や攻撃推定を再現し，適切

な対応の算出とガイドを行うことで，運営者が適切な対応

が行えるような統合管理を行うシステムである． 

LIFTシステムの概要は図1の通りである． 

 

 

図 1 LIFT システムの概要 

 

 LIFT システムの主な機能は，現在晒されている攻撃を各

種セキュリティ情報から総合的に判断し，推定する「攻撃

の推定」機能，推定した攻撃に対して適切な対応を動的に

選択，管理者の指示に従ってガイドや実行を行う「応急対

応」を行う機能，レポート出力や証拠保全を行うことで，

事後対応を行うセキュリティ技術者を支援する「事故対応」

を行う機能の 3 つである. 

 「応急対応」は「攻撃の推定」の後に行なわれ，「事後対

応」は他の 2 つの機能と平行して行なわれている. 

 LIFT システムの機能の概要図は図 2，機能のフローは図

3 の通りである. 

 

 

図 2 LIFT システムの機能概要 

 

 

図 3 LIFT システムの機能フロー 

 

2.2 Super-LIFT 

Super-LIFTは，人工知能技術を利用することで，LIFTシ

ステムだけでは対処が困難である未知の攻撃に対応する事

を目的としている．Super-LIFTでは，LIFTシステムに対し

「AI利用攻撃ケース自動生成システム」，「対応ルール自動

生成システム」の2つのサブシステムを追加することで未知

の攻撃に対する対策を行う [10]． 

 Super-LIFTシステムの概要は図4の通りである． 

 

 

図 4 Super-LIFT システムの概要 
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 Super-LIFTで使用される2つのサブシステムについては

以下の通りである． 

 AI利用攻撃ケース自動生成システム 

AI利用攻撃ケース自動生成システムの概要図は図5

の通りである． 

このシステムでは，既存の攻撃だけでなく今後出現

する未知の攻撃に対しても自動的な対応を可能とす

るため，収集された攻撃データを元に攻撃を生成し，

実験環境内で模擬攻撃を行う． 

 

 

図 5 AI 利用攻撃ケース自動生成システム 

 

 対応ルール自動生成システム 

対応ルール自動生成システムの概要図は図6の通り

である. 

このシステムでは，模擬攻撃を通して得られた結果

を用いて，攻撃に対応したルールの自動生成を行う．

これにより，従来人力で行っていたルール生成が自動

化されている．  

 

 

図 6 対応ルール自動生成システム 

 

以上の2つのサブシステムによりSuper-LIFTでは既存の

攻撃のみでなく，未知の攻撃であっても対策を行う. 

本研究は，Super-LIFT システム内の AI 利用攻撃ケース自

動生成システムに使用される「攻撃データの収集・分析・

ルール化」部の分析・ルール化を行うものである． 

3. 亜種の機能分析 

本研究では，①標的型攻撃で使用されるマルウェアの亜

種を収集し，②収集した検体についてサンドボックス環境

での動的解析を行う．③動的解析により得られた結果から

機能に関する情報を取得し，④収集したデータを元に，亜

種の機能の予測を行う． 

 以降，各手順について説明する． 

 

3.1 マルウェアの収集 

3.1.1 対象マルウェア 

 収集の対象となるマルウェアは，Trend Micro社の国内標

的型攻撃レポート[11]に基づき使用率の高く，日本年金機

構での攻撃に使用され，今後出現する亜種の予測の対象と

なる「EMDIVI」の亜種と，先んじて出現しているマルウ

ェアの内，出現率の高い「PlugX」，「POISONIVY」のマル

ウェア亜種の3種とする． 

選定に用いたマルウェアの使用率は図7の通りである． 

また，3種の亜種の特徴は下記のとおりである． 

A) EMDIVI 

2014年に登場したマルウェアで，現在最も使用率

が高い．日本の企業，組織に対して多く使用され，

日本年金機構における情報流出の際にも使用され

た． 

B) PlugX 

2012年後半に登場した亜種で，「EMDIVI」に次ぐ

使用率の高さで，未だ増加傾向にある． 

C) POISONIVY 

2010年前後に登場した亜種で，今回扱う3種の中で

は最も古くから登場している亜種である． 

 

 

図7 標的型攻撃におけるマルウェアの使用率 

 

3.1.2 収集方法 

 対象となるマルウェアの収集に際し，ファイル，URLの

オンラインスキャンサービスであるVirusTotal[6]を使用し

た．このVirusTotalでは，40種類以上のウィルス対策製品で

の検知結果を閲覧，検体の入手が可能となっている． 

収集方法については「EMDIVI」，「PlugX」，「POISONIVY」

とマルウェアの名前を検索のキーワードとして使用するこ

とで，VirusTotal内のウィルス対策製品により該当するマル

ウェアとして検知された検体の検索が行えるため，該当し

た検体に関して収集を行った．また，出現期間に関しては，

2015年10月までに出現したマルウェアを対象とした． 
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3.2 マルウェアの解析 

 収集したマルウェアの解析に際し，lastline社が提供する

Lastline[7]というオンライン型サンドボックスの，特に

Lastline Analystという機能を使用して解析を行った．この

Lastline Analystでは，検体を投稿することでサンドボック

ス環境での動的な解析を行うことが可能である． 

Lastline Analyst による解析結果として，解析の概要を表

示する部分に加え，動作環境ごとに詳細な情報をレポート

として得ることが出来る． 

 

3.3 解析結果の利用 

 分析に使用するマルウェアの情報は，Lastline Analystに

より得られた解析結果の概要部分をマルウェアの機能とし

て，検体がVirusTotalへ初投稿された日時情報をマルウェア

の出現日時としてそれぞれ使用する． 

 マルウェアの出現日時として，検体を解析した結果から

得られたタイムスタンプ情報でなく，VirusTotalへ初投稿さ

れた日時情報を利用した．これは，検体から得られた情報

であれば攻撃者によって改竄されている恐れがあるが，攻

撃者の手から離れたVirusTotal内の情報であれば改ざんの

可能性が低いと考えたためである． 

 また分析に関しては，「EMDIVI」の亜種を解析した際に

得られた機能が，「EMDIVI」，「PlugX」，「POISONIVY」の

亜種でそれぞれどのように出現しているか期間ごとの比較，

マルウェアの種類と出現日時の関係を多次元尺度方[12]を

用いての比較をそれぞれ行う． 

 

4. 結果 

第3章で示した手順に従い，「EMDIVI」の亜種を65検体，

「PlugX」の亜種を114検体，「POISONIVY」の亜種を76検

体収集し，サンドボックス環境で動的な解析を行った． 

収集した検体の内，出現率の高かった2015年6月から9月

の期間に関して，各マルウェアの出現数をまとめたものが

図8である． 

 

 

図 8 各月における亜種の出現数 

 

また，「EMDIVI」，「PlugX」，「POISONIVY」の各マルウ

ェアの亜種から得られた機能の内，「EMDIVI」の亜種が持

つ機能について出現期間ごとに示したものが表 1 である． 

表 1 より，機能の変化が顕著であった項目について以下

に説明する． 

 

 シグネチャによる検知結果 

6月から9月の期間で「EMDIVI」の亜種から得られ

たシグネチャによる検知結果の出現率に関しては，図

9のように推移している． 

図9より，6月の段階では「トロイの木馬」としての

検知結果が87.5%と殆どであったが，それ以降の出現

率をみると減少する傾向にあり，9月に出現した検体

に関しては「トロイの木馬」として検知されたものは

ない.これに対し「バックドア」もしくは「悪意のあ

るダウンローダ」として検知されている検体は増加傾

向にある．このことより，マルウェア自体が持つ機能

が減り，外部から必要な機能を用意するといった傾向

が顕著になっていることが考えられる． 

また表1より，「PlugX」，「POISONIVY」の亜種につ

いても同様に4ヶ月間のシグネチャによる検知結果を

見ると，検知結果に変化は見られない. 

 

表 1 各月における機能の出現率 

Em Pl Po Em Pl Po Em Pl Po Em Pl Po
バックドアのコード 12.5% 11.1% 100% 26.7% 0.0% 100.0% 42.9% 0.0% 100.0% 83.3% 4.5% 12.5%
悪意のあるダウンローダのコード 0.0% 0.0% 0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 16.7% 0.0% 0.0%
トロイの木馬のコード 87.5% 88.9% 0% 66.7% 100.0% 0.0% 57.1% 100.0% 0.0% 0.0% 95.5% 87.5%
ログオンプロセス時に自動起動 75.0% 0.0% 0% 20.0% 0.0% 0.0% 14.3% 0.0% 0.0% 16.7% 4.5% 0.0%
Windows起動時に自動起動の登録 0.0% 77.8% 100% 0.0% 12.5% 50.0% 0.0% 21.4% 19.5% 0.0% 22.7% 8.3%
Windowsスタートメニューを使用した自動起動の登録0.0% 0.0% 0% 53.3% 0.0% 0.0% 38.1% 0.0% 0.0% 16.7% 4.5% 0.0%

ステルス バックグラウンド動作時、ドキュメントを表示 25.0% 0.0% 0% 13.3% 0.0% 0.0% 14.3% 0.0% 0.0% 33.3% 0.0% 0.0%
ファイルのダウロード機能 0.0% 0.0% 0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 16.7% 0.0% 0.0%
C&Cサーバとのトラフィックの確認 50.0% 11.1% 0% 60.0% 6.3% 0.0% 14.3% 28.6% 0.0% 0.0% 4.5% 0.0%
到達不能なHTTPリンクへのリクエスト 62.5% 11.1% 0% 60.0% 6.3% 0.0% 28.6% 7.1% 0.0% 16.7% 0.0% 0.0%
特定の画像ファイル名を検索 0.0% 0.0% 100% 0.0% 6.3% 0.0% 0.0% 0.0% 2.4% 0.0% 9.1% 0.0%
特定のプロセスの検索 0.0% 0.0% 0% 0.0% 0.0% 0.0% 0.0% 0.0% 36.6% 66.7% 0.0% 0.0%
実行中のプロセスの列挙 0.0% 11.1% 0% 0.0% 6.3% 0.0% 4.8% 78.6% 0.0% 66.7% 68.2% 0.0%
ユーザアカウント名の取得 0.0% 88.9% 0% 0.0% 62.5% 0.0% 14.3% 35.7% 0.0% 50.0% 36.4% 0.0%

設定 デバックの権利を付与 12.5% 0.0% 0% 13.3% 0.0% 0.0% 33.3% 0.0% 0.0% 50.0% 4.5% 0.0%
例外 不要なアプリケーション/プログラム 0.0% 0.0% 0% 13.3% 0.0% 0.0% 9.5% 0.0% 0.0% 0.0% 0.0% 0.0%
メモリ スタックオーバーフローを起こす 12.5% 11.1% 0% 0.0% 0.0% 0.0% 0.0% 14.3% 0.0% 0.0% 4.5% 0.0%

シグネチャ

自動起動

ネットワーク

回避

検索

Jun-15 Jul-15 Aug-15 Sep-15
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以上のことから，シグネチャによる検知結果の変化

に関して，「EMDIVI」の亜種と「PlugX」，「POISONIVY」

の亜種との間には関連が無いと考えられる. 

 

 

図 9 シグネチャによる検知結果の推移 

 

 ネットワークに関する機能 

6月から9月の期間で「EMDIVI」の亜種から得られ

たネットワークに関する機能の出現率に関しては図

10のように推移している． 

標的型攻撃で使用されるマルウェアでは通常，侵入

後にC&Cサーバとの通信を行う．しかし今回の解析で

得られた結果では，図10にあるように「C&Cサーバと

のトラフィックの確認」，「到達不能なHTTPリンクへ

のリクエスト」出現率は共に減少する傾向にある． 

「C&Cサーバとのトラフィックの確認」が減少して

いる要因としては，「EMDIVI」では日本国内の正規の

サイトにC&Cサーバを置くことで通信を正規のもの

に偽装している[13]ためだと考えられる．このことよ

り，今後も「C&Cサーバとのトラフィックの確認」は

減少すると考えられる．  

 「到達不能なHTTPリンクへのリクエスト」に関し

ても減少する傾向が見られたが，これは先に述べた通

り，正規サイトにアクセスするため，「到達不能な

HTTPリンクへのリクエスト」するということが今後

も減少する傾向にあると考えられる． 

 

 

図10 ネットワークに関する機能の推移 

 

 

 

 検索機能 

6月から9月の期間で「EMDIVI」の亜種から得られ

た検索機能の出現率に関しては図11のように推移し

ている． 

図11より，動作環境を検索する機能である「実行プ

ロセスの列挙」，「ユーザアカウント名の取得」の2つ

の項目において，7月以降出現率の増加が確認できた．

一方，「PlugX」，「POISONIVY」の亜種に関しては7月

以前に確認されていた機能であるが，「EMDIVI」の亜

種に関しては7月より前には確認できなかった機能で

ある．この傾向から今後も機能「実行プロセスの列挙」，

「ユーザアカウント名の取得」の2つの項目に関して

多く出現する機能であると考えられる． 

 

 

図11 検索機能の推移 

 

また，収集した各マルウェアの亜種を多次元尺度法によ

り，亜種ごと，期間ごとの関係を表したものが図12，図13

である． 

 

図 12 マルウェアごとの機能比較 

 

図12に関して，それぞれ「EMDIVI」の亜種を「■」，

「PlugX」の亜種を「●」，「POISONIVY」の亜種を「▲」

で示している．「EMDIVI」の亜種については全体に広がり

が見えるが，「PlugX」の亜種は右側に，「POISONIVY」の

亜種は左右の下側はそれぞれ偏りが見られた． 
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図 13 出現期間ごとの機能比較 

 

図13に関しては，図12に対し，それぞれ6月を「黒」，7

月を「赤」，8月を「緑」，9月を「青」と月ごとに分けてみ

た．そうしたところ，各月で広がりが見られ，関連性は見

られなかった． 

以上のクラスタリングの結果より， 期間ごとの関連性

は低く，マルウェアごとの関連性が高いと言える． 

 

5. 考察 

 第4章より ，各マルウェアの機能がどのように変化する

のかを明らかにすることで，次のような傾向がみられるこ

とが明らかになった． 

1)「EMDIVI」は「バックドア」として検知される比率が増

大の傾向にあり，今後も続くものと予想される． 

2)「EMDIVI」は「C&Cサーバとのトラフィック」，「到達

不能なHTTPリンクへリクエスト」に関して，共に減少す

る傾向がみられ，今後も減少する傾向だと考えられる． 

3)動作環境を検索する機能である「実行プロセスの列挙」，

「ユーザアカウント名の取得」の2つの項目においては，

先行する2種のマルウェアに追随する形で現れており，

「EMDIVI」の予測に使用できる可能性がある． 

 また，多次元尺度法を用いて得られた結果からは，マル

ウェア間で亜種が発生するパターンの方が，時期による変

化よりも大きい傾向にあり，「EMDIVI」の亜種の動向を予

測できるという結論には至らなかった． 

しかし，今回の機能比較に用いたデータが2015年6月か

ら9月までとデータ量として満足とはいえない．そこで，デ

ータ量の増加を図る必要がある． 

 また，本研究で収集および動的な解析を行った検体の中

にはシグネチャによる検知結果のみの検体が存在した．こ

の解析結果が，本当に検体に機能が存在しないことによる

ものか，マルウェアが持つ耐解析機能により Lastline 上で

動作を行わなかったためであるか，更なる調査の必要があ

ると考える． 

6. おわりに 

 本研究では，日本年金機構の情報流出の際に使用された

「EMDIVI」と，先行する「PlugX」，「POISONIVY」，それ

ぞれの亜種で同時期に確認した機能を比較した．その結果，

各マルウェアの機能がどのように変化するかを明らかにす

ることができた．また，多次元尺度法を用いた分析の結果，

マルウェア間で亜種の発生パターンは異なることが明らか

になった．現状では，先行するマルウェアの亜種の動向か

ら「EMDIVI」の亜種の動向を予測することは困難かもし

れないと考えているが，さらに調査期間を延ばして分析を

続けたいと考えている． 

そのため，今後はデータ量増加に向け，2015年10月以降

に出現した対象マルウェアの亜種を収集していく共に，

VirusTotalに投稿されていないような検体を収集する手段

の検討を行う．そのほか，変化が起きた背景にどのような

社会的な事象があるか調査を行うことで更なる機能の予測

および本研究で得られた結果の検証を行う． 

 また，本研究では検体の収集・解析・分析全てを手動で

行っている．この部分を，各サービスを連携させることで

自動化させ，より多くのデータの収集を行う． 
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