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概要：近年，標的型攻撃による被害が増加傾向にある．標的型攻撃では，対象に応じて攻撃に工夫を加えるという特

徴を持ち，この特徴のために標的型攻撃を防ぐことが難しいと言われている．一方で標的型攻撃の研究や調査が進ん
だことで対策の種類が増加し，それらを施すことでリスクは低下する．しかし，実際にはすべての対策を行うことは
コストの面で不可能であり，リスクとコストを考慮した対策の選定が必要となる．そこで標的型攻撃に対して効果的

な対策をイベントツリー分析とディフェンスツリー分析を併用した EDC 手法を用いることで分析する．これにより
標的型攻撃に対して最も効果的な対策を決定する．しかし，この既存の EDC 手法では 1 つの攻撃が複数事象に影響
を与える共通事象と呼ばれる問題を考慮しておらず，正しい計算結果を算出できていない．本稿では，EDC手法に対

して共通事象を考慮したリスク計算法の提案を行うとともに例題でのリスク値計算を行った結果を示す． 
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1. はじめに  

サイバー空間のリスクの増大に伴い,定量的にリスク評

価を行い，それに基づき適切な対策案の検討を行うことの

必要性が高まっている.このような課題に対処するため従

来はフォルトツリー分析法やフォルトツリー分析法を

Bruce Schneier が改良したアタックツリー分析法[1]に基づ

きリスクの評価を行うことが多かった.また，Bistarelli ら[2]

は対策の検討を行うためにディフェンスツリーを提案して

いる．その後，アタックツリー分析法やディフェンスツリ

ー分析法に関する種々の改良方式の提案が行われてきた

[3][4]．  

 一方,近年,標的型攻撃による被害が増加傾向にある[5].標

的型攻撃のような時間経過によって多様な攻撃事象が組み

合わされる攻撃に対してはフォルトツリー分析法やアタッ

クツリー分析法，従来のディフェンスツリー法ではリスク

評価が困難であった.このため本研究室ではイベントツリ

ー分析法とディフェンスツリー分析法を改良したものを組

み合わせることで標的型攻撃に対する対策案の最適な組み

合わせ手法を求める方法である EDC(Event tree and Defense 

tree Combined method)手法を開発した[6]. なお，同様なリス

ク分析手法として，原子力プラントの安全評価などに用い

られる，フォルトツリー分析法とイベントツリー分析法を

組み合わせた手法があるが対策案の組み合わせを求める機
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能はない． 

 一つの原因により,複数個所の問題が同時に発生するよ

うな共通する事象（以下，共通事象）があるとリスクを大

きく過小,あるいは過大評価をすることがあることが知ら

れているが，従来の EDC 手法ではこの点の配慮が十分なさ

れていなかった. EDC 手法中では、一つの攻撃が複数個所

に対して影響を与えるものと、一つの対策が複数の攻撃に

影響を与えるものが考えられる．後者については，一つの

対策がどの攻撃に対応するものかさえ明確にできれば従来

の計算方法で正しくリスク低減効果の推定が可能であるが，

前者については，計算方法そのものの改良も必要であるこ

とが予想された．本稿は前者の方法に関する検討結果を示

すものである． 

 信頼性工学の分野において，このような問題を共通原因

故障と呼ぶ．同分野ではフォルトツリーで表現された問題

に対して，MCS(Minimal Cut Set)[7]を導出することで共通

原因故障問題の解決を図っている.しかし,イベントツリー

分析とディフェンスツリー分析を組み合わせて用いる場合

においては，否定事象を含まざるを得ないという特徴から，

MCS では適用できない．そこで，否定事象にも適用でき

る PIS(Prime Implicant Set) [8]を導出する方式を用いること

とした． 

セキュリティ評価に共通事象を考慮した研究は従来な

い．また，セキュリティ評価以外でも対策案と組み合わせ

て，評価に PIS を導入した例もない． 

 本論文では,EDC 手法に対し,PIS を導出することで共通
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事象を考慮した計算手法を示すとともに,既存の EDC 手法

のままと提案手法を導入した方式の 2 つを用いてリスク評

価を行った結果を示すことにより提案方式の有用性を示

す. 

 

2. 先行研究 

2.1 EDC 手法 

 EDC 手法とは，イベントツリー分析とディフェンスツリ

ー分析を併用したリスク分析であり，職種や規模，分析の

対象とする標的型攻撃を定めてイベントツリー分析とディ

フェンスツリー分析を行い，分析結果と制約条件から最適

な対策を算出することのできる手法である． 

 

① 対象の決定 

 分析にあたり，まず組織の人数や，PC・サーバ台

数等の前提条件を考慮する必要がある．そのため，ど

のような組織を対象とするのかを決定する． 

② 標的型攻撃の分析 

 標的型攻撃は公開サーバへの不正アクセスや，メー

ルを利用したなりすまし攻撃等の標的を絞った攻撃

手法の総称であり，様々な攻撃シーケンスが存在する

が，侵入後は共通性が高い．IPAの標的型攻撃のレポ

ート[9]を見ても，攻撃の基本的な流れが同じであるこ

とがわかる．そこで，実際に起きた標的型攻撃の事例

を基に分析をすることで，攻撃の流れを具体的に把握

し，詳細な分析を行う． 

③ イベントツリー分析によるリスク分析 

 ②の分析結果にイベントツリー分析(ETA)を適応し，

標的型攻撃によって被るリスクと大まかな攻撃の流

れを推定する． 

④ ディフェンスツリー分析によるリスク分析 

 ③で作成したイベントツリーの各事象にディフェ

ンスツリーを構築し，攻撃が実現する確率とその攻撃

への対策を設定する．発生確率等の数値に関しては，

すべての人が納得する絶対的な算出根拠は存在しな

いが，統計データや，関係者が討議し合意した値を用

いる．そのうえで，不安が残るものは感度解析でその

数値を変えて影響を見たりする． 

⑤ 各種対策案の決定 

 標的型攻撃への対策は様々なものが存在するため，

①～④までの分析結果を基に導入する対策案のリス

トを作成する．また，対策案の効果やコスト，ディフ

ェンスツリーへの適応範囲の値付けを行う． 

⑥ 目的関数・制約条件の決定 

 最適な対策案の組み合わせを求めるのに必要な目

的関数と制約条件を決定する 

EDC 手法の分析結果から,その対策を施した場合のリス

ク値とコストに対してリスクコミュニケーションを行い,

関与者間で合意形成を図る.全員の合意形成が取れるまで,

制約条件などを変更し繰り返すことで対策を決定する .こ

のように EDC 手法を用いてリスク分析を行うことで、攻撃

に流れがある標的型攻撃に対して，効果的な対策を分析し，

決定する． 

 

2.2 イベントツリー分析 

 イベントツリー分析とは、発生の好ましくない事象（初

期事象）を起点として，その事象がどのようなシーケンス

に波及をするかについて確率的に解析する手法である．イ

ベントツリーのそれぞれのシーケンスがたどる各事象の発

生確率から，そのシーケンスの発生確率を求める．また求

めた発生確率にシーケンスが発生したことによる影響度を

かけることで，定量的にリスク値を求めることができる．

すべてのシーケンスについてリスク値を求めて合計したも

のが総合リスク値となり，これらのリスク値を低下させる

ような状態にすることでリスクの低減を図る指標となる． 

EDC 手法上では，図 1 のように攻撃の流れを捉えるため

に，標的型攻撃メールの送信といったような，攻撃者が引

き起こす事象を基にイベントツリーの各事象を設定する．

一般的に，影響度は攻撃がより侵攻した場合のシーケンス

の方が，攻撃が侵攻しなかった場合に比べて非常に大きく

なる． 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.3 ディフェンスツリー分析 

 ディフェンスツリー分析とは,発生の好ましくないよう

な事象に対して,その要因をトップダウンに分析する手法

であるアタックツリー分析に,要因の発生確率を抑えるよ

うな対策を加えた分析手法である.イベントツリー分析だ

けでは困難である各事象の様々な発生パターンとその対策

を記述するためにディフェンスツリー分析を用いる．  

ディフェンスツリーは大きく分けて事象と対策の二つ

から構成されている．発生の好ましくない事象を頂上事象

とし，より具体的に掘り下げて分析することで、頂上事象

を具体的な下位事象に構成して表現する．具体的にするこ

図 1 イベントツリーの例 
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とで下位事象の発生確率を減らすような有効な対策を明確

にすることができる． 

ディフェンスツリー分析では，図 2 のように下位事象に

対策を併記する．図 2 では，下位事象の下に下位事象の発

生確率と，さらにその下に対策とその効果を表した数字を

表記している．「PC が情報を持っている」事象を a，「プロ

キシを経由しない通信の成功」事象を b，「C&C サーバブ

ラックリストをすり抜ける」事象を c とすると，頂上事象

の発生確率は，xORy を x,y，xANDy を xy と表したとき，

ab,ac と表すことができる．ここで Pa=0.7,Pb=0.2,Pc=0.4 を

代入することで，頂上事象の発生確率を求めることができ

る．この場合の発生確率を式(1)に表す． 以降，有効数字

は 3 桁とする． 

 

P（ab, ac） = 1 − (1 − PaPb) × (1 − PaPc) 

= 1 − (1 − 0.7 × 0.2) × (1 − 0.7 × 0.4) 

= 0.38 …  式(1) 

 

 

 

 

 

 

 

 

 

 

 

 

2.4 対策 

 ディフェンスツリーにおいて，対策は下位事象の発生確

率を低減させるものである．複数の対策のうち，実施した

対策の低減率を下位事象の確率にかけていくことで、対策

を行った場合の発生確率を求めることができる．したがっ

て，対策の個数が増えるほど，頂上事象の発生確率が減少

し，リスク値の低下につながる． 

対策を考慮した場合の下位事象の発生確率の一般式は

下記の式(2)であらわされる． 

𝑃𝑎′ = 𝑃𝑎 ×∏{(1 − 𝑥𝑖) + 𝑃𝑑𝑖 × 𝑥𝑖}

𝑛

𝑖=1

 …  式(2) 

𝑃𝑎は対策を考慮していない場合の発生確率 

𝑛は𝑃𝑎に対して対策の総数 

iは対策の番号 

𝑥𝑖は対策iの状態を表し，実施した場合に𝑥𝑖 = 1，実

施しない場合に𝑥𝑖 = 0となる 

𝑃𝑑𝑖は対策iによる低減効果 

 

図 2 で「PC が情報を持っている」事象に対して，「情報

を持つ PC の限定」という対策を行った場合について例を

示す．対策を考慮した下位事象の発生確率は式(3)のように

なる． 

 

Pa = 0.7, Pa′ = 0.5, n = 1, i = 1 

Pa′ = Pa ×∏{(1 − 𝑥𝑖) + 𝑃𝑑𝑖 × 𝑥𝑖}

𝑛

𝑖=1

 

= Pa ×∏{(1 − 𝑥𝑖) + 𝑃𝑑𝑖 × 𝑥𝑖}

1

𝑖=1

 

= 𝑃𝑎 × {(1 − 𝑥1) + 𝑃𝑑1 × 𝑥1} 

= 0.7 × {(1 − 1) + 0.5 × 1} 

= 0.35 …  式(3) 

 

対策を実施したことにより、下位事象の発生確率は Pa

から Pa’に変化し，その発生確率は 0.7 から 0.35 と低減し

ている． 

このように対策の実施が下位事象の発生確率の低減さ

せる．下位事象の発生確率が低減することで，頂上事象の

発生確率の低減，また総合リスクの低減につながる．ディ

フェンスツリーを用いることで，対策の効果を総合リスク

に含めたリスク計算が可能となる． 

 

2.5 対策による効果 

 対策を実施することで下記の効果がある． 

 

 対策を実施した下位事象の発生確率の低減 

 下位事象を含むディフェンスツリーの頂上事象の発確

率の低下 

 ディフェンスツリー分析の対象とした，イベントツリ

ーの事象の発生確率の低下 

 イベントツリー中のその事象を含むシーケンスであれ

ばその発生確率の増減 

 総合リスク値の減少 

 

 EDC 手法による分析が終わった後には，総合リスク値が

減少するように対策を選定する．このとき対策を行うこと

で一般的に総合リスクは低減するが，発生確率が増加し，

リスクが増えるシーケンスがある． 

前節の図 2 の「PC が情報を持っている」事象に対して，

「情報を持つ PC の限定」という対策を行った場合につい

て考える．このとき，前節の通り頂上事象の発生確率は低

下する．したがって図 1 の事象 1「内部 PC 侵入」の成功確

率 P1が低下することになる．一方で事象 1の失敗確率 1-P1

は，成功確率 P1 の否定であるので増加する．これより成

功確率 P1を内包するシーケンスである Pt2と Pt3の発生確

率は減少する．反対に，失敗確率 1-P1 を含む Pt1 の発生確

率は増加することになる．Pt1 の発生確率が増加し，その

図 2 ディフェンスツリーの例 
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リスクが増加することになるが、一般的に，Pt1 の影響度

M1は攻撃がより進行した場合の Pt2と Pt3の影響度M2と

M3 よりも非常に小さい傾向にある．つまり Pt1 で増加した

リスク値よりも，対策によって減少したリスク値が大きい

ために総合リスク値が低減することなる． 

ここで𝑥𝑖（i=1,2,--,n）の値である 0 か 1 のすべての組み

合わせにおけるリスク低減効果とコストなどを求めること

により最適な対策案の組み合わせを求めることが可能とな

る． 

 

3. 提案手法 

3.1 共通事象 

 共通事象とは,一つの原因に起因して、複数の共通する事

象が同時に発生するような事象のことである. 図 3 のフォ

ルトツリーでは「電源断」という共通する事象が一度起き

ただけで,電球 1と電球 2の両方が消えるような故障のこと

をいう. このような共通事象を考慮しない場合には、確率

を重複して計算してしまうことがあり、正確な確率を求め

ることができない． 

 共通事象は，信頼性工学の分野では共通原因故障と呼ば

れており，このような問題に対して，MCS を導出すること

で正しい確率を求めることが知られている． 

 

 

 

 

 

 

 

 

 

 

 

3.2 MCS 

 MCS とは,フォルトツリーにおける頂上事象の発生を保

証する最小の組み合わせの集合である．ブール演算の吸収

則や独立則を用いることで, MCS を導出することができる

[10]． 

図 3 の場合，頂上事象の発生確率は aa,ab,ac,bc と表すこと

ができ，この発生確率に対してブール演算の吸収則や独立

則を用いることで，このフォルトツリーである MCS であ

る a,bc を導出することができる．MCS の導出を式(4)に示

す． 

aa, ab, ac, bc = aa, ab, ac, bc 

= a, ab, ac, bc 

= a, bc …  式(4) 

aa はべき等則により a となるが，これは「電源断」が同

時に二カ所で起きる事象ではなく，一度発生すれば，両方

の電球において「電源断」が発生することを表している．

また a,ab や a,ac は吸収則により a となる．これは ab と ac

の確率は aに内包されているためである．ここで，MCS を

導出する前は aa,ab,ac,bc であるが、これが従来の EDC 手法

で使われていた確率の値となる．仮に a,b,c の各発生確率を

0.2 としたとき MCS を導出していない従来の EDC 手法で

の場合を式(5)に示す． 

 

P(aa, ab, ac, bc） 

= 1 − (1 − PaPa) × (1 − PaPb) × (1 − PaPc) × (1 − PbPc) 

= 1 − (1 − 0.04) × (1 − 0.04) × (1 − 0.04) × (1 − 0.04) 

= 1 − 0.96 × 0.96 × 0.96 × 0.96 

= 0.15 …  式(5) 

 

次に MCS を導出し、確率を求めた場合を式(6)に示す． 

 

P(a, bc) = 1 − (1 − Pa) × (1 − PbPc) 

= 1 − (1 − 0.2) × (1 − 0.04) 

= 1 − 0.8 × 0.96 

= 0.23 …  式(6) 

 

 式(5)と式(6)より，MCS を導出していない場合の確率よ

り，MCS を導出した場合の確率がこの場合ではおよそ 1.5

倍大きくなった．これは共通事象を考慮したために，その

発生確率の過小評価を防いだためである． 

式(4)によって MCS を導出したが，これをフォルトツリ

ーで表すと図 4 のようになる．MCS を導出することで，「電

源断」という事象が重複しないような形で表すことができ

た．このような事象が重複しないようなフォルトツリー分

析を最初から行うことができれば MCS の導出は必要ない

が，実際にはトップダウンに分析していくというフォルト

ツリー分析の特徴から，予め共通事象を抜き出すというこ

とは難しいため MCS の導出が必要となる． 

 

 

 

 

3.3 PIS 

 PIS とは, MCS を拡張したものであり，イベントツリー

図 3 共通原因故障の例 

図 4 MCS のフォルトツリー 
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における各シーケンスの発生を保証する最小の組み合わせ

の集合である. 

 ここで、共通事象の扱いにより、評価結果がどの程度異

なるかを明確にするため図 1と図 5の EDC手法の例を用い

て，分析を行う．事象 1 が成功し，かつ事象 2 が失敗する

シーケンスの確率である Pt2 の PIS を導出する． 

 図 5 の各頂上事象の発生確率は事象 1 を a,b，事象 2 を

ac と表すことができる．図１の 2 番目のシーケンスの PIS

は以下のようになる．  

 

𝑎, 𝑏(𝑎𝑐̅̅ ̅) = 𝑎𝑏(�̅�, 𝑐̅) 

= 𝑎�̅�, 𝑎𝑐̅, 𝑏�̅�, 𝑏𝑐̅ 

= 𝑎𝑐̅, 𝑏�̅�, 𝑏𝑐̅ …  式(7) 

 

式(7)は，まず分配則により展開される．このとき，式中

のaa̅は相補則により 0 となる．これは a が起きた事象と a

が起きない事象が同時に発生することがないためである．

このようにして PIS を導出することができ，したがって 

Pt2 の確率は 

𝑃𝑡2(𝑎𝑐̅, 𝑏�̅�, 𝑏𝑐̅) = 1 − (1 − 𝑃𝑎𝑃𝑐̅) × (1 − 𝑃𝑏𝑃𝑐̅) × (1 − 𝑃𝑏𝑃𝑐̅) 

= 1 − (1 − 0.84) × (1 − 0.84) × (1 − 0.84) 

= 0.41 

となる． 

 このようにイベントツリーでは，事象の成功と失敗の組

み合わせでシーケンスの発生確率を表すため，その発生確

率に事象の否定を内包することがある．これにより，本来

ならば同時に起きえることがないような場合が存在してし

まい、リスク値を大きく過大または過小評価してしまうこ

とがある．その発生が存在しないような場合についても相

補則などのブール演算によって排除を行うことで正しい発

生確率を求めることができる． 

 

 

 

 

 

3.4 適応方法 

 前節までで述べた手法を EDC 手法に対して適応する. 

まず EDC 手法を用いて分析を行う．その後，各シーケン

スの発生確率に対して MCS/PIS を導出し，共通事象や起こ

りえない場合について排除を行う．これにより正しい確率

の計算を行う. 

 

4. リスク評価 

 図 1 と図 5 の EDC 手法の分析例を用いて計算を行い,そ

の結果を示す.イベントツリーの影響度を , ここでは仮に

M1を 10^1, M2 を 10^2, M3 を 10^4とする.ここで共通事象

を考慮したことによる影響度を確認するために，ディフェ

ンスツリーの各下位事象の確率を 0.2,その対策による低減

率を 0.8 と同じ値とする. 

 

4.1 リスク評価 1 

先行研究との比較を行う.表 1 は,対策を行っていない場

合の MCS/PIS を考慮した提案手法と考慮していない先行

研究とのそれぞれでリスク値の計算を行った結果である. 

 

表 1 各シーケンスの発生確率とリスク値 

  提案手法 先行研究 

確率 リスク値 確率 リスク値 

Pt1 0.64 6.40 0.64 6.40 

Pt2 0.41 41.0 0.35 35.0 

Pt3 0.04 400 0.01 100 

合計   447   141 

 

4.2 リスク評価 2 

 対策箇所によるリスク値を比較する.表 2 は,提案手法を

用いて,ディフェンスツリーの各事象に対策を実施した場

合のリスク値の計算を行った結果である. 

 

表 2 対策の違いによる各シーケンスの発生確率 

  aに対策 bに対策 cに対策 

確

率 

リ ス ク

値 

確

率 

リ ス ク

値 

確

率 

リ ス ク

値 

Pt1 0.67 6.7 0.67 6.7 0.64 6.4 

Pt2 0.39 39.0 0.36 36.0 0.42 42.0 

Pt3 0.03 300 0.04 400 0.03 300 

合

計 

  345  442  348 

 

5. 考察 

5.1 評価 1 の考察 

 提案手法と既存の EDC 手法では Pt1 に差異はない

が,Pt2,Pt3は発生確率が増加している.これは既存の EDC手

法において,共通事象を含む場合に確率を過小評価してし

まうことがあるためである. 

 提案手法における Pt3の確率は既存の EDC手法に比べ 4

倍に上昇している .これは Pt1,Pt2 に比べ小さく見える

図 5 ディフェンスツリーの例 
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が,Pt3はすべての攻撃が成功した場合であり,その影響度は

他と比べ,より大きくなる傾向にある.したがって Pt3 のリ

スク値は,既存の EDC 手法と提案手法で大きな差がでるこ

とになった.これより，より影響が大きいものが，リスク値

において支配的になり，Pt3 の発生確率を低くすることが

リスクの低下につながることがわかる．この結果から，分

析した標的型攻撃の最悪のシナリオの発生確率を減少させ

総合リスク値を下げるために，影響度の大きい出口対策を

行うことが有効であることがわかる． 

 

5.2 評価 2 の考察 

 対策を,共通事象である aとそれ以外の bまたは cに対し

て施した場合についてリスク評価を行った結果, a に対し

て対策を施した場合に最も低い総合リスク値が得られた.

このことから各下位事象の発生確率と対策の効果が同じ場

合において,共通事象に対して対策をしたほうがより効果

的であることがわかる.また， cに対して対策を行った場合

には，二番目に低いリスク値を得ることができた．最も低

い総合リスク値である a と次に低い b では，影響度が大き

い Pt3 のリスク値は同じ値となっている．aと cのそれぞれ

に対策をした場合の各シーケンスの発生確率を見ると，影

響度が 10^1である Pt1については cに対策をした場合の発

生確率のほうが a にくらべ 0.03 小さく，影響度が 10^2 で

ある Pt2 については a に対策をした場合の発生確率が b に

くらべ 0.03 小さくなっている．減少した発生確率は同値で

あるが、影響度がより大きい Pt2 の発生確率が減少する a

に対して対策を実施したほうが、より小さい総合リスク値

を得られることがわかる． 

評価 2 より，EDC 手法で分析した標的型攻撃の初期事象

から最後の事象の間の幅広い部分で有効である対策を行う

ことで，総合リスク値を減少させることが可能であること

がわかった．例えば，SIEM 製品による検知箇所の増加や

サンドボックス型製品のような複数個所に効く製品を導入

することで，大幅な総合リスク値の減少が望める． 

 

6. おわりに 

 本稿では,標的型攻撃に対してイベントツリー分析法と

ディフェンスツリー分析法を併用した EDC 手法において, 

PIS と MCS を導出することで,共通事象を考慮したリスク

値計算を行った.4 章で行ったリスク値計算では，PIS と

MCS を導出した確率と従来の EDC 手法での確率の計算を

行い比較し，従来の EDC 手法ではリスクを過小または過大

評価してしまうことが分かった．また，同じ発生確率と同

じ対策による低減率であるときに，共通事象に対策を行っ

た場合と共通事象でない事象に対策を行った場合では共通

事象に対策を行った方がより効果的であることが分かった． 

 今後の展開として，対策のコストについての考慮は，EDC

手法での分析後に実施する対策を決定する際に行われるが，

対策を決定するための一つの目安として、対策を導入した

際の利用者や運営者の負担についての考慮することが挙げ

られる．また，共通事象に対して同じ対策が有効であるこ

とが多いが，すべての共通事象に対策を行うのではなく，

共通事象の一部のみに対策を実施したい場合があることが

考えられる．さらに，すべての攻撃者の技術レベルには違

いがあり、この違いが攻撃事象の成功確率に影響を与える

点についての考慮が必要であると考えている．また EDC

手法自体をより円滑に行うために，EDC 手法を行うツール

の開発を検討している． EDC 手法を行うツールの要件と

して，イベントツリー分析，ディフェンスツリー分析が行

えること，PISとMCSを導出し発生確率を求められること，

対策の有無によるリスク値の計算ができることが挙げられ

る．  
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