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概要：Drive-by-Download 攻撃は，Web の利用者の大きな脅威となっている．この攻撃は攻撃者によっ

て改ざんされた正規サイトへユーザがアクセスすることによって生じる受動的攻撃である．近年では

攻撃が複雑化しており，調査や検知技術を逃れるクローキングという手法の存在も報告されている．

Drive-by-Download攻撃を防止するためには，素早い検知と攻撃の情報収集が重要である．著者らは，悪

性サイトの早期発見を目的としてクライアント環境で攻撃を行う悪性サイトの検知を行い情報を収集する

手法を提案した．しかし，マルウェアのダウンロードが発生しなければ検知できない問題がある．そこで，

提案手法に悪性サイトの JavaScriptの特徴を利用した検知手法が適用できるか検討を行う．

An improvement of information gathering method of malignant site
for detection of Drive by Download Attack
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1. はじめに

近年，ドライブ・バイ・ダウンロード攻撃 (Drive-by-

Download attack:以下 DbD 攻撃) がマルウェアを配布す

るための有力な手段となっている．この攻撃はウェブブラ

ウザに関するソフトウェアの脆弱性を利用しており，ユー

ザがWebページヘアクセスするだけでマルウェアに感染

してしまう．そのためマルウェアによる被害が発覚するま

で感染に気が付きにくいという特徴がある．ドライブ・バ

イ・ダウンロード攻撃の典型的な流れを図 1に示す．はじ

めに，攻撃者は正規のサーバに対して脆弱性攻撃を行うな

どの手段を用いて，サーバのコントロールを得てWebペー

ジを改ざんする．この改ざんの目的は，改ざんしたサイト

を訪れたユーザを攻撃者の用意した攻撃を行うサイトへと

遷移させるためである．ユーザが攻撃者によって改ざんさ

れた正規サイトを訪れると，JavaScript・PHPなどのスク

リプトによって中継サイトへと遷移させられる．中継サイ
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トでは，ブラウザフィンガープリンティングの技術を用い

て，ユーザのブラウザやプラグインなどの環境情報の取得

が行われる．取得された環境情報をもとに，ユーザに対し

て利用可能な脆弱性があれば，脆弱性攻撃が行われる．そ

の後，ユーザはマルウェア配布サイトへと誘導され，最終

的に悪意あるソフトウェアをダウンロードさせられる．

近年のDbD攻撃では，既存の対策・調査技術を回避する

クローキング技術が用いられている．例えば，攻撃を行う

サイトのドメインを短期間のうちに変更することによって，

ブラックリストによる対策を困難にする手法や，セキュリ

ティベンダなどの IPアドレスからのアクセスに対して正

規の振る舞いをするといった手法がある．このように複雑

化する攻撃に対して，DbD攻撃を行うサイトの早期発見・

検知が非常に重要となる．攻撃を行うサイトの情報収集を

目的として，クライアント環境下で攻撃の検知時に悪性サ

イトの情報を送信するセンサを利用した手法が提案されて

いる [1]．この手法はクライアント環境で，悪性サイトの検

知を行うセンサと，センサによって悪性と判断されたサイ

トの情報を格納するデータベースから構成される．センサ

は，Web空間から悪性サイトを抽出する簡易フィルタとし

て機能し，悪性サイトの特徴を持ったサイトのデータを収
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集する．データベースに収集された悪性サイトに関する情

報は，ハニークライアントなどのクライアントの環境下で

実行するのが困難な調査に使用することができる．現在本

手法は，DbD攻撃のページ遷移の情報を利用し，攻撃の検

知を行っている．マルウェアのダウンロードが発生した場

合に攻撃が検知されるが，ユーザがマルウェア配布サイト

へたどり着かなかった場合には攻撃を検知することができ

ない．本稿ではこの問題を解決するために，悪性サイトの

JavaScriptに着目し，センサによる悪性サイトの攻撃検知

可能な範囲を拡張することを目的として，JavaScriptの特

徴を用いた悪性サイト検知手法の検討を行う．

図 1 ドライブ・バイ・ダウンロード攻撃のフロー

2. 関連研究

2.1 悪性サイトの情報収集手法

改ざんされた正規サイトや実際に攻撃を行うサイトなど

の DbD攻撃に関連したサイトの情報を収集する技術に，

クローラを用いたものがある．クローラは自らWebペー

ジへアクセスし任意の判定手法によって，訪れたサイトが

悪性かどうか判断する．クローラによる調査には，いかに

して調査先を決定するかという問題がある．クローラによ

るWebページの探索を効率的に行うための手法として，既

知の悪性サイトの特徴を用いたものがある [2]．この手法

で用いられる特徴は，リンク構造，コンテンツの類似性な

どがある．検索エンジンでこれらの特徴を検索し，検索結

果をクローリング先として利用することによって，既知の

悪性サイトと関連のあるサイトを発見可能にしている．

一方，ユーザのブラウジング情報を収集し，大規模な解

析センタによってブラウジング情報を分析することによっ

て，DbD攻撃の脅威からクライアントを守る DbD攻撃対

策フレームワークがある [3], [4], [5]．このフレームワーク

はユーザのブラウジングの監視を行うセンサと，センサに

よって得られる情報の分析を行う解析センタから構成され

る．センサはユーザのブラウジング情報として，アクセス

した URL・ダウンロードしたコンテンツのハッシュ値・

HTTP Request/Responseヘッダなどの情報を収集し，観

測センタへ送信する．解析センタでは，受信した情報をも

とに DbD攻撃の有無をリアルタイムに検知する．攻撃を

検知した場合には，センサに対して攻撃の発生を通知する

ことによって，ユーザの危険なサイトへのアクセスを防止

することができる．本手法では，ユーザのブラウジング情

報を収集することによって，様々な検知手法を利用するこ

とができる．検知手法には，Webサイトの遷移先サイト情

報を監視し，変化があった際に遷移先サイトが安全である

と判断された有名サイトでなかった場合に悪性化を疑う方

法などがある．

2.2 攻撃検知手法

攻撃検知手法のひとつに，DbD攻撃の特徴的な通信遷移

の情報を利用したものがある [6]．DbD攻撃では，改ざん

された正規サイトへアクセスしたユーザがブラウザの自動

読み込みやリダイレクトによって，中継サイト・脆弱性攻

撃サイト・配布サイトのように遷移させられる．ブラウザ

によって自動的に読み込まれるファイルに対して，深さ・

広がりという指標を定義しており，深さとは自動読み込み

やリダイレクトの段数・広がりとは異なるドメインへのリ

ンク跨ぎの段数としている．深さ・広がりの例を図 2に示

す．本手法では，ユーザ操作によるWebサイトのアクセ

スを起点として，深さ・広がりを計測する．深さ・広がり

の指標が設定した閾値に達する，かつ HTTPレスポンス

の Content-Typeがマルウェアの可能性があるものである

場合に悪性と判定する．Content-Typeがバイナリファイ

ルや PDFなどのマルウェアの可能性があるものを検知す

ることによって攻撃を防ぐことができる．
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図 2 深さ・広がりの例

2.3 攻撃に使用される JavaScript

高田らによって DbD攻撃で使用される JavaScriptにつ

いて調査が行われている [7]．調査には，低対話型ハニーク

ライアントとしてHtmlUnit[8]を使用しており，JavaScript

の関数の実行回数，実行される JavaScript関数の傾向など

を調査している．調査によると，JavaScript関数の回数や

関数の種類の割合は難読化処理の影響によるところが大き

いと報告されている．

2.4 悪性サイトの情報収集手法の問題

既知の悪性サイトの特徴を用いることによってクローラ

の調査効率を改善する手法は，調査のもととなる悪性サイ

トの情報がない場合には，効果を発揮することができない．

またクローラによる悪性サイトの情報収集の最も大きな課

題に，情報の鮮度の問題がある．クローラによって悪性で

はないと判断されてから，次に再調査されるまでの間に改

ざんが行われた場合には，DbD攻撃による被害が発生す

る可能性がある．

ユーザのブラウジング情報を収集する手法では，クロー

ラによる調査のような鮮度の問題は生じない．様々な検知

手法を適用可能なため，攻撃の検知率を高めることも容易

である．しかし，監視するユーザ数によって処理量が増加

してしまい．データの収集や解析に多くのコストがかかる

という問題がある．

3. センサを利用した悪性サイトの情報収集
手法

3.1 概要

著者らは，DbD攻撃の早期発見・検知を目的とした，ク

ライアント環境下で攻撃の検知時に攻撃サイトの情報を送

信するセンサを利用した手法を提案している [1]．本手法の

概要図を図 3に示す．本手法は，クライアント環境でDbD

攻撃の検知し，検知したサイトの情報を送信するセンサと

センサから送られる情報を集積するデータベースから構成

されている．

図 3 提案手法概要

センサはユーザのWebへのアクセスを監視し，Web空

間から悪性サイトを抽出するような働きをする．悪性サイ

トが正規サイトよりも高確率で持つ特徴を検知し，データ

ベースへ収集することによって，センサはWeb空間から悪

性の特徴をもつサイトを集めることができる．このように

して収集されたデータの中には，高い確率で悪性サイトが

含まれている．収集されたデータはあくまで，悪性サイト

の特徴を持つサイトなので，正確に正規か悪性かを判定す

るためには，より詳細な調査が必要となる．この調査には，

ハニークライアントなどの既存の悪性サイトの検知技術が

用いられる．また，センサによって収集されるデータには

クライアントのブラウザに関する情報も含まれており，攻

撃の分析に活用することができる．さらに本手法は，ユー

ザのWebへのアクセスの度に悪性かどうか判定を行うた

め，2.4節で述べた鮮度の問題が生じない．

3.2 システム構成

センサ

センサはWebブラウザのプラグインとして動作し，ク

ライアントのWebブラウジングを監視し，Web階層のカ

ウントを行う．マルウェアの可能性がある危険なコンテン

ツのダウンロードがあった場合，Web階層の指標を用いる

ことによって悪性かどうかの判別を行なう．

データベース

データベースはセンサから送られてくる情報を保存す

る．データベースには，例えばHTTPリクエスト・レスポ

ンスの場合，文字列として格納され，Web階層の情報は，

リンクの深さ・広がりの数値が格納される．集積された情

報を元にさらなる分析を加えることによって，悪性サイト
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の特定にも応用できる．

3.3 収集するデータ

悪性サイトの情報として，自動遷移の始まりから，悪性

と判断されたサイトを含むサイトまでの一連の遷移の情

報を収集する．収集する項目は URL，HTTPリクエスト，

HTTPレスポンス，アクセス時刻，Web階層の情報，検知

された悪性サイトの特徴などがある．

悪性サイトの情報だけではなく，攻撃が行われた環境情

報を得るために，ユーザのブラウザの環境情報を収集する．

収集する項目は，IPアドレス，OSの種類，ブラウザの種

類・バージョン，ブラウザのプラグインの情報などがある．

3.4 Web階層

本稿では，ユーザが任意のページを開いた際に，そのペー

ジを起点としてブラウザによって自動で読み込まれるペー

ジの構造をWeb階層と定義する．Web階層の深さをある

ページから自動で読み込まれたページの構造の深さをカウ

ントしたもの．Web階層の広がりを異なるドメインへの遷

移の数と定義する．Web階層の深さは HTTPヘッダに含

まれる Referer，Location から判断する．Web階層の広が

りは，HTTPのリクエストラインに含まれるRequest-URL

や HTTPヘッダの Hostを用いて判断する．

3.5 危険なコンテンツ

HTTP通信によってダウンロードされるファイルの種類

は，HTTPヘッダの Content-Typeによって判別される．

マルウェアのファイルの種類には，PDFファイル，SWF

ファイル，バイナリファイルなどがある．マルウェアの可

能性のある Content-Typeの一例を表 1に示す．

表 1 危険な Content-Type

Content-Type

appplication/pdf

application/x-download

application/x-msdownload

application/x-msdos-program

application/octet-stream

application/x-shockwave-flash

3.6 悪性サイトの検知手法

センサでは悪性サイトを検知するために，Web階層の特

徴を利用している．ユーザ操作によるWebアクセスを起

点として，リンクの深さ・広がりを 0とする．ブラウザに

よる自動通信の間，HTTPリクエスト・レスポンスのヘッ

ダの情報である Referer・Locationから深さ・広がりをカ

ウントする．深さが 2以上または，広がりが 1以上のとき，

マルウェアの可能性のある Content-Typeをもつファイル

をダウンロードした場合，悪性と判定する．

収集されたデータの利用者は，URLや Conent-Typeな

どデータベースに格納されている情報を用いることによっ

て，特定の Conent-Typeを持つリクエスト等の調査が可

能となり，既存のマルウェアの検知手法を効果的に活用す

ることができる．

4. 実験・評価

センサを利用した悪性サイトの情報収集手法における攻

撃の検知手法の有効性を評価するため実験を行った．実験

用データとして良性通信データ・悪性通信データを用いて，

それぞれの誤検知率・検知率から評価を行う．

4.1 実験に使用する通信データ

良性通信データとして，Alexa[9]がランキングしている

トップ 1000000の中からランダムにアクセスしたものを用

いた．Alexaに登録されているサイトは，必ずしも正規サ

イトである保証はないものの，正規サイトであるという仮

定で実験を行った．Webサイトへのアクセスには，ヘッド

レスブラウザである PhantomJS[10]を利用した．通信パ

ケットの収集には，tcpdumpを使用した．

悪性通信データとして，NTTセキュアプラットフォー

ム研究所が収集した D3Mデータセット 2014を使用した．

D3M(Drive-by-Download Data by Marionette)は，高対話

型のWebクライアント型ハニーポットで収集した，攻撃

通信データ，マルウェア検体，マルウェア検体の通信デー

タが含まれる [11]．D3Mでは，攻撃検知した URLへ直接

アクセスしているため，DbD攻撃の起点となる改ざんされ

た正規サイトに関する情報は含まれていない．また，今回

の実験ではマルウェアの配布まで行われていない通信デー

タは，本検知手法の適用範囲外なので除外した．

4.2 実験方法

良性・悪性データのパケットから通信の再現に必要とな

る情報を抽出し，HTTPリクエスト・レスポンスを解析す

ることによって，行われた通信を再現した．パケットから

抽出した項目は，HTTPリクエストではReferer・Host・リ

クエストURI・送信元ポート番号・送信先ポート番号などが

ある．HTTPレスポンスでは，Location・Content-Type・

送信元ポート番号・送信先ポート番号などを抽出した．抽

出したデータを用いて，再現された通信に対して 3.6節の

手法を適用することによって，誤検知率・検知率を求めた．

4.3 結果・評価

実験の結果を表 2に示す．良性の有効URL数が 268個，

アクセスした URL単位の正規サイトの誤検知数が 51個で

あったため，誤検知率は 19%となった．HTTPセッション

数で見ると，総セッション数が 21827で誤検知数が 138個
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であるため，0.6%となった．

悪性データについては，有効 URL数が 49個であり，す

べての URLで攻撃を検知することができた．

良性データの誤検知の要因を確認してみると，要因のひ

とつとしてウェブフォントファイルをダウンロードする際

に，Content-Typeが octet-streamである woffファイルが

あった．octet-streamは，バイナリファイルであり，攻撃

成功時に現れるレスポンスのひとつである．一連の通信遷

移の後に octet-streamへのアクセスが行われたため，誤検

知が発生した．

表 2 実験結果
項目 スロット数 割合 (%) HTTP セッション数 割合 (%)

良性有効 URL 数 268 - 21827 -

誤検知 51 19.0 138 0.6

悪性有効 URL 数 49 - - -

検知 49 100 - -

4.4 考察

本検知手法は悪性サイトの見落としが少なく，かつ良性

サイトを悪性と誤検知してしまうことも少なかった．この

要因として考えられるのは，PDFやバイナリといった危

険なファイルに対するリクエストを検知のトリガとしたこ

とが挙げられる．また，一般的な良性サイトにそのような

リクエストが含まれていることが多くないということもひ

とつの要因であると考えられる．

5. センサの検知手法の拡張

DbD攻撃では，ユーザの環境情報を取得し，対象に脆弱

性があるかを確認してから攻撃を行う．ユーザに脆弱性が

無い場合には，攻撃は行われず Googleなどのサイトにリ

ダイレクトすることがある．このように，DbD攻撃を行う

サイトは訪れたユーザ全てに対して攻撃を行なうのではな

く，攻撃可能な対象を見極めて攻撃を行う．単にマルウェ

アのダウンロードをトリガとした検知手法は，悪性サイト

へアクセスしただけでは攻撃の検知ができないという問題

がある．

DbD攻撃のマルウェアの配布以外の特徴として，悪性

な JavaScriptの実行が挙げられる．DbD攻撃で使用され

る JavaScriptには，難読化処理やブラウザフィンガープリ

ンティングなどの特徴が挙げられる．本稿では，悪性サイ

トの JavaScriptに着目し，悪性サイトの検知に利用可能か

どうか検討する．

5.1 難読化処理

悪性サイトの JavaScript には，解析を避けることを目

的として難読化処理がされている場合がある．難読化の解

除のために，substr()・concat()などの String関数と cre-

ateElement()・write()などのDOM関数が使用される．ま

た，難読化の解除には多くの関数呼び出しが行われるため，

関数の実行数が多いという特徴がある．このため String関

数・DOM 関数が多く実行されている場合，難読化処理が

行われていると予想できる．しかし正規サイトでも，プロ

グラムの保護を目的として難読化処理が行われる場合があ

るため，単純に String関数・DOM関数の実行数で悪性サ

イトであると判定することは難しい．

一方，難読化処理の検知後にマルウェアの可能性のある

コンテンツへのアクセスがあった場合には攻撃の可能性が

高まるが，結局攻撃の発生をトリガとしなければならない

ので，難読化処理の特徴の検知手法は提案手法における攻

撃検知範囲の拡張という目的にはそぐわないと考えられる．

5.2 ブラウザフィンガープリンティング

攻撃の成功確率を高めるために，攻撃を行う前にユーザの

ブラウザの環境情報を取得する場合がある．この技術はブ

ラウザフィンガープリンティングと呼ばれている．ブラウ

ザフィンガープリンティングでは，攻撃対象のPDF・Java・

ActiveXなどの環境情報の取得が行われる．また，ブラウ

ザフィンガープリンティングに用いられるライブラリとし

て，PluginDetectがある [12]．PluginDetectでは，Flash

や PDFなど様々なプラグインに関する情報を確認可能で

ある．また PluginDetectは，いくつかの Exploit Kitでの

利用が確認されている．ブラウザフィンガープリンティン

グに用いられる実装は，PluginDetect以外にも，Exploit

Kit独自の実装も報告されており，単に PluginDetect の有

無のみでは悪性・良性の判断として不十分である．

5.3 JavaScript関数の実行数

5.1節で述べたように，難読化処理は JavaScript関数の

実行数に大きく影響している．高田らの調査によると，

JavaScript 関数の実行回数の平均値は，正規のサイトで

3,173.2回で，悪性サイトで 90,901.2回となっている [7]．

また悪性サイトの標準偏差が 47,324.3と大きな値となって

おり，正規サイト・悪性サイトで共に回数が重なり合って

いる箇所がある．しかし，両者の実行回数の最大値には大

きな開きがあるため，一部の実行回数の多いものについて

は悪性であると判断できる可能性がある．

5.4 複数の特徴を用いた検知

難読化処理のように，正規サイト・悪性サイト共に用い

られているものを単体で悪性サイト検知の特徴として利用

するのは困難である．しかしながら，難読化処理やブラウ

ザフィンガープリンティングなどの DbD攻撃の特徴が同

時に現れた場合には，DbD攻撃の可能性が高まる．特に

DbD攻撃の最も大きな特徴であるページ遷移と悪性サイ

トの JavaScriptの特徴が同時に検知された場合には，攻撃

の挙動に近いものとなる．また，改ざんされた正規サイト
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から遷移し，攻撃に利用される JavaScriptの特徴が現れる

という挙動が，DbD攻撃独特のものであれば，マルウェア

のダウンロードが起こる前に攻撃検知が可能であると考え

られる．

6. おわりに

本稿では，センサを利用した悪性サイトの情報収集手法

がマルウェアのダウンロードに依存しているという問題を

解決するために，悪性サイトの JavaScriptに着目し，マル

ウェアのダウンロードに依存しない悪性サイトの検知手法

について検討を行った．検討の結果，DbD攻撃の大きな特

徴であるページ遷移の情報と悪性サイトの JavaScriptの特

徴という複数の観点を取り入れることによって悪性サイト

の検知性能の向上の可能性が示された．今後は，複数の特

徴を用いた検知手法について実験を行い，有効性の調査を

行う．
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