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類似画像検索方式の改変画像検出への適用
——デジタルコンテンツ保護・流通システムへの適用と評価☆

吉 田 忠 城† 赤 間 浩 樹† 山 室 雅 司†

串 間 和 彦† 楳 谷 浩 章††

辻 敏 弘†† 原 田 健 次††

本論文では，染織意匠を記録した画像を流通させるコンテンツ保護・流通システムにおいて，改変
画像検出機能に，画像中の被写体を検索可能とする類似画像検索方式を適用した結果について述べる．
本流通システムは，コピーや絵柄の盗用などの改変画像を検出して著作権所有者に通知することによ
り，著作権所有者の目視確認処理の支援を行うことを特徴としている．12社の染織業者が 3カ月の
実験期間中に登録申請した 370件の画像のうち，著作権所有者および登録申請者が改変画像と認め
た 45件に対して，改変画像検出の成功率を示す検出率と検出の確からしさを示す適合率について調
査を行った．その結果，35.6%の検出率と 89.7%の適合率を，また，画像の湾曲などの特殊技法や色
調変更による改変を除外し単純複製や部分複製などに検出対象を絞った場合では 68.2%の検出率と
95.0%の適合率を示し，類似画像検索技術の著作権管理への適用の可能性を確認した．

Applying Content-based Image Retrieval Method
to Detecting Illegally Used Image
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Kazuhiko Kushima,† Hiroaki Umetani,†† Toshihiro Tsuji††

and Kenji Harada††

Copyright protection is crucial to promote distribution of digital contents such as image and
music because it is easy to modify these contents and/or reproduce them without any damage
of quality. We applied content-based retrieval method to detecting illegally used images in
a digital content distribution system, in which illegality is judged according to the similarity
between a copyright image and others. The result of the experiment, 12 manufacturers of dye-
ing and weaving distributed their design as an image during 3 months, shows the effectiveness
of the applied method.

1. は じ め に

インターネットの普及や高性能なパーソナルコン

ピュータの低価格化，インターネットに接続可能な携

帯電話や PDA端末の出現により，航空券や書籍，お

よびソフトウェアライセンスなど幅広い範囲で電子商

取引（Electronic Commerce）が行われるようになっ

てきている．特に，画像や音楽など必ずしも物流を必

要としないデジタルコンテンツにおいては，販売者に

とっては流通経費および配布パッケージの製造経費の

削減が可能であり，また，消費者にとっては商品の低
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価格化につながるメリットがあることから電子商取引

の普及が期待されている．

電子商取引では売買に関する情報が電子データとし

てインターネット上を行き交うため，他者になりすま

しての購買行為や，契約金額の改ざんなどが容易に行

われる可能性がある．さらに，デジタルコンテンツは

複製や編集・加工が容易であり，また品質が劣化しな

いという特徴があるため，違法な使用を簡単に行うこ

とができるなど問題が多い．これらの問題を解決する

ために，コンテンツの閲覧から受発注，配送，決済，そ

して販売後の利用管理に至るまで総合的に流通を管理

する電子著作権管理システムが提案されている1)∼3)．

☆ 本実験は通信・放送機構（TAO）からの委託により京都市染織
デジタルアーカイブ研究会と西日本電信電話株式会社が共同で
行ったものである．
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電子著作権管理システムで用いられる技術は，暗号や

コンテンツの管理，電子決済など多岐にわたるが，デ

ジタルコンテンツを対象とする販売活動では商品であ

るコンテンツの違法使用が容易なことから，特に，複

製や盗用などの不正使用を防止する技術が重要である．

画像コンテンツの流通においては，大きく 2つの観

点からの不正使用防止方式が研究されている．1つは画

像の販売段階での防止方式であり，消費者に見本を提

示する際にオリジナル画像の内容が分かる程度に画像

を劣化（スクランブル）させる画像の半開示方式4)∼6)

が研究されている．スクランブル解除（復元）は暗号

鍵を用いて行うことが可能であり，画像の購入を行わ

ない他者の不正使用を防止することが可能である．

画像の不正使用に対するもう 1つの防止方式は画像

の売買が完了した後の不正使用に対する方式である．

半開示方式では復元されたオリジナル画像の不正使用

までは防止することができない．この問題に対し，画

像データの冗長性と人間の視覚特性を利用して画像の

一部に著作権所有者の権利情報や利用者情報（電子透

かし）を埋め込む方式7)∼9)が研究されている．電子透

かし技術により著作権所有者の権利を明確に主張した

り，不正使用を検出した場合に利用者情報を用いてど

のルートで違法な複製が行われたかを特定することが

可能となる．電子透かし方式は販売後の不正使用に対

する直接的な防止方式ではないが，購入者による不正

使用を抑制する有効な方式といえる．

しかしながら，電子透かし方式では画像の保存圧縮

率の変更，色の変更，階調変更などにより電子透かし

情報が失われてしまう場合がある．また，オリジナル

画像を模して新規に作成された画像には電子透かしが

埋め込まれていないために不正利用として検出するこ

とはできないといった問題がある．

本論文では，電子透かしによる防止方式と同様に販

売後の画像の不正使用を検出することを目的とし，画

像から抽出される色や形状などの特徴量を用いる類似

画像検索方式10)を改変画像検出機能に適用したデジ

タルコンテンツ保護・流通システムについて述べる．

本方式は電子透かしのようにコンテンツに埋め込まれ

た管理情報を使用するのではなく，コンテンツである

画像自身の類似性により不正使用を検出するものであ

り，著作権侵害の可能性があることを著作権所有者に

通知することにより，著作権所有者の目視確認処理の

支援を行うものである．このシステムを用いて 12社

の染織業者がインターネット上で画像の購入，改変，

登録といった流通活動を行い，3カ月の実験期間中に

370件の画像を登録申請した．このうち，著作権所有

者および登録申請者が改変画像と認めた全 45件に対

して，改変画像検出の成功率を示す検出率と検出の確

からしさを示す適合率の観点から検証を行った．その

結果，35.6%の検出率と 89.7%の適合率を，また，画

像の湾曲などの特殊技法や色調変更による改変を除外

し単純複製や部分複製などに検出対象を絞った場合で

は 68.2%の検出率と 95.0%の適合率を示し，改変画像

検出機能における類自画像検索方式の適用の有効性を

確認した．

以下，2章においてデジタルコンテンツ保護・流通

システムに適用する類似画像検索方式について述べる．

3章では流通システムの概要と，類似画像検索方式の

流通システムにおける改変画像検出機能への適用方法

について述べる．4章において染織業者による流通実

験の結果について述べ，5章で本論文をまとめる．

2. 特徴量を用いた類似画像検索システム

画像に付与したキーワードを用いて検索するのでは

なく，画像処理技術により画像から自動抽出される色

や形状などの特徴量を用いて類似した画像を検索する

方式が研究されている10)∼13)．これらのシステムでは

画像全体（全体画像）や指定した領域を対象とする検

索を基本としている．本章では，全体画像に加え，全

体画像を構成する部分画像であるオブジェクト（オブ

ジェクト画像）についても検索対象とする高速類似画

像検索システム ExSight 13)について述べる．

2.1 オブジェクト抽出と特徴量抽出

図 1に ExSightのシステム構成図を示す．オブジェ

クト抽出モジュールは，たとえば風景を対象とした写

真であれば全体画像から山や湖，森など画像内に写っ

ているオブジェクト画像を抽出する．現在の画像処理

技術では知識処理を用いずに有意なオブジェクトを抽

図 1 類似画像検索システムの構成
Fig. 1 Architecture of content-based image retrieval

system.
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出することは困難であるため，ExSightでは，不正確

なオブジェクトや冗長なオブジェクトが抽出されるこ

とを許容して，エッジの強さを変化させながらさまざ

まなレベルのオブジェクトを段階的に抽出している．

特徴量抽出モジュールは，全体画像およびオブジェ

クト画像から各画像の特徴量を抽出する．ExSightで

使用している特徴量には，全体画像およびオブジェク

ト画像に共通な特徴量として，色相，彩度，輝度の特

徴量がある．また，全体画像特有の特徴量としてテク

スチャの特徴量があり，オブジェクト画像特有の特徴

量として，形状，大きさ，位置などの特徴量がある．

これらの特徴量は，たとえば色相特徴量であれば色相

空間を赤色，青色のように 16分割し，対象画像の各

画素値を 16分割した色相空間の各色ごとに積算する

ことにより作成されるヒストグラムを用いて 16次元

ベクトルとして，また位置特徴量であればオブジェク

ト画像の重心位置座標を用いて 2次元ベクトルとして

表現される10)．

2.2 検索と類似度

特徴量を用いた類似画像検索システムでは，検索

キーとして特徴量が使用されるが，特徴量は数値の

集まりであり直感的な入力は困難である．このため

ExSightでは図 2 に示すように検索したい画像その

ものやスケッチ画像を検索キーとして用いることがで

きるようになっている．ビューワモジュールは，検索

キーとなる参照画像（全体画像またはオブジェクト画

像）が与えられると特徴量抽出モジュールにより特徴

量を取得し，データベースモジュールに対して取得し

た特徴量を検索キーとして検索を要求する．また，こ

のとき検索キーの特徴量とともにユーザが指定する各

特徴量ごとの重みについてもデータベースモジュール

に受け渡される．

画像の類似尺度は特徴量であるベクトル間の距離を

用いて定義され，距離が近いものほど 2つの画像は似

ているものとされる．データベースモジュール内では，

多次元データアクセス部が各特徴量ごとに検索キーの

特徴量に類似した特徴量を持つ画像を検索し，検索結

果をベクトル間の距離値とともにコーディネータに返

す．コーディネータは，特徴量ごとに返却される距離

値をビューワモジュールより与えられる各特徴量ごと

の重みを用いて積算統合することにより総合距離値を

算出し，求められた総合距離を基に検索結果を順位付

けする．したがって，設定する重みを特長量ごとに変

更することにより，複数の特徴量において，任意の特

徴量を重視するような検索や，不要な特徴量を無視し

た検索を行うように制御することが可能である．なお，

図 2 類似画像検索例
Fig. 2 Sample of retrieval.

ExSightではデータベースモジュールが返却する距離

値を 1.0を最も類似とする，値域が (0.0, 1.0]である

類似度に変換を行っている．

3. デジタルコンテンツ保護・流通システム

デジタルコンテンツは編集・加工が容易であるため，

コンテンツの流通が単なる売買活動にとどまらず，作

品の共同制作やオリジナル作品への加工による新しい

作品の創造など芸術活動にも影響を与えることが期待

されている．本章では，染織業者間におけるオンライ

ン上での染織意匠（デザイン）の流通を対象としたデ

ジタルコンテンツ保護・流通システムについて，シス

テムの概要と，流通システムにおける著作権侵害検出

機能への類似画像検索方式の適用法について述べる．

なお，法律上は “意匠”と “著作権”は異なるが，本流

通システムではデザインを JPEGフォーマットの画

像として流通させることから，本論文では “著作権”

として扱う．

3.1 システムの概要

本流通システムはあらかじめ登録した会員に対しデ

ザインの流通の場を提供するものである．著作権が認

められ売買の対象となる画像（著作権画像）や，著作

権画像に関する所有者情報，および著作権画像の加工

による二次流通の管理に必要な著作権画像の使用に関

する制限情報などは染織デザインデータベースとして

センタで集中管理する．染織業者はインターネットを

介してセンタにアクセスすることにより，公開された

画像を閲覧，購入したり，自分の画像を販売するため

に登録したりすることが可能である．図 3に，購入し

た画像を改変し再登録申請を行ったときに，著作権の

侵害を検出し，登録申請者と著作権所有者との当事者
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による著作権交渉に至るまでの例を基に本システムに

おける処理の流れを示す．

( 1 ) 画像の購入

　購入者は部分的にスクランブルのかかった半開示画

像や著作権画像を縮小したいわゆるサムネイル画像を

閲覧することにより購入する画像を決定する（図 3 ス

テップ 1）．また，購入者は著作権所有者などの書誌情

報を使った検索を行うことができるほか，2章で述べ

た類似画像検索方式を用いた検索機能を利用して検索

キーとなる画像を与えることにより所望の画像に似た

画像を閲覧することができる（図 4 (a)）．

( 2 ) 画像の登録申請

　販売される画像には電子透かしにより画像識別子が

埋め込まれている．センタでは画像識別子により，画

像の著作権の所有者情報や，閲覧のみか販売対象かの

コンテンツの利用情報，および個人利用か商用利用か，

改変を許可するかなど購入後のコンテンツの使用条件

図 3 流通システムの処理の流れ
Fig. 3 Process flow of digital content distribution system.

(a) Result of retrieval (b) Raising objection

図 4 流通システムの画面例
Fig. 4 Sample images of digital content distribution system.

に関する情報を管理している．登録申請者はこれらの

使用条件を付加して画像の登録申請を行う（図 3 ス

テップ 3）．登録申請の際には，画像内に存在するオブ

ジェクトを矩形で囲むように指定することにより，画

像内の著作権を主張する範囲を指定することが可能で

あり，登録が許可された場合には，登録時に指定した

矩形内のオブジェクトが図 5 左上のように著作権のあ

る画像としてシステムに登録される．なお，本例にお

いてはモニターBが購入した画像を改変（図 3 ステッ

プ 2）し，登録申請するものとする．

( 3 ) 改変画像の検出

　すでに登録されている著作権画像の中から購入した

画像の使用条件を無視して登録申請された画像や，す

でに登録されているデザインと類似した画像を検出す

る（図 3 ステップ 4）．

　まず，システムは電子透かし情報により違法性の検

証を行い，次に，違法性が認められなかった以下の場

合について，2章で述べた類似画像検索システムを適

用した類似画像検出機能により類似画像の検出を行う．

• 電子透かし情報の検出に失敗した場合
保存圧縮率の変更や階調変更などが行われると

電子透かし情報が失われる場合がある．また，オ

リジナル画像を模して新規に作成し登録申請され

た画像にはまだ電子透かし情報は埋め込まれてい

ない．

• 電子透かし情報からは違法性が認められない場合
登録申請された画像は複数の著作権画像を組み合

わせて生成されている可能性があり，画像内のす

べての部分について保証が得られたわけではない．
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( 4 ) 著作権交渉

　類似画像検出処理により著作権侵害の可能性のあ

る画像を検出すると，登録申請者に対し侵害の可能性

がある旨を伝える．登録申請者がさらに登録処理を続

行すると，侵害の可能性がある画像が登録されたこと

を著作権所有者に通知する（図 3 ステップ 5）．著作

権所有者が登録申請画像を目視確認し，侵害があると

判断した場合にはクレームを発行（図 3 ステップ 6）

し，クレームが発行されたことが登録申請者に通知さ

れ（図 3 ステップ 7，図 4 (b)），当事者間の交渉とな

る（図 3 ステップ 8）．

3.2 類似画像検出処理

本節では，3.1 節 ( 3 )で述べた類似画像検出処理に

おいてどのように類似画像検索方式を適用したかにつ

いて述べる．想定される改変の種類には，全体画像に

おいては単純複製，回転，拡大・縮小，縦横のアスペ

クト比変更，画像の一部に新しいオブジェクト画像を

追加したり一部の領域に対して色の変更を行う部分変

更，および画像全体にフィルタをかけたように全体の

色調を変更する色調変更がある．またオブジェクト画

像においては，単純複製，拡大・縮小，回転，アスペ

クト比変更，色の変更がある．

類似画像検出処理では，これらの改変に対し登録申

請画像を検索キーとして著作権画像データベースに全

体画像とオブジェクト画像の両面から検索を行い，ど

ちらかの検索において類似度の高い画像が検索された

場合には，登録申請画像に著作権侵害の可能性がある

と見なす．全体画像検索は画像全体から抽出される特

徴量を用いるために画像全体に対する変更の検出に適

する．逆に，全体画像の特徴量は画像の背景部分に強

く影響を受けることから，オリジナル画像から部分的

に切り出されたオブジェクト画像に対する変更の検出

は困難であり，このようなオブジェクト画像に対する

変更の検出にはオブジェクト画像検索が適している．

処理の流れを図 5 に示す．

( 1 ) 著作権画像の登録

　著作権画像データベースには，登録が認められた画

像について全体画像の特徴量と，全体画像から抽出さ

れるオブジェクト画像のうち登録者が指定する著作権

範囲矩形内に存在するオブジェクト画像の特徴量が登

録される．このとき，オブジェクト画像については矩

形内に存在する最も大きいオブジェクトのみを登録対

象とする方法と，矩形内から抽出される冗長性を含ん

だすべてのオブジェクトを登録対象とする方法がある．

しかしながら，前者の方法では，オブジェクトの一部

が切り取られ利用される改変に対し，抽出されるオブ

図 5 類似画像検出処理の流れ
Fig. 5 Process flow of detecting similar images.

ジェクトの形状が異なり改変の検出が困難となる．一

方，冗長性を含んだすべてのオブジェクトを登録する

場合には，オブジェクトを構成する部分オブジェクト

についても登録されることから，オブジェクトに対し

て改変を行った場合についても部分オブジェクトが残

存していることが考えられるために，本処理機能では

後者の方法を採用している．

　なお，検索対象および検索キーに関して，登録申請

された画像を検索対象としてすでに登録されている著

作権画像を検索キーとする方法と，逆に著作権画像を

検索対象として登録申請画像を検索キーとする方法が

あるが，処理の高速性の観点から後者を採用している．

( 2 ) 著作権画像の検索

　登録申請があると登録申請画像から，全体画像およ

びオブジェクト画像の特徴量を抽出し，それぞれにつ

いて著作権画像データベースに対して検索を行う．オ

ブジェクト画像検索においては，不正確なオブジェク

トや冗長なオブジェクトも抽出されるが，有意なオブ

ジェクトを特定することが困難であることや，登録時

と同様に，抽出オブジェクトの冗長性を利用してオブ

ジェクト画像の部分的な改変を検出することが可能で

あることの観点から，抽出されたすべてのオブジェク

トについて検索を行う．

( 3 ) 著作権侵害の検出

　著作権画像データベースからの検索結果には，2.2

節で述べたように類似度が付随している．この類似度

に閾値を設定しておくことにより，閾値以上の類似度

を持つ画像を著作権侵害の可能性があると判定する．

なお，全体画像とオブジェクト画像の検索は，検索対

象および検索キーともそれぞれにおいて独立であり個

別に閾値を設定するが，本実験においては閾値を統一

するように補正を行っている．
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4. 実 験

3章で述べたデジタルコンテンツ保護・流通システ

ムを用いて，12社の染織業者が流通実験を行った．実

験では，染織デザインデータベースに初期データとし

て登録された約 500点の画像を基に，画像の購入，改

変，登録といった流通活動が行われ，3カ月の実験期

間中に 370件の画像の登録申請が行われた．このうち

16 件からは電子透かし情報が検出され，8 件が著作

権画像に対する使用条件とは異なっていたため申請が

却下された．電子透かし情報が検出されなかった 354

件と電子透かし情報が検出され使用条件を満たしてい

た 8件の合わせて 362件に対して類似画像検出を用い

た改変画像検出処理が行われた．本章では，これら登

録申請画像のうち著作権所有者が改変画像であると判

断し登録申請者に対してクレームを発行し，登録申請

者がクレームを認めた全 45件の画像について解析を

行った結果について述べる．

4.1 評価の観点

評価の指標に検出率と適合率を用いた．検出率はク

レームが発行された改変画像を類似画像検出処理にお

いて検出できた割合である．本システムでは，登録申請

された画像を検索キーとしてすでに登録されている著

作権画像に対して検索することにより改変の検出を行

うため，nを改変画像数，改変画像 iの基となった著作

権画像を検索できたときを Si = 1，検索できなかった

ときを Si = 0とするとき，検出率 P を式 (1)で表す．

P = (1/n)

n∑
i=1

Si (1)

ただし，

Si =

{
1 If detection is succeeded

0 Otherwise

また，改変画像を検出すると著作権所有者に対して

著作権が侵害されている可能性がある旨の通知を行う

が，誤った通知は著作権所有者に対しては意味のないも

のであるため通知の信頼性が重要である．この指標が

適合率であり，システムが著作権を侵害している可能

性があると検出した著作権画像数における実際に改変

の基となった著作権画像数の割合である．適合率 Dは，

クレームが発行された改変画像数 n のうちシステム

が検索結果を返却した改変画像数を m (1 <= m <= n)，

改変画像 i における検索結果の返却数を Ri，改変画

像 i の基となった著作権画像数，すなわち正解の検索

結果数を Ci とするとき式 (2)で表される．

D = (1/m)

m∑
i=1

Ci

Ri
(2)

ただし，

Ri : Number of retrieved images

Ci : Number of images to be retrieved

全体画像およびオブジェクト画像のそれぞれについ

て，以下の評価観点から検出率と適合率を測定した．

• 解析対象すべての改変画像
システム全体における検出機能を評価する．

• 改変の種類により分類した改変画像
改変の種類による特性を評価する．

• 検出対象の改変画像
次節で述べる検出対象の絞り込みによる検出機能

の改善効果を評価する．

4.2 検出対象の改変画像

検索結果は各特長量に与える重みの割合により大き

く異なるため，最適な重みを設定することが重要であ

る．このため，染織業者による流通実験を行う前の事

前試験により特徴量への重みの設定を行った．

色相特徴量を重視すると色の類似性が重要視される

ため色の改変に対応できない．事前試験では，3.2節で

述べたすべての改変種類に対し，彩度，輝度特徴量を

重視したオブジェクト画像検索による検出精度が良好

であったため，色の改変への対処を考慮し，オブジェ

クト画像検索による検出では色相特徴量を使用しない

重みを設定した．

しかしながら，流通実験が始まると彩度および輝度

特徴量重視の重みの設定では，サンプルとして抽出し

た任意の登録画像 18件について調査した結果，検出

率は 72.2%と高いものの適合率が 31.2%と低いことが

判明した．染織業者へのアンケートの結果においても

図 6 に示すように 85%以上の人が検出通知で指摘さ

図 6 適合率に関する利用者アンケート結果
Fig. 6 Sense of satisfaction on recall rate.
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図 7 全体画像の改変例
Fig. 7 Examples of alteration of whole image.

れた画像が実際には関連のない画像であることが多い

との結果が得られた．検出通知の信頼性が低くなると

著作権所有者は正しい通知の場合にも通知を無視する

ようになり通知の効果が薄れてしまう．このため，適

合率を上げることを目的として検出対象の改変種類を

絞った重み付けを行うこととした．

( 1 ) 全体画像における改変種類

2.1節で述べたように全体画像における特徴量には

色相，彩度，輝度，およびテクスチャの特徴量がある．

色の改変に対しては色相特徴量による類似性が使え

ないために，その他の特徴量を使うことになるが，彩

度および輝度による特徴量には前述の問題がある．ま

た，現在用いているテクスチャ特徴量は模様の繰返し

パターンがあるような画像には有効性を示しているが，

検索キーが繰返しパターンを含まないような画像には

適合率が低く問題がある．したがって，色相を重視す

るように各特徴量の重み付けを行い，全体画像におけ

る改変種類のうち，色調変更は検出対象から除外し，

その他の単純複製，拡大・縮小，アスペクト比変更，

部分変更を検出対象とした．登録申請のあった全体画

像における改変例を図 7に示す．いずれの改変につい

ても左側が登録申請画像であり右側がオリジナル画像

である．

( 2 ) オブジェクト画像における改変種類

　オブジェクト画像については，色相，彩度，輝度の

ほかに，形状，大きさ，位置の特徴量がある．オブジェ

クト画像の利用位置は不特定であるため位置特徴量は

使用できない．また，オブジェクト画像の再利用では

拡大/縮小は頻繁な操作と考えられるため，大きさ特

徴量も使用できない．さらに，色の改変については全

体画像と同様の問題があるため，形状特徴量の類似性

を重視することが有効と考えられる．しかしながら，

単純複製でさえも背景の違いにより抽出されるオブ

図 8 オブジェクト画像の改変例
Fig. 8 Examples of alteration of object image.

ジェクトの形状が異なり，さらに色の改変が行われる

とオブジェクトの抽出形状はオリジナル画像のものと

は大きく異なってしまう問題がある．したがって，全

体画像での検出と同様に色相を重視するように特徴量

の重み付けを行い色の改変については検出対象から除

外し，回転を含めた単純複製や拡大・縮小，アスペク

ト比の変更を検出対象とすることとした．オブジェク

ト画像における改変例を図 8 に示す．

4.3 全体画像の改変

図 9 に全体画像の改変について，4.1 節で述べた

各評価分類における検出率を示す．横軸は改変の可能

性があると判断する閾値となる類似度である．また，

図 10にそれぞれの適合率を示す．各改変種類の内訳

は回転を含む単純複製が 20.7%，色調変更が 20.7%，

部分変更が 20.7%，その他の改変が 37.9%であった．

その他の改変には，色の変更は行わないが全体にぼか

しをかける改変や画像内のある点を基準に大きく歪め

たり，湾曲した物体へ貼り付けを行ったものであった．

全体画像の改変に対する検出率は，検出対象とし

た改変種類に対しては，たとえば閾値 0.96において

総合で 83.3%となっているものの，改変種類全体で

は 38.0%と低い数値になっている．その要因は検出対

象から除外した色調変更に加え，ぼかしを用いた改

変などの想定していなかった改変の割合が多かったた

めである．これらの改変のうち色調変更については，

QBIC 11)で採用している全体画像から抽出されるエッ

ジ成分を用いたテクスチャ特徴量などにより検出の向

上が期待できる．

またこのときの適合率は，検出対象の改変種類全体

では 91.0%であり，改変種類全体についても 84.2%と

なっており，検出通知が信頼できる結果となっている．

ただし，閾値の減少にともない部分変更における適合

率が極端に低くなっている．この原因はオブジェクト
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図 9 全体画像改変の検出率
Fig. 9 Detection rate of alteration of whole image.

図 10 全体画像改変における適合率
Fig. 10 Recall rate of detection on whole image.

画像検索を用いた検出が影響している．全体画像の一

部に変更が加えられると，画像全体におけるオリジナ

ル画像との類似度は低くなり全体画像検索による改変

の検出が難しいが，変更が加えられなかった部分はオ

リジナル画像がそのまま保存されることが多く，その

領域から抽出されるオブジェクト画像を基にオブジェ

クト画像検索により改変が検出される場合がある．し

かしながら，全体画像の改変対象となるオリジナル画

像には幾何学模様などオブジェクトを含んでいない画

像が多く，著作権所有者は登録時に著作権の主張範囲

を指定しない場合が多い．この場合，システムは画像

の全領域を著作権の主張範囲として抽出されるすべて

のオブジェクト画像を著作権画像データベースに登録

する．したがって，有意でないオブジェクト画像が検

出に悪影響を与えているためである．この問題につい

てもオブジェクト画像内におけるエッジ成分を用いた

テクスチャ特徴量などの併用が有効であると考える．

なお，色調変更に対する適合率およびその他の改変に

対する閾値 0.98に対する適合率は検索結果数が 0件

図 11 オブジェクト画像改変の検出率
Fig. 11 Detection rate of alteration of object image.

図 12 オブジェクト画像改変における適合率
Fig. 12 Recall rate of detection on object image.

であったため不定となっている．

4.4 オブジェクト画像の改変

図 11にオブジェクト画像の改変に対する検出率を，

図 12に適合率を示す．改変種類の内訳は単純複製が

50.0%，色の変更が 12.5%，拡大・縮小が 12.5%，そ

の他の改変が 25.0%であった．オブジェクト画像はオ

ブジェクトそのものに意味があるため，全体画像の湾

曲のような著しく形状を崩すような改変はなかったが，

オブジェクト内の特定色を透明にしているものがあっ

た（図 8）．

図 11 に示すように，予想どおり検出対象外とした

色の改変については検出ができていないものの，検出

対象とした改変については閾値 0.96において 90.0%と

高い検出率を示している．また，改変画像全体に対し

ても 56.3%の検出率となっており，全体画像への改変

に対する検出率に比べて高い値になっている．これは

オブジェクト画像を利用する改変ではあまり複雑な改

変操作が行われておらず，検出対象外とした色の変更
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や想定していなかった改変が少なかったためである．

適合率についても検出対象とした改変画像に対しては

100%，改変画像全体に対しても 90.9%であり，検出

したものはほとんどすべて改変画像であることを意味

しており，改変画像の検出における類似検索機能の有

効性が確認できる．

単純複製や拡大・縮小において高い閾値における検

出率が低いが，その理由としては以下の 2つが考えら

れる．

• JPEG画像におけるオブジェクトの抽出精度

現在用いているオブジェクト抽出方式では高圧縮

された画像からのオブジェクトの抽出精度が低い．

また，オリジナル画像に改変を加えずに圧縮率を

変えて保存した画像からオブジェクトを抽出する

と，JPEGのブロックノイズの影響から抽出され

るオブジェクトの形状がオリジナル画像から抽出

されるオブジェクトのものとは異なってしまう問

題がある．これらの問題は実験前から把握してお

り，初期データとして登録した画像については低

圧縮で保存した画像を用意したが，利用者である

染織業者は市販のデジタルカメラを利用して自分

の作品の画像を記録することや，センタへの登録

には一般の電話回線を使用するため通信時間の問

題から高圧縮された JPEG画像を用いて登録を

行うことが多かった．高帯域なネットワークサー

ビスが普及し始めているが，実際の流通ではまだ

まだ高圧縮された画像が用いられると考えられる

ことから，このようなデータの圧縮形式に影響を

受けないオブジェクトの抽出方式が望まれる．

• 特徴量の固定的な重み付け
今回の流通実験では，各特徴量間の重みの組合せ

を色相を重視した 1つに固定して行った．しかし

ながら，検索キー画像が黒や白などの場合には，

色相特徴量は不定値となるため類似度の低下につ

ながっている．この場合には色相よりも彩度・輝度

特徴量を重視した方が検索精度は良い．したがっ

て，1 つの固定的な重みを使用するのではなく，

検索キー画像の色相に従って重みの組合せを動的

に変更することが有効であると考える．

4.5 総 合 評 価

図 13に調査した著作権侵害が認められた登録申請

画像 45件に対して，検出対象とした改変種類全体と，

登録申請画像全体における検出率と適合率を示す．検

出率と適合率はトレードオフの関係にあり両者を考慮

すると閾値 0.96が適当であったと考えられるが，流

通実験で用いられた閾値 0.97に従えば，検出対象と

図 13 検出対象と全体の検出率と適合率
Fig. 13 Detection and Recall rate in total.

する改変種類に対しては 68.2%の検出率と 95.0%の適

合率，また，改変種類全体に対しては 35.6%の検出率

と 89.7%の適合率であった．

高い適合率を達成させるために検出対象の改変種類

を絞り込んだことにより，結果的に検出対象の改変画

像が全体の 50.0%となり，改変画像全体における検出

率はけっして高くはない数値となっている．特に，全

体画像の改変では約 60%の改変画像が検出対象から外

れることとなってしまっており，検出率の低下につな

がっている．しかしながら，本実験におけるデジタル

コンテンツ保護・流通システムでは，システムが自動

で改変画像を検出して登録を認めるか却下するかを判

断するのではなく，著作権所有者に著作権侵害の可能

性あることを通知することにより著作権所有者による

検出を支援することが目的であることを考えると十分

有効であると考える．

5. お わ り に

デジタルコンテンツは複製や編集・加工が容易であ

り，また品質が劣化しないという特徴があるため，オ

ンライン流通の普及のためにはコンテンツの不正使

用を防止し著作権の保護方式を確立することが重要で

ある．

本論文では，染織意匠を収めた画像の流通を対象に

したデジタルコンテンツ保護・流通システムにおける

改変画像検出機能に，画像から抽出される色や形状な

どの特徴量を用いる類似画像検索方式を適用し，染織

業者による流通実験においてその有効性を確認した．

適用した類似画像検索方式では複数の特徴量を組み

合わせて類似性を判定するが，色相特徴量を使用しな

いと適合率を落とす結果となり，色相特徴量が重要で

あることが分かった．したがって，全体画像における

改変であれば色調変更，また，オブジェクト画像にお



180 情報処理学会論文誌：データベース Jan. 2001

ける改変では色の変更など，色に関する改変画像を検

出対象とできなかったが，これらへの対処が今後の課

題である．特に，改変画像検出機能が著作権所有者の

改変画像検出支援という位置付けを考えると，適合率

を落とすことなく検出率を上げていくことが重要であ

る．さらに，実験では画像の湾曲や特定色の色抜きな

ど当初想定していなっかった改変種類が確認された．

画像処理技術の向上によりパーソナルコンピュータ上

で誰もがこれらの改変を容易に行うことができるため，

これらの改変への対処も重要な課題であると考える．
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