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概要：近年，標的型攻撃の被害が増加しており，その攻撃手法も多様化してきている．標的型攻撃とは，特定の組織

を標的として行われるサイバー攻撃であり，攻撃を受ける件数が少なく，攻撃に気付きにくいため，被害が拡大しや
すいという特徴がある．このため標的型攻撃対策では，感染の防止だけではなく，感染時の早期発見や被害の軽減な
どといった，感染を想定した対策が重要である．本研究では，この感染を想定した対策の際に用いられるフィルタリ

ングに関して，Web翻訳サービスを利用することでフィルタリングを回避可能な攻撃手法を提案し，調査，対策手法
の検討を行う．また，短縮 URL サービスや Web アーカイブサービスなどの他のサービスを併用した攻撃手法につい
ても調査を行い，対策手法を検討する．この結果，両方の攻撃に対応可能な技術面，運用面の対策を明確にすること

ができたので報告する． 
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1. はじめに 

 近年，標的型攻撃の被害が増加しており，その攻撃手法

も多様化してきている．標的型攻撃とは，特定の組織を標

的として行われるサイバー攻撃であり，攻撃を受ける件数

が少なく，攻撃に気付きにくいため，被害が拡大しやすい

という特徴がある． 

 また，標的型攻撃への対策においては，組織の規模が大

きければ大きいほど，感染の防止が難しくなり，完全に感

染を防ぐことは困難である． [1] 標的型攻撃では，図 1 の

通り，マルウェア感染後に攻撃者が指令サーバ(以下 C&C

サーバとする)から，組織内のマルウェアを操作することで，

感染の拡大や内部情報の窃取を行う．  

 

 

図 1 標的型攻撃 
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そのため，感染の防止だけではなく，感染時の早期発見

や被害の軽減などといった，感染を想定した対策が重要で

ある． [2] 

本研究では，この感染を想定した対策の際に用いられる

フィルタリングに関して，Web 翻訳サービスを利用するこ

とでフィルタリングを回避可能な攻撃手法があることを指

摘するとともに種々の翻訳サービス等への実験によって実

際に攻撃が可能であることを示す．そして，その攻撃方法

に対する対策手法の提案と評価を行う． 

 Google 翻訳やエキサイト翻訳などの Web 翻訳サービス

では，Web ページの URL を入力することで，入力された

Web ページの内容を他言語に翻訳し，Web 翻訳サービス上

で対象 Web ページの表示を行う，Web ページ翻訳の機能を

提供しているものが多数存在する． 

 この Web ページ翻訳の機能を利用することで，クライア

ントから対象 Web ページへ直接通信を行うことなく，Web

翻訳サービスを通じて対象 Web ページの内容を取得する

ことが可能である． 

 この性質を利用し，図 2で示す通り，マルウェアからC&C

サーバへの通信に Web 翻訳サービスを経由し通信を行う

ことで，通信先をその翻訳サービスに偽装可能である．こ

れにより，プロキシサーバなどのフィルタリングにより，

接続が禁止されている C&C サーバと通信を行うことや，

不審な通信の発見を困難にすることが可能である． 
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図 2 フィルタリング回避手法 

 

 Web翻訳サービスを経由したフィルタリング回避手法に

ついては一部専門家の間では知られていたが実際に可能で

あるかどうかの検証は行われてはいなかった．そこで，種々

の実験によって実際に可能であることを確認する．また，

短縮 URL サービスや Web アーカイブサービスなどの他の

サービスを併用した攻撃手法についても実験を行い，攻撃

の成功可能性を検証する．併せて，それらの攻撃方法に関

する対策手法を検討し，両方の攻撃に対処可能な対策を明

確化する． 

  

2. 関連研究 

 Web 翻訳サービスを攻撃に利用する手法としては，

Hoffman らの研究 [3]の Jikto が挙げられる．Jikto では

JavaScript による Web スキャンを行う目的で，Google 翻訳

が用いられている． Google 翻訳を経由して，スキャン対

象のサーバに接続することで，複数のサーバを全て Google

翻訳内のコンテンツとして扱うことで，Web スキャンを実

現している． 

 また，BarracudaLab [4]は，スパムメールの送信者が，ス

パムフィルタリングに対抗する手法として，Google 翻訳と

URL 短縮サービスを組み合わせた手法を編み出したと伝

えている．この手法では，メール中の URL フィルタリング

が，リンク先のドメインの評価によって行われることを利

用している．具体的な処理としては，まず，スパムへのリ

ダイレクトページへの URL を，URL 短縮サービスによっ

て短縮する．この短縮された URL を Google 翻訳の Web ペ

ージ翻訳機能で表示し，生成されたページの URL をメール

で送信する．これにより，メールの受信者からは，Google

ドメインのリンクが見えることになり，フィルタリングが

困難となる． 

 これらはいずれも Google 翻訳を用いる攻撃に関するも

のであるが，本研究で扱うような，C&C 通信のフィルタリ

ング回避への対策ではない． 

 

3. 調査 

 Web 翻訳サービスについて，提案攻撃手法に利用可能で

あると考えられる，Web ページ翻訳の機能を持ち外部 Web

ページが表示可能な翻訳サービスについて調査を行った． 

 結果，外部 Web ページを表示可能なサービスは表 1 の通

りであることがわかった． 

 

表 1 外部 Web ページを表示可能なサービス 

サービス名 

① Google翻訳 [5] 

② エキサイト翻訳 [6] 

③ Yahoo!翻訳 [7] 

④ Infoseek マルチ翻訳 [8] 

⑤ So-net 翻訳 [9] 

⑥ WorldLingo 無料オンライン翻訳者 [10] 

⑦ SDL FreeTranslation.com [11] 

 

 調査の結果，文章の翻訳が可能な Web サービスの多くは，

通常の翻訳の機能に加え，外部 Web ページを翻訳し，表示

する機能を提供していることがわかった．  

 さらに，表 1のWeb翻訳サービス以外にも Internet Archive 

Wayback Machine [12]やウェブ魚拓 [13]といった，任意の

タイミングで Web ページを保存し，表示する機能を持った

サービスも存在することがわかった．これらのサービスも，

Web翻訳サービスと同様に攻撃に利用可能であると考えら

れる． 

 

4. 実験目的 

 本研究では，提案攻撃手法が標的型攻撃に利用可能であ

ると判断する条件として，3 つの条件を設定し，フィルタ

リングにより対象サーバへの通信が禁止されている状態で，

提案攻撃手法が以下の機能を実現可能であることを確認し

た． 

1. C&C サーバからマルウェアへの命令の送信 

2. C&C サーバからマルウェアへのファイルの送信 

3. マルウェアから C&C サーバへの応答の送信 

 

実験環境は以下の通りである． 

・OS Windows 10 Education 

・プロキシサーバ Squid 3.5 

・Web ブラウザ Mozilla Fire Fox 

・実験用プログラム Java 

 

 なお，キャッシュによる Web ページの表示を防止するた

め，プロキシサーバ，Web ブラウザのキャッシュ機能を使

用しない設定を行い実験した． 
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実験に使用するフィルタリング形式は以下の通りである． 

 

表 2 実験に使用するフィルタリング形式 

IP アドレス 

フィルタリング 

特定の IP アドレスのホスト 

に対する通信を遮断 

ドメイン 

フィルタリング 

特定のドメイン名のホスト 

に対する通信を遮断 

URL 

フィルタリング 

URL 中に，検知対象の文字列が 

含まれている場合，通信を遮断 

(検知対象の文字列は，対象ホストの

IP アドレス及びドメイン名を指定) 

 

5. フィルタリング回避の実験結果 

5.1 命令送信手法 

 一つ目の条件である，C&C サーバからマルウェアへの命

令の送信が，フィルタリングが行われている環境下で可能

であるか否かを確認した．命令の送信手法については，Web

サーバ上のページに書き込み，マルウェアが翻訳サービス

経由で接続することで受信する形とする． 

 実験では Web ブラウザから，通常の接続及び翻訳サービ

スを経由した接続を行い，結果を比較，翻訳サービスを経

由することでフィルタリングを回避し，サーバからの情報

が取得可能であることを確認した． 

 

表 3 各サービスのフィルタリング回避結果 

通信方法 IPアドレス ドメイン URL 

通常の接続 × × × 

Google 翻訳 ○ ○ ○ 

エキサイト翻訳 ○ ○ × 

Yahoo!翻訳 ○ ○ × 

Infoseek マルチ翻訳 ○ ○ × 

So-net 翻訳 ○ ○ × 

WorldLingo ○ ○ × 

SDL ○ ○ ○ 

Internet Archive ○ ○ ○ 

Web 魚拓 ○ ○ × 

○が情報の取得成功，×がプロキシサーバによる遮断 

 

 実験の結果，通常の接続の場合全てのフィルタリング形

式で通信が検知，遮断されており，フィルタリングは正常

に機能していると考えられる． 

 次に，全ての Web 翻訳サービスを利用した場合で，IP

アドレス及びドメインによるフィルタリングを回避し，

C&C サーバからの情報の送信に成功していることがわか

る．しかし，多くの Web 翻訳サービスでは，URL フィル

タリングが行われている場合は，プロキシサーバによるフ

ィルタリングが機能し，C&C サーバからの情報の送信が防

がれている． 

 これは，表 4 の下線部の通り，Web 翻訳サービスでは，

翻訳対象のWebページの URLを GETパラメータに格納し

て送信しており，URL 中に C&C サーバのドメイン名が含

まれるためである．他の翻訳サービスについても，翻訳対

象のWebページの URLは GETメソッドにより送信されて

おり，URLフィルタリングは翻訳サービスを利用したフィ

ルタリング回避手法に対する有効な対策手法であると考え

られる． 

 

表 4 Web 翻訳サービスと翻訳時の URL 

翻訳サービス 翻訳時の URL 

エキサイト翻訳 http://www.excite-webtl.jp/world/english/ 

web/?wb_url=http%3A%2F%2F 

web.dendai.ac.jp%2F&wb_lp=JAEN 

Google 翻訳 https://translate.google.co.jp/translate?hl=ja&sl=a

uto&tl=en&u=http%3A%2F%2F 

web.dendai.ac.jp%2F 

 

 しかし，Google 翻訳や SDL，Internet Archiveを経由した通

信の場合，URL フィルタリングが行われている場合にも，

フィルタリングを回避し，C&C サーバからの情報の送信に

成功していることがわかる． 

 Google 翻訳や SDL を利用した場合でも，表 4 の通り，

翻訳対象の URL は GET メソッドにより送信されており，

URL 中に C&C サーバの URL は含まれる． 

 しかし，Google 翻訳及び SDL はクライアントとの通信

の際，https 通信による暗号化通信を行っているため，GET

パラメータは暗号化されて送信されており，プロキシサー

バからは GET パラメータの内容が確認できず [14]，フィ

ルタリングに失敗したと考えられる． 

 

5.2 ファイル送信手法 

 二つ目の条件である，C&C サーバからのファイルの送信

について，フィルタリングが行われている環境下で送信が

可能であるか否かを確認した． 

 マルウェアによる Web 翻訳サービスを経由したファイ

ルの受信手法として，以下の 2 つの手法が考えられる． 

 

1. Web 翻訳サービスに対し，直接ファイルの URL を指定

し，ファイルをダウンロード 

2.  ファイルへのリンクを含んだページを，Web ページ翻

訳により取得し，ページ上のリンクからファイルをダウン

ロード 

 

 上記の 2 つの手法により，翻訳サービスを経由すること
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で，接続が禁止されているサーバから，ファイルのダウン

ロードが可能であるかを実験により確認した．  

 結果，全てのフィルタリング形式に対する，全ての翻訳

サービスについて，1，2 どちらの手法を用いた場合でもフ

ァイルの保存に失敗した． 

 1．の手法が失敗した理由としては，翻訳対象の URLに，

html や php といったテキストデータの URL ではない，jpg

や exeといった翻訳が不可能なファイル形式のURLを指定

した場合はエラーが返されるため，直接のダウンロードは

不可能である． 

 2．の手法が失敗した理由としては，Web 翻訳サービス

では，翻訳対象のテキストデータである html や php のペー

ジは翻訳のため，Web 翻訳サービスから転送されるが，jpg

や exe といった翻訳を行わないファイルに関しては，翻訳

元のサーバに存在するファイルに直接リンクが貼られてお

り，このリンクを使用した場合，Web 翻訳サービスを経由

しない通常の通信となってしまう為である． 

 1.2.の結果から，Web 翻訳サービスを経由して送信可能

なファイルは，図 3 のように，翻訳対象のテキストデータ

のみであることがわかった． 

 

 

図 3 送信可能なファイル形式 

 

 この結果から，ファイルを html などの中に埋め込み，テ

キストデータとして，Web 翻訳サービスを経由させること

で，ファイルの送信が可能であると考えられる． 

 このような，html 中に他のファイルを埋め込む手法とし

て，画像を Base64 でエンコードし，タグとして html ファ

イルに埋め込む手法が存在する．この Base64 エンコードで

html 内に埋め込んだ画像ファイルが，Web 翻訳サービスを

経由することで，フィルタリングを回避し，ダウンロード

が可能であることを実験により確認した． 

 実験では，フィルタリングが行われている状態で，ブラ

ウザ及び作成した保存用プログラムにより，Web 翻訳サー

ビスを経由したダウンロードを行った．  

 結果，ブラウザでの画像ファイルの表示，プログラムで

のダウンロード共に，以下の結果となった． 

 

表 5 各サービスのフィルタリング結果 

サービス名 IPアドレス ドメイン URL 

Google ○ ○ ○ 

SDL ○ ○ ○ 

その他の 

翻訳サービス 

○ ○ × 

Internet Archive ○ ○ ○ 

Web 魚拓 ○ ○ × 

○が情報の取得成功，×がプロキシサーバによる遮断 

 

 暗号化通信を用いていないサービスは，5.1 節の結果か

ら URL フィルタリングにより遮断されることが明らかな

ため，この結果から，ファイルを html 内に埋め込むことで，

Web 翻訳サービスを経由した，フィルタリングを回避して

のダウンロードが可能であることがわかった． 

 同様の手法を用いることで，攻撃用ソフトウェアを html

ファイル内に埋め込み，マルウェアにより保存することで，

C&C サーバからの攻撃ファイルの送信が可能であると考

えられる． 

 また，Internet Archive はファイルのアーカイブも行って

いる性質上，ファイルがアーカイブさえされていれば，URL

の直接指定，リンクどちらの手法でも保存に成功した．Web

魚拓はファイルのアーカイブは行わないため，Web 翻訳サ

ービスと同様，保存に失敗した． 

 これは，Internet Archive では，html や php といったファ

イル形式に囚われず，jpgや exe などのファイルも，アーカ

イブのサーバ上に記録が可能なためである．このため，攻

撃用ソフトウェアの送信の際には，これらの Web アーカイ

ブサービスを利用することで，フィルタリングが行われて

いる環境下でのファイル送信を実現することも可能である． 

 

5.3 応答手法 

 三つ目の条件である，マルウェアから C&C サーバへの

応答について，実験により確認した．標的型攻撃を行う場

合，C&C サーバからの命令や攻撃用ソフトウェアの受信だ

けでなく，マルウェアから C&C サーバに対して，攻撃の

結果などの情報を応答する必要がある．この応答が，Web

翻訳サービス経由下で可能であることを確認した． 

 なお，Web アーカイブサービスは，クライアントからの

アクセスによる，アーカイブ元ページへのアクセスは発生

しないため，応答への利用は不可能であると判断し，除外

する． 

 実験では，Web サーバ上に GET メソッド及び POST メソ

ッドによる書き込みが可能なページを設置し，この Web サ

ーバのドメインをフィルタリングの対象とした．対象のペ

ージに対し，作成したプログラムから Web 翻訳サービス経

由で書き込みのリクエストを送信し，データが書き込まれ
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るかを調査した． フィルタリング形式は，5.1 節の結果か

ら，暗号化通信を用いる翻訳サービスに対しては URL フィ

ルタリング，暗号化通信を用いない翻訳サービスに対して

はドメインによるフィルタリングを用いた． 

 実験の結果，全ての翻訳サービスにおいて，GETメソッ

ドを使用して送信した場合は書き込みに成功した．対して，

POST メソッドを使用した場合，データの書き込みに失敗

した．  

  

 

図 2 応答に利用可能なメソッド 

 

 これは，図 4 の通り，GET メソッドではデータが URL

中の http リクエスト部に含まれ，URLとして翻訳元のサー

バまで到達するのに対し，POST メソッドではデータが http

ヘッダやボディ部に含まれ，URL 中には存在せず，翻訳サ

ービスに送られた時点で情報が失われてしまうためだと考

えられる． 

 この結果から，マルウェアから C&C サーバへの応答で

は，GET メソッドを用いてデータを送信することで，実現

可能であるということがわかった．ただし，GET メソッド

では，送信可能なデータ量に制限があり，応答の内容が

URL のログとしてプロキシサーバに記録されるといった，

攻撃者にとっては不利な要素も見られる．  

 

5.4 結果 

 5.1 節～5.3 節の実験の結果から，Web 翻訳サービス経由

での，命令の受信，ファイルの受信，C&C サーバへの応答

の全てが可能であることがわかった．この結果から，Web

翻訳サービスを用いた，フィルタリング回避手法を標的型

攻撃の際の通信に用いることは可能であると考えられる． 

 また，全ての Web 翻訳サービスにおいて，翻訳対象の

Web ページの URLを GET パラメータにより送信している

ため，URL フィルタリングでの検知，遮断が可能である．

ただし，Google 翻訳や SDL，Internet Archiveなどの暗号化通

信を用いる Web 翻訳サービスでは，GETパラメータなどの

内容が暗号化されて送信されるため，URLフィルタリング

に加え，フィルタリング前に暗号化データを復号するなど

の対策が必要となる． 

 

6. 短縮 URLサービスを併用した回避手法 

6.1 目的 

 関連研究で述べている通り，Web 翻訳サービスによるフ

ィルタリング回避の際，短縮 URL サービスを併用する手法

が有効である．短縮 URL サービスとは，URLを指定する

ことで，対応した短い URLを生成するサービスである．短

縮された URL にアクセスがあった場合，リダイレクトによ

り短縮前の URL の Web ページへ移動する． 

 この短縮 URL サービスにより，C&C サーバの URLを短

縮し，短縮された URL に Web 翻訳サービスからアクセス

することで，フィルタリングの回避を行う．この短縮 URL

サービスを併用したフィルタリング回避手法について，5

章と同様に標的型攻撃に利用可能であるか，実験を行い調

査した．短縮 URLサービスは bit.ly [15]を用いた． 

 

6.2 命令送信手法 

 URL短縮サービスを併用した場合での，フィルタリング

が行われている環境下での命令の送信が可能であることを

確認した．  

 実験では，フィルタリング対象のページの短縮 URL を作

成し，Webブラウザから Web翻訳サービス経由で短縮 URL

に対してアクセス，フィルタリングの回避が可能であるこ

とを確認した． 

 

表 6 各サービスのフィルタリング回避結果 

通信方法 IPアドレス ドメイン URL 

通常の接続 × × × 

Google 翻訳 ○ ○ ○ 

エキサイト翻訳 ○ ○ ○ 

Yahoo!翻訳 ○ ○ ○ 

Infoseek マルチ翻訳 ○ ○ ○ 

So-net 翻訳 ○ ○ ○ 

WorldLingo ○ ○ × 

SDL ○ ○ ○ 

○が情報の取得成功，×がプロキシサーバによる遮断 

 

 この結果を，短縮 URL サービスを併用しない場合の結果

と比較すると，暗号化を行わないサービスの場合でも，短

縮 URL サービスを利用することで URL フィルタリングを

回避可能であることが分かる． 

 これは，短縮 URL の形で Web 翻訳サービスに URL を送

信することで検知対象のドメインを隠し，検知を防いだた

めであると考えられる．ただし，WorldLingo を用いた場合

はフィルタリング回避に失敗している． 

 これらの結果から，Web 翻訳サービスを併用することで

暗号化を用いない Web 翻訳サービスを利用した場合にも，

URL フィルタリングを回避可能であることがわかった． 
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6.3 ファイル送信手法 

 URL短縮サービスを併用し，フィルタリングが行われて

いる環境下でファイルの送信が可能であることを確認した． 

 5.2 節の実験と同様，直接ファイルの URLを指定する手

法，リンクからのダウンロードを行う手法，ファイルを html

に埋め込み送信する手法の三つについて実験した． 

 結果，Web 翻訳サービスのみでの実験と同様，ファイル

を埋め込む手法の場合でのみファイルの送信に成功した．

また，6.2 節同様，暗号化を行わない Web 翻訳サービスを

利用した場合でもフィルタリング回避に成功した． 

 

6.4 応答手法 

 URL短縮サービスを併用し，フィルタリングが行われて

いる環境下での C&C サーバへの応答が可能であることを

確認した． 

 5.3 節の結果から C&C サーバへの応答では，GET パラメ

ータを付加した URL を Web 翻訳サービス経由で送信する

ことが必要となる．このため，短縮 URL サービスを用いて

応答を送信する場合，応答を行う度に GET パラメータを付

与した URL を URL 短縮サービスに送信し，短縮を行った

後に Web 翻訳サービスへの送信を行う必要がある． 

 この手法により， 実験を行った結果，WorldLingo を除

く全ての翻訳サービスで C&Cサーバへの応答に成功した．

WorldLingo で失敗した理由については，6.2 節の結果の通

り短縮 URL サービスを用いた場合にもフィルタリングが

可能であるためだと考えられる． 

 

6.5 結果 

 6.2 節～6.4 節の実験の結果から，Web 翻訳サービスと短

縮 URLサービスを併用した手法での，命令の送信，ファイ

ルの送信，C&C サーバへの応答が可能であることがわかっ

た．この結果から，短縮 URL サービスを併用した手法につ

いても，標的型攻撃の通信に用いることができると考えら

れる． 

 短縮 URL サービスを併用したフィルタリング回避手法

を用いた場合，Web 翻訳サービスのみを利用した手法の場

合は有効な対策であった URL フィルタリングを回避し，通

信を行うことが可能である．ただし，短縮 URL サービスを

併用した手法では，C&C サーバへの応答を行う度に URL

の短縮が必要となるといった欠点も存在することがわかっ

た． 

 

7. 対策手法 

 5 章の結果から，暗号化通信を用いない Web 翻訳サービ

スを利用した回避手法に対しては，URLフィルタリングが

有効であることがわかった．Google 翻訳や SDL などの，

暗号化通信を用いる翻訳サービスに対しては，プロキシサ

ーバによる復号処理などによる暗号化通信対策を行った上

での URL フィルタリングが必要となる． 

 暗号化通信の対策としては，プロキシサーバの証明書を

端末に保存し，この証明書を用いて暗号化通信を複合する，

https デコード機能 [16]と呼ばれる機能を持つフィルタリ

ングソフト [17] [18]が必要となる． 

 Web アーカイブサービスについても，暗号化通信への対

策と URL フィルタリングを併用することで対策可能であ

る． 

 短縮 URL を併用したフィルタリング回避手法に対して

は，6 章の結果から URL フィルタリングでは対策できない

ことがわかっている．ただし，短縮 URL を生成する際の短

縮 URLサービスに対する元 URL の送信や，短縮 URL を生

成した際の応答時に，短縮前 URL が含まれる通信が行われ

ていることから，短縮 URLを利用する手法については，コ

ンテンツフィルタリングを行うことで対策可能である．な

おコンテンツフィルタリングを行う場合，短縮 URLサービ

スには暗号化通信を行うサービスも多数存在するため，暗

号化通信対策は必要である． 

 また，技術的な対策ではなく，運用面での対策として，

翻訳サービスや短縮 URL サービスに対する通信そのもの

を禁止してしまうという対策も考えられる．これらの対策

は，フィルタリングの設定のみで実現可能という利点はあ

るが，利用者に対する利便性の負担がかかる． 

 これらの対策を表７に示す． 

  

表 7 対策手法と対策可能範囲 

対策 Web 翻訳 暗号化通信 短縮 URL 

①URLフィルタ ○ × × 

②暗号化対策＋

URL フィルタ 
○ ○ × 

③暗号化対策＋ 

コンテンツフィ

ルタリング 

○ ○ ○ 

④短縮 URL 

サービスへの 

通信禁止 

× × ○ 

⑤暗号化利用 

Web 翻訳サービ

スへの通信禁止 

× ○ × 

⑥Web 翻訳 

サービスへの 

通信禁止 

○ ○ ○ 

 

 表中の対策①②③は技術的な対策であり，③を採用すれ

ば問題の解決が図れることがわかる．しかし，下に行くほ
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ど高機能なフィルタリングソフトが必要であり，費用や処

理速度の負担が増加する． 

 表中の対策④⑤⑥は運用面での対策であり，下に行くほ

ど利便性面での負担が増大する． 

 これらの対策を組織の環境に合わせて組み合わせて行う

ことで，Web 翻訳サービスによるフィルタリングを利用し

た攻撃手法の対策を行うことが可能である． 

 

8. おわりに 

 本研究では，標的型攻撃における C&C サーバとの通信

の際，Web 翻訳サービスを利用することで，フィルタリン

グを回避し，攻撃の遂行が可能であることを示した．また，

短縮 URL サービスを併用した手法についても同様に攻撃

に利用可能であることを示した． 

 対策としては，暗号化通信を用いない Web 翻訳サービス

に対しては URL フィルタリングが有効であること，暗号化

通信を用いる Web 翻訳サービスに対しては暗号化通信の

対策を行った上でのフィルタリングが必要であることを述

べた．短縮 URL サービスを併用した手法の対策としては，

コンテンツフィルタリングが有効であることを確認した．

さらに，運用面の対策としてこれらのフィルタリング回避

に利用可能なサービスそのものへの通信を禁止する対策が

あることを示した． 

今後は，これらの対策の対策費用や処理速度，利便性へ

の負担を考慮し，組織ごとに最適な対策を提案可能な手法

を検討していきたいと考えている． 
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