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概要： 近年，組織における物品や予算などの資産管理において電子情報システム化が進行している．しかし，大学

のような教育研究機関においては，資産管理の方法が一元的ではなく，研究室ごとに担当者が個別に管理を行い，そ

れらを必要に応じて担当の部局が取りまとめるなどの対応がなされていることが多い．担当者が流動的な場合も多

く、引継ぎがうまくなされない場合も少なくない．このような組織に各資産を管理するシステムを導入する場合，各

システムに対するユーザやアクセス制限を個々に行うことは，各システムの管理者にとって複雑で負担の多い業務と

なる．そこで研究室ごとの担当者をグループとして統合的に管理を行うことで，アクセス管理であるユーザ管理を各

担当者に移譲することで，効率的にシステム管理を行う仕組みを実現する．本稿では，資産管理の中で先行的にシス

テム化されたネットワーク管理システムにおいて，先に提案中のグループ管理システムと連携することで，効率的に

認証認可を行う仕組みについて報告する．これは，様々な資産管理システムが導入される際に応用できるよう，先行

的に実装を行ったものである．本稿では，実装方法，および運用評価と今後の展望について述べる． 
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1. はじめに     

近年，情報技術の向上により，多くの組織において，物

品や予算など各資産や業務に対する管理方式が紙ベースか

ら情報システムに変化しつつある[1]．大学などの教育研究

機関における各資産の管理は中央で一元管理されるのでは

なく，各資産の詳細な内容は研究室の中で決められた担当

者ごとに管理され，必要に応じて資産ごとに異なる担当部

局がとりまとめていることが多い．そのため，各資産を管

理するための方式を電子化する際（以下，資産管理システ

ムと呼ぶ），各資産の担当部局がシステムを管理し，資産の

詳細な内容は，研究室ごとの担当者が，必要な範囲におい

てデータを操作できることが望まれる[2][3]． 

最近では多くの研究がなされてきたことにより，各担当

者が必要な範囲において情報を管理できる資産管理システ

ムが多く存在している[4]．各資産管理システムの認証方法

は，最近では，統合認証基盤が整備されている組織では，

別途中央で管理される統合認証基盤サーバと連携する場合

が多い[5][6]．しかし，アクセス制限などの認可情報は，シ

ステムごとにアクセス可能な範囲と該当するユーザの設定

が必要になる．そのため，担当者が変更する都度，各シス

テムの管理者の操作が必要になる．ユーザの流動性が高い

場合には，ユーザの管理が非常に複雑になるため，操作ミ

スなどが発生する可能性も高まる． 
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大学などの組織においては，異なる資産でも，それらを

実際に使用し管理する担当者が同じ場合が多い．そこで，

東京海洋大学では，今後導入が見込まれる複数の資産管理

システムに対して，これらの担当者をグループとして，統

合的に効率よく管理していける仕組みを提案する．これは，

資産管理システムの一つとして先行的に導入された IP ア

ドレスとネットワーク接続機器情報を管理するネットワー

ク管理システムに対して，別途提案中のグループ管理シス

テム[7]と連携することで実現を行う．本論文では，これら

の実装に関する報告と運用評価について述べる．なお，本

研究で提案する仕組みは，他の資産管理システムが導入さ

れた際にも応用していけるものとする． 

2 章では，関連技術として認証認可に関することや別途

提案中のグループ管理システム，大学などにおける資産を

管理するシステムについて述べ，3 章では，グループ管理

システムを用いたネットワーク管理システムの実装につい

て述べる．4 章では，グループ管理システムを用いたネッ

トワーク管理システムの運用評価について述べ，5 章にま

とめを述べる． 

 

2. 関連技術 

2.1 情報システムの認証認可 

情報システムの認証には，かつては，システムごとに ID

が発行されシステムごとに認証情報が管理されていた．近

年，認証基盤が整備され ID の統合化などがされることに
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より，認証には，中央で別途管理される統合 ID を用いる

ようになった．最近では統合 ID は，大学間連携にも利用

できる仕組みが整えられつつある[8][9]．しかし，大学など

の組織内では，学部ごとに独自性を持たせる必要があるこ

とより縦割りの運営がなされているため，様々なシステム

が様々な部局で構築され管理されている場合が多い．この

ような組織においては，アクセス制限などの認可情報にお

いては，中央で一元管理を行うことは難しく[10]，システ

ムごとに担当部局が管理することが一般的である．しかし，

各システムの認可として必要とされるユーザ情報は共通で

ある場合や重複する場合も多く，認可の情報を統合的に管

理できる仕組みが求められる．そこで，著者らは，先行研

究として，Webサービスなどにおける認可情報をグループ

として，統合的に管理するグループ管理システムを提案し

ている[7]． 

 

2.2 提案中のグループ管理システム 

提案中のグループ管理システムは，Webシステムの認可

で使用するユーザの集合をグループとして管理する．グル

ープごとにグループ管理者を立て，統合認証基盤と連携し

統合的に管理する仕組みである．各 Webサービスの管理者

などがグループ管理者となり，認可に必要なユーザの集合

をグループとして作成し管理する．メンバはグループを意

識することなく各連携サービスを使用可能である． 

メンバ登録には個々に列挙する列挙型，ユーザ属性から

導く属性型，作成済みのグループを組み合せる複合型によ

り登録可能である（表 1）． 

表 1 メンバ登録方法 

列挙型 メンバのリストを列挙する 

例： userA , userB, userC 

属性型 属性（数値や文字列等）に関する条件式（=，＜，

＞等）とそれらを組み合せる論理演算 （and，

or, not）から導く 

例： ("N**"="n**") and ("N**" ≧"0") 

複合型 すでに作成されているグループを集合演算によ

り組み合せる 

例：groupAA and groupBB 

(group**=グループ名  N**=属性名  n**=属性値) 

 

提案中のグループ管理システムでは，実運用と照らし合

わせ，グループに対する柔軟性やグループの継続性などを

高めつつ，システム管理者およびグループ管理者の管理の

負担を軽減する仕組みとしている． 

通常はグループ管理者は，個人情報保護などの要請によ

り，グループ管理者になれる人や参照できるユーザの範囲

が限定される．そのため，非常に限定されたグループにな

る．また，システム管理者は，グループ管理者が交替の度

に，グループ管理者や参照権限の変更操作が必要になる

[11][12]．それに対して，提案中の仕組みでは，グループ管

理の権限を一般ユーザにも拡張し，参照権限にとらわれな

い柔軟なグループが作成できる仕組みとしている．参照権

限外のユーザをメンバにする際，直接入力することや条件

式から導いたメンバを閲覧不可にすることで安全性を確保

している（表 2）． 

 

表 2 参照権限ごとに異なる具体的なメンバ登録方法 

 参照権限の範囲以内 参照権限の範囲外 

列挙型 リストからユーザ選択 個別入力 

属性型 リストから属性選択 属性に関する条件式指定 

(メンバリスト閲覧不可) 

複合型 リストからグループ選択 リストからグループ選択 

(メンバリスト閲覧不可) 

 

また，ユーザに対する参照権限は，実運用と照らし合せ

つつ，属性により条件式を用いて設定しておくことにより，

グループ管理者の変更の度に参照権限設定の操作を不要と

する． 

 

以下に参照権限の条件式の例を示す． 

 )()( xXyY aa =                 (1) 

 )(2.)(2.&)(1.)(1. xXyYxXyY aaaa ==    (2) 

x は管理者，y はユーザ， )(xX a は x の属性値（ただし，

複数成分を有する）， )(yYa は y の属性値， )(. xiX a ，  

)(. yiYa により各属性値の第 i成分をそれぞれ表すものと

する．条件式(1)は，管理者 x に対して，全ての属性値が一

致するユーザ y が参照の対象となることを表す．また，条

件式(2)は，管理者 x に対して属性値の第 1 成分と第 2 成分

のみが一致するユーザ y が参照の対象となることを表す． 

 

グループの継続性においては，管理されなくなったグル

ープや，不要になったグループがいつまでも残ると悪用に

つながる可能性が高まるため，グループ管理者が不在にな

ったグループは削除されるのが一般的である．しかし，そ

の中には，業務などで使用するグループがある場合，グル

ープ管理者の退職などにより，いきなりグループが削除さ

れ使用できなくなることにより業務に支障をきたす場合が

発生する．これに対して，提案中の仕組みでは，グループ

管理者が不在時にもグループの継続性の確保を必要とする

グループを「公式グループ」と定義し，通常のグループを

「一般グループ」として，両方を管理することができる仕

組みとしている．また，公式グループのグループ管理者は，

複数のグループ管理者になることも多いことより，グルー

プ管理者交替時にスムーズに交替できるよう，グループ管
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作成されたグループの大半が列挙型により作成された

グループである．また，グループ管理者に与えられた参照

権限の範囲を越えたユーザをメンバとしている場合が大半

である．なお，現在の東京海洋大学のグループ管理システ

ムのユーザに対する参照権限は，事務局スタッフの中でユ

ーザを管理する担当係以外は，自身と所属属性の属性値が

同一である教職員のみ参照可とする設定となっている． 

グループごとに管理されている IP アドレスと登録され

ている機器台数の平均は 20～30台であるが，少ないところ

では 2-3台，多いところでは，約 80台の機器が登録され管

理されている．登録機器の変更は，ほぼ毎日数件発生して

いる．グループ管理者の変更はほぼ無く，メンバの変更は，

1 週間に 2-3件である． 

上記以外に，資産管理システムのために作成されている

グループを，建物ごとに合わせた複合型のグループが約 20

グループ存在する．現在，別途グループごとにメールを送

れるシステムを構築中であり，将来的に建物ごとに案内メ

ールを送る際などに使用することを予定している． 

 

4.2 運用評価 

ネットワーク管理システムの認可として使用するグル

ープ機能は，提案中のグループ管理システムを用いること

により，グループ管理者の参照権限外のユーザでもメンバ

にできることで，身分や所属が異なる教員や学生などを含

めたグループを作成できる．また，ユーザの身分や所属な

どの属性により，参照権限の条件式を定めておくことによ

り，グループ管理者を設定する度に参照権限の設定は不要

になる．公式グループという概念により，グループ管理者

不在にも即時削除されることがなくなる．公式グループで

は，グループ管理者用のグループを作成できることにより，

複数のグループの管理者が同じ場合，一カ所で管理できる

ことになった．． 

また，認可にグループ管理システムを用いる効果の他に，

ネットワーク管理システムの導入では，正しい接続機器を

登録しなければネットワークに接続できないことより，リ

アルタイムに正しい接続機器の管理が行われるようになり，

IP アドレスの競合の低減，ユーザの利便性やセキュリティ

意識の向上など，多くの効果をもたらした．これについて

は，文献[15][16]を参照されたい． 

 

 提案中のグループ管理システムでは，これまで連携して

きたサービスは，ユーザは所属グループを意識することな

く，ID とパスワードを入力するだけでログインできていた．

また，各サービスの管理者がグループ管理者となりメンバ

を管理していた．そのため，ユーザがグループやネットワ

ーク名を意識してログインすることが無かった．本研究に

おいては，ユーザにグループという概念を用いることで混

乱をきたす可能性があったることより，できる限りユーザ

がグループを意識しなくてよいよう，ネットワーク名であ

るグループ名は所属建物と研究室名が分かる名前とした．

またネットワーク名という名称も定着していなかったこと

より，ログイン時の Webインターフェースでは，ネットワ

ーク名の選択時には，操作したい研究室名を選択すればよ

い運用とした．また，本研究で提案する仕組みでは一ユー

ザである教授や准教授がグループ管理者となり，システム

上でメンバを管理するという操作が増えたが，都度変更申

請を行う手続きを行うことなく，自身の裁量でリアルタイ

ムにメンバ変更できることより，利便性の向上につながっ

たと言える． 

今日では，各機器管理者にグループの概念や操作が定着

されていることにより，接続機器情報やメンバ情報の変更

の際に，変更手続きが不要で変更操作がリアルタイムに反

映されること，流動性の高い秘書や大学院生などでもグル

ープ管理者が簡単に登録・削除できることにより，全体的

には利便性が向上したとの意見も多い． 

本研究において作成したグループは，複数の資産管理シ

ステムの認可として応用できることを期待するが，研究室

内でも資産管理システムごとに管理するメンバが異なる場

合も考えられる．現提案中のグループ管理システムでは，

グループのメンバが異なる場合は，新しいグループを作成

しなければならない．特に予算などの管理システムの利用

制限はネットワーク管理システムより厳格である可能性が

高い．グループ管理者に当たる人のみが利用することも考

えられる．メンバには秘書は含むが学生は含まないという

場合には，この限りではない．これらにおいては，今後の

課題として実運用と照らし合せつつ検討していく必要があ

ると考えている． 

 

5. まとめ 

本研究では，様々な資産管理システムが導入された際に，

それらのアクセス制限をグループとして統合的に管理でき

ることを目的として，それに先駆けてネットワーク管理シ

ステムを提案中のグループ管理システムと連携し，認証認

可の仕組みを実装した． 

本研究で実装したネットワーク管理システムは，別途提

案中のグループ管理システムと連携したものであるが，グ

ループ管理システムとこれまで試験的に連携してきたサー

ビスと異なる点は，以下の点である． 

・ユーザはグループを意識して連携システムを利用する 

 （これまでユーザはグループを意識しなかった） 

・グループの管理をユーザ単位で行う 

 （グループの管理は各連携サービスのシステム管理者が

行っていた） 

これらの違いによりネットワーク管理システム導入当

初は，多少の混乱を招いたが，運用でカバーすることによ
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り今日安定稼働を行えている．今回，ネットワーク管理シ

ステムで先行的にグループの概念を用いることにより，ユ

ーザにグループの概念が定着されつつあり，今後，資産管

理システムが導入された際にもスムーズに受け入れられる

ようになることが期待される． 

 今後，提案中のグループ管理システムを用いたネットワ

ーク管理システムの認証認可の仕組みを応用しつつ，薬品

管理システム，予算管理システムなどの資産管理システム

において，統合的に管理できるような認証認可の仕組みと

して整備していく予定である．その場合，基本的には一つ

のグループで複数のシステムに運用できることを想定して

いるが，システム毎にメンバ権限に差異がある場合への対

応が重要な課題の一つと考える． 
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