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概要：近年，人間の生活行動を記録したライフログを利用する認証手法が着目されている．ライフログを
利用した認証手法はユーザーが意識して情報入力する必要がないため，ユーザビリティの良い手法だと考

えられている．一方でこの手法は生体認証などと比較して一般的に認証精度が低く，その欠点を補うため

に多要素認証といった技術も着目されている．ライフログを利用した多要素認証を実現するために，認証

要素として利用できるライフログを探すことが近年の課題となっており，本論文ではその解決のためにマ

ンガアプリ閲覧情報に着目した．実際にマンガアプリ閲覧データを利用し，49261人の被験者から 683人

を対象とし，認証実験を行った．結果としては大きく有用と言えるものではなかったが，手法を改善する

ことで今後に期待することができる結果となった．
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1. はじめに

近年，人間の生活行動をデジタルデータとして記録した

ライフログを個人認証に利用したライフサイクル認証が着

目されている．ライフログには，ブログなどのユーザー自

身が手動で記録する方式と，センサーなどの外部デバイス

により自動で記録される方式がある．後者の自動記録され

るライフログは，ユーザーが意識せずに記録されるデータ

であるため，このデータを利用した個人認証手法はユーザ

ビリティの良い手法だと考えられている．既存する個人認

証手法の，認証時にパスワードを入力したり，生体情報を

センサーに読み取らせるなどといった意識的な行動が必要

ないからである．

しかしながらこのようなライフログを利用した個人認証

手法は，パスワード認証や生体認証と比較して認証精度が

低いといったデメリットが存在する．ライフログを利用し

た個人認証手法は人間の行動パターンに個人特性が存在す

ることを基としているが，人間の行動パターンは一定では

なく，日々変動があるためである．
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この認証精度が低いという欠点を補うために，複数の情

報を組み合わせて認証要素とする多要素認証といった技術

が存在する．一つの行動情報を利用した個人認証では認証

精度が低くとも，認証要素を複数にすることで認証精度を

上げることが可能となる．

多要素認証を実現させるためには，認証要素として利用

できる情報を探し出す必要がある．特にユーザビリティの

良い多要素認証実現のために認証要素として利用できるラ

イフログを探し出すことが課題となっている．

認証要素として利用するライフログとして，我々はマン

ガアプリの閲覧履歴に着目した．近年スマートフォンの普

及率は著しく増大しており，ユーザーはスマートフォンを

通じて様々なアプリを利用することができる．マンガアプ

リもスマートフォンで利用することができ，その利用デー

タは簡単に取得することが可能である．また，マンガ閲覧

情報には個人の嗜好が表れ，個人認証を行うための情報と

して利用できると考えられる．先行研究でもマンガ閲覧作

品の履歴情報には個人性が出ると述べられている [1]．本

論文では，マンガアプリの閲覧履歴を利用したライフスタ

イル認証手法を提案する．

本論文の構成は，次の通りとなる．2章では，これまで一

般的に言われてきた行動認証とライフスタイル認証との違
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いについて述べ，ライフスタイル認証の既存研究について

述べる．3章では，本研究で利用したマンガアプリである，

マンガワンについて説明し，またマンガワンの取得データ

について説明する．5章では，本研究で行った実験での実

装と結果について述べる．6章では，実験結果から得られ

る知見について考察を行う．最後に 7章では，本研究の結

論の今後の課題について述べる．

2. ライフスタイル認証

本章では従来の行動認証とライフスタイル認証との差異

について，既存研究を交えながら述べ，その後にライフス

タイル認証の特徴について説明する．

従来，ライフログを利用した認証手法は行動認証の一種

として捉えられてきた．行動認証とは人間の行動情報が個

人特性を持つことを活用した認証手法であり，その認証方

式は登録モードと検証モードの二つからなる．登録モード

では，個人の行動情報が収集され，収集された情報から個

人性抽出処理が加えられてテンプレートとして登録され

る．検証モードでは，登録モードで登録されたテンプレー

トと比較することで，入力された行動情報が登録された本

人のものであるかの検証が行われる．

しかしながら，認証要素に利用される行動情報は大きく

二種類に分けることができる．一つ目は特徴的な行動であ

り，指の動き [2]やスマートフォンのフリック操作 [3]，歩

行 [4]などがある．特徴的な行動情報を利用した認証手法

では，ユーザーは登録モード，検証モードとも行動情報を

意識して入力する必要がある．例えば指の動きで認証する

方式では，登録モードであらかじめ特定の指の動きを意識

して登録しておき，検証モードでもあらかじめ登録してお

いた動きと同じ動きになるように意識的に指の動き情報を

入力する必要がある．

二つ目は生活習慣における行動である．上で述べたよう

に生活習慣を記録したライフログは，近年スマートフォン

やウェアラブル端末などのセンサーが搭載された外部デ

バイスで容易に取得することが可能である．このライフロ

グを個人認証に活用した研究も近年されており，GPS情

報 [5]やWi-Fi情報 [6]が認証要素として利用されている．

ライフログを利用した認証手法は特徴的な行動情報を利用

した手法とは異なり，ユーザーは意識して行動情報を入力

する必要がない．ライフログは外部デバイスのセンサーに

より自動的に取得されるからである．このようにライフロ

グを要素として利用した認証手法をライフスタイル認証と

呼ぶ．

2.1 ライフスタイル認証の特徴

本節では特徴的な行動情報を利用した認証手法とは異

なった，ライフスタイル認証の特徴について説明する．な

お，本紙では特徴を説明するにとどまり，必ずしも特徴に

沿った認証手法を提案するものではない．

2.1.1 Window幅

ライフスタイル認証は日々の生活習慣のパターンから得

られる個人性を利用した認証手法であるが，個人性を得る

ためには生活習慣パターンの期間が必要となる．生活のあ

る一瞬を切り取ってたとしても，そこから個人性を得られ

るものではない．このパターンの期間をWindow幅と呼

び，ライフスタイル認証ではある程度の長さのWindow幅

が必要となる．ライフスタイル認証の検証モードでは，こ

のWindow幅の情報を入力し，テンプレートとの検証が行

われる．特徴的な行動情報を利用した認証手法も，例えば

指を動かす時間だけのWindow幅が必要とも考えられる

が，ライフスタイル認証のWindow幅はそれと比較し非常

に長いことが特徴である．

Window幅をどの程度の長さとするかはシステムごとに

決定すべきではあるが，先行研究 [7]ではWi-Fi情報を利

用したライフスタイル認証でWindow幅を 24時間と 1時

間と設定し，24時間とした方が認証精度が良いと述べてい

る．また，ライフログを記録するデバイスを盗難された場

合のなりすましについて，Window幅を 1時間とした方が

防ぎやすいとも述べている．

2.1.2 習慣のゆらぎ

同じような生活習慣のパターンも，毎日完全に同じとい

うわけではない．例えば毎朝同じ電車に乗って通勤しよう

としていても，事故等で電車が遅れることや，電車に乗り

遅れることもある．このように生活習慣の情報にはゆらぎ

が含まれている．ライフスタイル認証ではこのゆらぎを考

慮して特性抽出を行う必要がある．

2.1.3 ライフスタイルの変更

ライフスタイル認証は，一般的にはそのままいつまでも

利用できるものではない．なぜなら人の生活習慣は引っ越

しや転職などで変わることがあるからである．ライフスタ

イル認証は同じような生活習慣パターンが繰り返されるこ

とを利用しているため，生活習慣が変化するとそのままで

はうまく機能しないこととなる．生活習慣が変化すると検

証モードで入力される情報も変わってしまうため，ライフ

スタイル認証をうまく機能させるためには，生活習慣の変

化にあわせてテンプレートを更新する必要がある．

生体認証 [8]や従来の行動認証 [9]でもテンプレートの更

新は必要と既存研究で述べられているが，これらは経年変

化や入力環境の差異に対応するためのものである．生活習

慣の変化のように入力情報が大きく変わるのは，ライフス

タイル認証の特徴である．

3. マンガワン

本章では本研究で利用したマンガアプリであるマンガワ

ンと，その取得データについて説明する．マンガワンは株

式会社小学館からリリースされているマンガ閲覧アプリ
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図 1 作品とチャプターの関係

（http://manga-one.com/）である．

3.1 マンガワンの特徴

マンガワンには以下の特徴がある．

• 既に配信期間終了となったものや今後配信が予定され
ているものも含め，2015年 12月 17日時点で 92作品

8567話（チャプター）で構成されている．なお本論文

では，マンガワンで配信されているタイトルを「作品」

と呼び，作品ごとに配信される単位を「話」もしくは

「チャプター」と呼ぶ（図 1参照）．

• 1話 1ライフで閲覧することができ，ライフは午前 9

時と午後 9時との 1日に 2回 4ライフまで無料で回復

する．ただしAndroidではライフの代わりに閲覧時間

が消費され，同じように 1日 2回 10分間無料で回復

する．

• 無料で回復するライフ以上に閲覧する場合は，別途ラ
イフを購入する必要がある．

• 一部に期間限定配信の作品が存在するが，配信期間終
了となった作品を除き，すべてのチャプターを閲覧す

ることが可能である．

• 既に閲覧したチャプターを再度閲覧する場合もライフ
が必要となる．

• 多くの作品は毎週 1話ずつ更新されていく．一部の作

品は月ごとや毎日更新される．

3.2 取得データ

本実験で利用したマンガワン閲覧データは，株式会社小

学館より提供いただいた．提供いただくにあたり，データ

提供に協力いただける利用者をマンガワンアプリ内で募集

し（図 2を参照），参加協力に同意いただいた者を対象とし

た．募集にあたり，協力者には 5ライフをプレゼントした

（Android端末所持者には閲覧時間 10分間をプレゼント）．

募集期間は 2015年 9月 6日 20時頃から 2015年 9月 7日

図 2 MangaONE アプリ内で行われた被験者募集．上側が iOS ア

プリ，下側が Android アプリ．現在は募集を中止している．

24時頃までとした．募集の結果，49261人から協力いただ

くこととなり，2015/8/24～2015/12/17の閲覧データを提

供いただいた．

協力者から取得したデータは表 1の通りである．本研究

で利用した閲覧作品情報は表 1に記載されていないが，図

1の関係を利用して，チャプター閲覧情報から割り出すこ

とが可能である．

4. 提案手法

本章ではマンガアプリの閲覧作品情報，閲覧時間情報そ

れぞれを認証要素とした認証手法についての提案を行う．

認証手法は登録モードでのテンプレート登録，Window幅

の設定，検証モードでの入力情報とテンプレートとの比較・

検証からなる．なお，本研究ではWindow幅を 1日に設定

し，以下ではテンプレート登録と検証モードでの入力情報

とテンプレートとの比較・検証手法の提案を行う．
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表 1 マンガワン利用者からの取得情報
取得項目 項目の詳細

被験者 ID 仮 ID を生成

ユーザー情報 OS（iOS, Android）

ダウンロード日時

アクセスログ API 種別

匿名化した IP

アクセス時刻

チャプター閲覧 チャプター ID

閲覧時刻

追加コンテンツ チャプター ID

初回閲覧時刻

コメント チャプター ID

投稿時刻

お気に入り 作品 ID

登録時刻

ポイント取得 ポイント取得種別

参加時刻

おみくじ おみくじ種別

参加時刻

4.1 閲覧作品情報を利用した認証手法

本研究で利用したマンガワンは週刊で更新される作品が

多いため，曜日ごとに異なるテンプレートを作成すること

とした．

4.1.1 テンプレート登録

ある日 day に作品 tidを閲覧した回数を Vtitle(tid, day)

と定義した時，V ′
title(tid, day)を以下の通り定義する．

V ′
title(tid, day) =

{
1 (if Vtitle(tid, day) ≥ 1)

0 (if Vtitle(tid, day) = 0)

また，ある日 day に対して曜日を返す関数 w(day)を以下

の通り定義する．

w(day) = d (d ∈ {0, 1, 2, 3, 4, 5, 6})

このとき，テンプレート Ttitle(tid, d) を以下の通り定義

する．

Ttitle(tid, d) =
∑
day

|w(day)=dV
′
title(tid, day)

ただし，day ∈ (テンプレート登録期間)とする．

4.1.2 比較・検証

本研究ではWindow幅を 1日と設定しているため，検証

モードでのある日 dayの入力情報は Vtitle(tid, day)を使っ

て表すことができる．このとき，テンプレートと入力情

報の比較した結果のスコア Stitle(day)を以下の通り定義

する．

Stitle(day) =
∑
tid

(Ttitle(tid, w(day))× V ′
title(tid, day))

またこのスコアがある閾値 ktitle に対して Stitle(day) ≥
ktitle となるときに認証成功と判定する．

4.2 閲覧時間情報を利用した認証手法

日々規則的な時間にマンガを閲覧したとしても，完全に

同じ時間に閲覧するとは限らず，似た時間帯で閲覧する

と考えらる．このゆらぎを吸収するため，Window幅 1日

を 30分ごとに区分けしてテンプレートを作成することと

した．

4.2.1 テンプレート登録

ある日 dayのある時間 tm～tm+30分に閲覧した回数を

Vtime(tm, day) と定義する．なお，今後はある時間 tm～

tm+30分を単純に tmと記述する．このとき，テンプレー

ト Ttime(tm)を以下の通り定義する．

Ttime(tm) =
∑
day

Vtime(tm, day)

ただし，day ∈ (テンプレート登録期間)，tm ∈ {0 : 00, 0 :

30, · · · , 23 : 30}とする．
4.2.2 比較・検証

4.1.2項と同様に，検証モードでのある日 dayの入力情報

はVtime(tm, day)を使って表すことができる．このとき，テ

ンプレートと入力情報の比較した結果のスコア Stime(day)

を以下の通り定義する．

Stime(day) =
∑
tm

(Ttime(tm)× Vtime(tm, day))

またこのスコアがある閾値 ktime に対して Stime(day) ≥
ktime となるときに認証成功と判定する．

5. 実装と実験結果

本章では本研究で行った研究について述べる．

5.1 データセット

本実験では 3.2節で取得したデータを利用した．データ

提供に協力いただいたすべての被験者を実験の対象とはせ

ず，以下の条件で選定を行った．

• 作品閲覧にライフを使用する iOSユーザーを対象と

した．

• 準備期間：2015/8/31～2015/9/9の 10日間のうち，5

日以上規則的な閲覧を行ったユーザーを対象とした．

ここで規則的な閲覧を，1日に無料で閲覧可能な 8チャ

プターを閲覧することとした．

• 2015/8/24～2015/12/17 のうち，61 日以上閲覧した

ユーザーを対象とした．

この条件で実験対象被験者の選定を行った結果，本実験で

利用したデータセットは以下の通りである．

• 実験期間：2015/8/24～2015/12/17

• 対象被験者：683人

• 利用項目：閲覧作品，閲覧時間
• 平均閲覧日数：105.86日なお実験期間は上記の通りで

あるが，実際に閲覧した日数は被験者によって異なる．
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図 3 閲覧作品による認証の被験者ごとの実験結果

5.2 実装

本実験ではマンガワンの閲覧作品，閲覧時間それぞれを

認証要素として実験を行った．どちらの認証についても登

録モードでのテンプレート登録期間を閲覧日数最初の 60

日とし，残りの閲覧日を検証モードとして利用した．

5.3 実験結果

閲覧作品による認証，閲覧時間による認証それぞれにつ

いて本人受入率（TAR）を実験により測定した．本節では

その実験結果について記載する．なお TARは以下の通り

定義される．

TAR =
認証成功回数
試行回数

また本実験による試行回数は以下の式で計算できる．

試行回数 =
閲覧日数−テンプレート登録期間

Window幅

閲覧日数は被験者により異なるため試行回数も被験者によ

り異なるが，全被験者の平均試行回数は 45.86回である．

5.3.1 閲覧作品による認証

被験者ごとの閲覧作品による認証結果は図 3 の通りと

なった．また図 4は TARヒストグラムである．全被験者

の平均値は 0.28，中央値は 0.19と非常に低い値となった．

一方で TARが 0.9以上となった被験者も 17人存在し，規

則的にマンガ作品を閲覧している人もいることがわかる．

5.3.2 閲覧時間による認証

被験者ごとの閲覧時間による認証結果は図 5 の通りと

なった．また図 6は TARヒストグラムである．全被験者

の平均値は 0.85，中央値は 0.91と閲覧作品による認証結果

と比べ，非常に高い値となった．TARが 0.9以上となった

被験者も全体の半数以上の 369人存在し，マンガワンにお

けるマンガ閲覧時間の情報は個人性を持つことがわかる．

6. 考察

実験結果から閲覧作品による認証結果と，閲覧時間によ

図 4 閲覧作品による認証結果の TAR ヒストグラム

図 5 閲覧時間による認証の被験者ごとの実験結果

図 6 閲覧時間による認証結果の TAR ヒストグラム

る認証結果には大きな差があることがわかった．この差異

について本章で考察する．

実験結果からは，規則的に同じ作品を閲覧している人は
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少数であるが，規則的に同じ時間に閲覧している人は多い

ことがわかる．本実験で利用したマンガワンは週刊で更新

される作品が多く，ユーザーが好みの作品を更新日に閲覧

していくと規則的な結果となるはずであるが，結果として

そうはなっていない．これはマンガワンが過去の作品をい

つまでも閲覧することが可能であり，ある程度更新された

タイミングでまとめて閲覧していると考えられる．別のマ

ンガアプリに，更新されてから 1週間のみ閲覧可能といっ

たアプリがあるが，そういったアプリ仕様であるとユー

ザーは好みの作品を更新日に規則的に閲覧していくと考え

られる．

一方で閲覧時間は規則的であることから，閲覧する作品

は日々異なってもマンガアプリを起動して閲覧することが

生活習慣に含まれていると考えられる．日々の通勤・通学

時間や昼休み，就寝前など決まった空き時間に閲覧してい

ると考えられる．

7. おわりに

本論文では，近年，ライフスタイル認証をもとにした多

要素認証を実現させるために，認証要素として利用できる

ライフログを探し出すことが課題となっていることを記

し，その解決としてマンガアプリの閲覧情報を提案した．

また，実際にマンガアプリの閲覧情報を利用して認証実験

を行った．結果としては大きく有用であるとは言えないも

のであったが，認証手法を改善することで認証要素として

利用できるようになると考えている．今回の実験ではマン

ガアプリの閲覧作品情報と閲覧時間情報を個別の認証要素

として実験を行ったが，二つの情報を組み合わせることで，

より認証精度を上げることができると推測される．

今後の課題として，認証手法を改善することでマンガア

プリの閲覧情報が認証要素として利用できるか検証する．

また，本実験では本人受入率のみを算出したが，他人受入

率も算出し，なりすまし可能性を考察することも今後の課

題とする．
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