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情報拡散とコンテンツフィルタリングの機能を有する 

P2Pチャットアプリ 

P2P chat application with information diffusion and 

contents filtering 

木谷有生誠†1 高井昌彰†2 
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概要：Wi-Fiや Bluetooth などの近距離無線通信技術の発展及び情報端末の普及により，周囲の端末間で通信を行う近
距離サービスの需要が高まりつつある．サーバを介さない近距離サービスの一例として，自身の周囲に存在するユー

ザと情報共有を行う P2Pチャットアプリがある．しかし既存の P2Pチャットアプリには，自身の通信範囲を超えた情
報共有が困難である点や，第三者の参加を想定するチャットの場にプライベートな情報を発信してしまい，意図せぬ
情報漏洩に繋がるといった問題があった．そこで本研究では，これらの問題に対する解決策として，他者から発信さ

れた情報の伝播を可能にする情報拡散機能，及びユーザ間の友好度に基づくプライベートコンテンツのフィルタリン
グ機能を提案し，これらの機能を有する P2Pチャットアプリの開発を目的とする．本稿では，iOSでのインプリメン
トの詳細とその動作の概要について述べる． 

キーワード：P2P通信，スマートデバイス，ソーシャルメディア，コンテンツフィルタリング 

1. はじめに

近年，Wi-fi や Bluetooth などの近距離無線通信技術を利

用し，端末間で通信を行う近距離サービスの需要が高まり

つつある．本研究では近距離サービスの一つとして，P2P

チャットアプリケーションに着目した．

P2P チャットアプリが持つ特徴として，通信範囲内に存

在する端末間でのサーバレスな通信が可能であることが挙

げられる．この特徴を活かした P2P チャットの利用場面と

して，災害時など通信インフラが途絶した際の緊急情報共

有ツールとしての利用が考えられる．しかし，既存の P2P

チャットモデルでは自身の通信範囲を超えた情報伝達が困

難であり，上記の利用例では安否確認や支援物資の情報な

ど，広く伝えたい情報の共有に課題があった． 

また，ライブ会場やデモ隊などある程度一箇所に固まっ

た群集内での情報交換にも有用だと考えられるが，既存の

P2P チャットモデルでは接続中の全端末に等しく情報が発

信されてしまう．そのため，発信者が想定していない第三

者であっても，通信範囲内に存在していれば容易に盗聴が

行えてしまうといった問題があった． 

 そこで本研究では，これらの問題に対する解決策として，

他者から発信された情報の伝播を可能にする情報拡散機能，

及びユーザ間の友好度に基づきチャット中のプライベート

コンテンツを不可視とするフィルタリング機能を提案し，

両機能を有する P2P チャットアプリの開発を目的とした． 
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2. システムの概要

2.1 本研究におけるコミュニケーションモデル 

本研究で想定する P2Pチャットのコミュニケーションモ

デルを図 1 に示す．各ユーザはアプリ起動時にユーザ名と

開設するルーム IDを設定し，チャットルームを開設する．

その後，自身の通信可能範囲内に存在し，かつ自身と同一

のルーム ID を設定しているユーザを検索する． 

検索で発見されたユーザは自分のチャットルームに登

録され，チャットを行うことが可能となる．開設したチャ

ットルームから抜けるとチャットが終了する[1]． 

図 1 想定する P2P チャットモデル 

Figure 1 P2P chat model assumed in this research. 

2.2 情報拡散機能 

 本機能では，メッセージの受信者がバケツリレー方式で

他者へとメッセージの伝播を行う仕組みを実現する． 

 本機能の概要を図 2 に示す．まずメッセージの作成者が，

拡散させたいメッセージに対し，拡散を許可する識別子を

付加する．本研究ではこのメッセージを拡散希望メッセー

ⓒ 2017 Information Processing Society of Japan

Vol.2017-GN-100 No.26
Vol.2017-CDS-18 No.26
Vol.2017-DCC-15 No.26

2017/1/21



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

 2 
 

ジと呼ぶ．拡散希望メッセージを受信したユーザは，自身

の通信範囲内に存在するユーザに対し該当メッセージの再

送信が可能となる． 

 

 

図 2 情報拡散機能の概要 

Figure 2 Information diffusion. 

 

2.3 友好度に基づくコンテンツフィルタリング機能 

 本機能では，メッセージの作成者と受信者間の友好度を

算出し，それに従って受信側の端末で表示するコンテンツ

を制限するといった処理を行う．これにより，第三者に見

られたくないプライベートな内容は第三者側の端末からは

閲覧不可能となる． 

 本機能の概要を図 3 に示す．まず情報拡散機能と同様に，

メッセージの作成者がフィルタリングを施したいメッセー

ジに対し，フィルタリング識別子を付加する．本研究では

このメッセージをフィルタリング対象メッセージと呼ぶ．

フィルタリング対象メッセージを受信したユーザは，メッ

セージの作成者と自身との友好度を算出する．そして，友

好度に基づいて受信したコンテンツの表示を制限する．こ

の友好度は段階的に設定されており，友好度が低いほど閲

覧が許可されるコンテンツの種類が減少する． 

 

 

図 3 コンテンツフィルタリング機能の概要 

Figure 3 Contents filtering. 

3. システムの実装 

 本章では各機能の実装手法について述べる．3.1～3.3 節

ではコンテンツフィルタリング機能に関する実装手法につ

いて述べる．3.4, 3.5 節ではコンテンツフィルタリングの補

助機能について述べる．3.6 節ではチャットに用いるメッ

セージの詳細について述べ，3.7 節ではチャット時におけ

る送受信者の挙動について述べる． 

3.1 Twitter を利用した友好度の取得 

ユーザ間の友好度を測る指標として，本研究ではソーシ

ャルサービス Twitter を利用する[2]．Twitter を用いてユー

ザ間の友好度を推定する[3]や[4]などの研究では，ユーザ同

士が Twitter 上で交わした会話の頻度や内容を解析し友好

度を推定している．本研究では簡便にユーザ同士の友好度

を測るため，ユーザ同士のフォロー関係及びリツイート，

リプライ，お気に入りの頻度情報のみを利用する． 

本研究で用いる Twitter のフォロー関係とそれに基づく

友好度の対応を表 1 に示す．表 1 において「送信者」では

なく「メッセージ作成者」と表現しているのは，本システ

ムが備える情報拡散機能により，メッセージの作成者では

ないユーザであってもメッセージを他の受信者に送信する

ことが可能であるためである．また，受信者に対してリツ

イート，お気に入り，リプライされたツイートそれぞれ過

去 20 件分を取得し，その中に作成者によるリツイート，お

気に入り，リプライがあれば，一回につきそれぞれ 1 点，1

点，3 点として累計し，その合計点数が 10 点を超えていれ

ば「頻繁に交流」しているとみなす． 

 

表 3 Twitter のフォロー関係とユーザ間の友好度 

Table 3 Relationship on Twitter and friendship between users. 

メッセージ作成者と受信者の Twitter 上の関係 友好度 

相互フォローかつ頻繁に交流 4 

相互フォロー 3 

どちらかが一方的にフォロー 2 

作成者が受信者をミュート，または 

フォロー関係なし 
1 

作成者が受信者をブロック 0 

 

3.2 プライベートなチャットコンテンツの抽出 

本システムではチャットコンテンツとしてテキストと画

像を用意しているため，それらについてフィルタリングを

行う．まずテキストデータについては，文中に含まれる固

有表現をプライベートなコンテンツとみなし[5]，フィルタ

リング対象とする．この処理ではテキストデータの中から

以下の固有表現情報を持つ単語を抽出し，伏字表記に変換

する．なお，テキスト中の固有表現抽出には goo ラボの固

有表現抽出 API[6]を用いた． 

 人工物名：iPhone，モナリザなど 

 組織名：外務省，任天堂など 

 人名：田中，太郎など 

 地名：日本，札幌，富士山など 

 日付：今日，1900 年など 

 時刻：19 時，30 分など 
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また，画像データについては，素の表示，ぼかし表示，非

表示の 3 段階のフィルタリングを用意している． 

3.3 友好度に基づくコンテンツフィルタリング 

3.2 節で取得した友好度に基づく受信側端末上のコンテ

ンツの表示状態を表 2 に示す．表 2 のように設定した理由

として，画像や人名・地名・時間が含まれるコンテンツは

プライベートな内容を含みやすく，個人の特定にも繋がる

危険があると考えたためである．その他の固有表現につい

ても，上記の要素程ではないがプライベートな内容である

ため，場合によっては伏字とした． 

 

表 2 ユーザ間の友好度とコンテンツの表示状態 

Table 2 Relationship between users and 

display status of content. 

友好度 テキスト 画像 

4 全て表示 表示 

3 人名・地名・日付・時刻を伏字 表示 

2 人名・地名・日付・時刻を伏字 ぼかし表示 

1 全固有表現を伏字 非表示 

0 全て非表示 非表示 

 

3.4 友好度リストによる友好度の設定 

 本システムでは友好度を取得する際の補助として，メッ

セージ作成者が各受信者に対し友好度を設定できる機能を

設けた．メッセージ作成者は自身と接続中の各受信者に対

して任意で友好度を設定し，受信者のユーザ名と紐づけて

保持しておく．本研究ではこのデータリストを友好度リス

トと呼ぶ．友好度リストにユーザ名が設定されている受信

者は，リストから自身に紐づいている友好度を取得し，そ

の値を基にフィルタリングを行う．本機能は Twitter を利用

していないユーザや，通信インフラが途絶え API アクセス

が不可能である場合など，Twitter を利用した友好度算出が

難しい場合などに有用であるといえる． 

3.5 フィルタワードリストによるフィルタリング 

 本研究ではテキスト中の固有表現抽出ツールとして goo

ラボが提供する API を利用しているが，建物や人名の略

称・愛称など，場合によっては抽出しきれない固有表現も

存在する．また，ユーザによっては固有表現の他にもプラ

イベートなコンテンツとして捉える語句が存在するため，

API だけでは力不足となる場合が想定される．そこで本研

究では補助機能として，フィルタリングの対象とする語句

をメッセージ作成者が任意で設定できるフィルタワードリ

ストを追加実装した．フィルタワードリストはフィルタリ

ングしたい語句と，その語句を伏字表記とする友好度の上

限値（0～4）を紐づけておくことができる．これをメッセ

ージ作成者が設定しておくと，設定された友好度以下の友

好度を持つ受信側では対象の語句が伏字表記で表示される． 

3.6 メッセージの構造 

本システムで扱うチャットメッセージは以下の要素か

らなる．この内，拡散希望者名は 2.2 節で述べた拡散希望

メッセージにのみ割り当てられる識別子である．また，

TwitterID・フィルタワードリスト・友好度リストは 2.3 節

で述べたフィルタリング対象メッセージにのみ割り当てら

れる．TwitterIDを持たないユーザが送信者の場合，TwitterID

は空文字として設定する． 

 メッセージ ID（UUID 型） 

 メッセージ送信者のユーザ名 

 コンテンツ（テキストまたは画像データ） 

 コンテンツタイプ 

 送信時刻 

 拡散希望者名 

 メッセージ作成者の TwitterID 

 友好度リスト 

 フィルタワードリスト 

3.7 メッセージ送受信時の挙動 

 送信側では，ヘッダデータをコンテンツデータの先頭に

付加し送信データを作成する．ヘッダデータは 3.6 節で述

べたメッセージ ID，コンテンツタイプ，拡散希望者名，

TwitterID，友好度リスト，フィルタワードリストからなる．

その後，送信データをチャットルーム内の全ユーザにブロ

ードキャストする．受信側では，送信データ及び送信者の

ユーザ名を取得する．次に受信したデータをヘッダデータ

及びコンテンツデータに分離し，3.3 節に示すメッセージ

形式で取得し，チャット画面にコンテンツを表示する． 

このとき，拡散希望者名に値が設定されていれば該当メ

ッセージを拡散希望メッセージとみなし，拡散希望を示す

アイコンを付加して表示する．また，TwitterID，友好度リ

スト，フィルタワードリストに値が設定されていればフィ

ルタリング対象メッセージとみなし，3.1～3.5 節に述べた

形式でコンテンツを表示する． 

4. アプリケーションの構成と動作結果 

本システムを iOS アプリケーションとして実装した．本

アプリケーションは Xcode7.0 を用いて開発しており，

iOS7.0 以上で動作する．端末間の P2P 通信に Multipeer 

Connectivity.framework[7]を，テキストの固有表現抽出に

goo ラボの固有表現抽出 API を用いた．また，各種 Twitter

情報の取得に Twitter REST API[8]を用いた．アプリ起動と

同時に端末に登録されている Twitter アカウントでユーザ

認証がなされ，承諾することで各種 Twitter API が利用可能

となる．本アプリはプライベート/パブリックの 2 種類のチ

ャットモードを有しており，プライベートを選択すると，

メッセージ送信時に自身の TwitterID がヘッダデータに追

加され，フィルタリング対象メッセージを作成することが

できる．パブリックを選択したユーザからのメッセージは，
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全コンテンツが受信側で閲覧可能となる． 

本アプリにて拡散希望メッセージを送信した際の送受

信者の端末画面を図 4 に示す．拡散希望メッセージはチャ

ット画面左下にある拡散モードのスイッチを ON にするこ

とで作成でき，拡散を表すアイコンがメッセージ横に付加

される．このメッセージビューを受信側でスワイプするこ

とにより，メッセージの再送信が行われる． 

フィルタリング対象メッセージを，送信者と友好度が 2

の関係にある受信者側の端末で表示した様子を図 5 に示す．

人名や画像など，フィルタリングしたい内容のみが正しく

非表示・ぼかし表示になっていることが分かる．フィルタ

ワードリストの設定は，チャット画面右上のフィルタ設定

ボタンから行う．友好度リストの設定は，チャット画面上

部にある接続中のユーザ名が表示されたボタンから行う． 

また，本アプリで用いる固有表現抽出 API の抽出精度に

ついては現在調査中だが，札駅（札幌駅の略称），トシ（人

名の愛称）といった語句は抽出対象外であることが実験的

に分かっている．このような語句に対しては，3.5 節で述

べたフィルタワードリストを用いて適宜フィルタリングす

る必要がある． 

(a)送信側 (b)受信側

図 4 拡散希望メッセージの送受信例 

Figure 4 Example of the diffusion message. 

5. まとめと今後の課題

本稿では，P2P チャットアプリにおける情報伝達範囲の

限界，及びプライベートコンテンツの漏洩といった問題に

対し，端末間のメッセージ伝播による情報拡散機能，及び

Twitter 上でのユーザ間の関係を指標としたコンテンツフ

ィルタリング機能を提案した．また，両機能を備えた P2P

チャットシステムを iOS アプリケーションとして実装し，

期待通りの動作が実現できていることを確認した．今後は，

動作検証による機能の有用性の評価が課題となる． 

(a)送信側 (b)受信側

図 5 フィルタリング対象メッセージの送受信例 

Figure 5  Example of the filtering message. 
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