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セキュリティリスク回避行動に影響を与える
ユーザ要因間の構造の解析
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概要：一般のインターネットユーザが，サイバー犯罪に巻き込まれるセキュリティリスクを回避する能力
は，認知傾向要因，学習や被害の経験要因，性格などのパーソナリティ要因などのユーザ固有の要因と関
係が深い．我々は，これらのユーザ要因に応じ，警告や支援を可能にするシステムの構築を目指している．
これまでに，インターネットにおけるセキュリティリスク回避行動と，認知要因や経験要因，パーソナリ
ティ要因などのユーザ要因との部分的な関係性が明らかになっているが，これらを網羅的に包含した構造
が明らかになっていない．本論文では，これを明らかにするためにパスワード漏えいに対するセキュリ
ティリスク回避行動に焦点を当て，セキュリティリスク回避行動と各種ユーザ要因に関するアンケート調
査を実施し，仮説モデルを構築したうえで構造方程式モデリングによる分析を行った．その結果，ユーザ
のパーソナリティ要因の多くは行動に直結するのではなく，ユーザのセキュリティに対する認知傾向要因
や経験要因に作用する構造となっていること，および，各認知傾向要因や経験要因に対しそれぞれ強く関
与するパーソナリティ要因が存在することが分かった．さらに，性別により，パーソナリティ要因が認知
傾向要因や行動に与える影響の大きさが異なることを確認した．これらのことから，パーソナリティ要因
や性差に応じた行動の傾向の推定が可能になる．このことは個々のユーザに対応した，セキュリティリス
クの回避を支援する仕組みを構築するうえで有益である．
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Abstract: The ability of risk-averse behaviors is based on each user’s own personalities, the experiences of
acquiring the knowledge against risks or being victim, tendency of judgement, etc. Some studies focus on
such cause-and-effect dependencies among behaviors, tendencies of perceptions, and experiences, however,
there are no studies that deal all of behaviors, perceptions, experiences, and personalities. In this paper, we
carried out the questionnaire about security risk-averse behaviors and user factors and then constructed the
hypothesis model and evaluated by structural equation model in order to solve this problem. As a result,
personalities of each user effect to the perceptions and experiences of study directly and effect indirectly
to the behaviors. Moreover, difference of gender effects the path from personalities to perceptions and as
a result, it effects to the risk averse behaviors. From these results, we can estimate each user’s perception
tendencies by measuring personalities or confirming the gender and it will lead the construction of security
risk averse enhancement system which fits each user’s factors.
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1. はじめに

パソコンやスマートフォンの普及にともない，幅広い

ユーザ層がインターネットサービスを利用できる世の中に

なった．しかしその一方で，一般のインターネットユーザ

が迷惑メール，端末などへの不正アクセス被害，意図しな

い情報漏えい，詐欺の被害に遭うケースが多数存在し，サ

イバー犯罪に関する警察への相談件数もまた増加してい

る [1]．

リスクを回避する行動は，ユーザのリスクに対する知覚

や考え方である認知傾向要因，知識習得や被害遭遇に関す

る経験要因，人格を表すパーソナリティ要因など，各ユー

ザの固有の要因に依存しているとされている [2]．一般の

インターネットユーザが，上記のようなセキュリティ犯罪

の被害者になりうる可能性をセキュリティリスクとしてと

らえた際にも同様の傾向が存在し，リスク回避行動を促す

ためにはユーザ固有の要因に応じた働きかけが有効と考え

られる．しかし昨今のセキュリティ対策ソフト [3]などで

行っているリスク回避支援はすべてのユーザに対して画一

的な警告を出力するのみであり，ユーザに応じた支援がな

されていない．そこで，我々は個々のユーザ要因に応じ，

セキュリティリスクを回避するための警告や支援を可能に

するシステムの構築を目指している．これを実現するため

に，本論文ではユーザ要因が行動にどのように影響してい

るかを解析し，インターネット利用におけるセキュリティ

リスク回避行動に作用するユーザ要因を分析する．

これまでに，セキュリティリスク回避行動と，認知傾向

要因，経験要因，パーソナリティ要因との断片的な相関性

の解析が行われている．これらの結果を統合することによ

り，どのようにユーザ要因が関連しあっているかを推測可

能であるが，どのように相互関係が存在するかということ

までは推定できない．また，受験やスキーなど，危険な状

況下でその危険をあえて受容する行動であるリスクテイキ

ング行動と，認知傾向要因，経験要因，パーソナリティ要

因を網羅的に包含した関係性解析が行われている [4]が，セ

キュリティリスク回避行動に対する解析は行われていない．

本論文で我々は，セキュリティリスクにおける行動と各

ユーザ要因間の関係性の仮説を立て，アンケート調査に基

づく仮説の検証を行った．検証に際し，原因側の変数が対

照実験を行った場合のような操作可能な変数でない限り，

真の因果関係を断定できない制約を持つ [5]と知られてい

るが，仮説の検証に広く用いられている，構造方程式モデ

リング（SEM）を用いた．

警察庁によるサイバー犯罪の分類に着目すると，セキュ

リティリスクに関連する項目は，不正アクセス，および，

コンピュータ・電磁的記録対象犯罪である．このうち，犯

罪件数が多いのは不正アクセスであり [6]，その主な原因と

して，パスワードの窃取があげられている [7]．そこで本論

文では，不正アクセス被害の具体的なリスクである「イン

ターネットサービスにおけるパスワード漏えいリスク」に

焦点を当てる．パスワード漏えいリスクに対するセキュリ

ティリスク回避行動を解析対象のリスク回避行動とし，行

動と，認知傾向要因，経験要因，パーソナリティ要因の 3

つに関するアンケート調査を，623名のウェブメール機能

付きアカウントを利用するインターネットユーザに実施し

た．パスワードを含む情報漏えいに関する具体的なリスク

として，文献 [8]では，「IDやパスワード，クレジットカー

ド番号などがインターネットを通じて盗まれ，悪用される

危険性があること」，および「共用のパソコンでは自分の

利用履歴が残る可能性があること」があげられている．ま

た，これらリスクを回避する行動として「パスワード構成

や設定に関する行動」や「IDやパスワードの管理，共用端

末利用時の確認行動」があげられている．そこでこれらの

行動に関する質問と，各種ユーザ要因に関する質問を行っ

たうえで，調査結果に基づき，行動と各要因間の構造を分

析した．

これにより，次のことが明らかになった．

(1)パーソナリティ要因が認知傾向要因や経験要因へ作用

し，認知傾向要因や経験要因がリスク回避行動に作用する

という多段構造を形成している．

(2)パーソナリティ要因の中で，楽観性や悲観性，曖昧さ

耐性，熟慮性はそれぞれ認知傾向要因や経験要因に関連し

ているが，不安傾向は関連がない．

(3)性別によって，パーソナリティ要因が認知傾向要因や

行動に与える関連性の大きさが異なる．

これらの結果から，ユーザの適切なリスク回避行動を促

進するためには，パーソナリティ要因や性別に応じた支援

が必要であると考えられる．また，パーソナリティ要因や

性別がどのような認知傾向や経験，行動をもたらすかを推

定できるようになるため，支援を行うための仕組みを構築

するうえで有益な知見となりうる．

本論文では，セキュリティリスク回避におけるユーザ要

因間の関係性を表すモデルの構築と解析結果について詳細

に述べる．2章以降の構成は以下のとおりである．まず，

2 章で本論文の検討に関連する既存研究を示し，3 章で本

研究の方針を整理する．次に 4 章で仮説モデルを提案し，

モデルの検証を行う．そして 5 章で考察を行い，最後に

6 章で本論文のまとめを行う．

2. 関連研究

本章では，セキュリティリスク回避行動および自動車運

転などの一般的行動に関する行動と，認知傾向要因，経験

要因，パーソナリティ要因との関係性を解析した文献につ

いて述べる．
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2.1 認知傾向要因とパーソナリティ要因の関係性の解析

まず，認知傾向要因とパーソナリティ要因の関係性を解

析した研究がある．文献 [2]では，ユーザの性格と認証技

術（パスワード認証，持ち物認証，生体認証）を利用する

際のセキュリティ意識との相関を分析し，それらの間に関

係性が存在することを明らかにしている．また，生体認証

の利用経験など，セキュリティ対策経験や環境がセキュリ

ティ意識に影響を与えることも示している．インターネッ

ト利用における不安発生のメカニズムを解析している研

究 [9], [10]では，リスクに対する判断材料や不安になりや

すいなどの性格特性がリスクの認知につながり，そのリス

クに対する不安を発生させていると述べている．

2.2 各種ユーザ要因と行動の関係性の解析

認知傾向要因や意識に関するユーザ要因と行動の関係

性に関する研究も各行動科学の分野で行われている．文

献 [11]では，人がなぜセキュリティ行動をしないのかと

いう観点から，セキュリティ対策に対する認知，セキュリ

ティスキル，知識と「セキュリティ対策行動」に関する因

果関係を分析している．文献 [12] では，サイバー攻撃な

どによる IT被害経験者を対象としたアンケート調査によ

り，セキュリティ対策への心理負担度やコスト認知，ベネ

フィット認知などのユーザ要因と，ウィルス感染や不正利

用，プライバシ情報漏えい，詐欺などへの被害経験との相

関関係を解析している．この文献では，被害の種別によっ

て，ユーザの心理的・行動的傾向との相関性が異なること

を明らかにしている．文献 [13]によるとリスクを低減で

きる安全技術や能力の向上が，リスクが低下したという認

識につながり，リスク回避行動をとらなくなるということ

を示している．この現象はリスク補償と呼ばれており，自

動車などの安全対策の導入においてはリスク補償の発生も

考慮するべきであることを示唆している．さらに，リスク

補償は，運転時のスピードや確認行動をしないというベネ

フィットを選択する傾向に影響を与えることも示唆してい

る．文献 [14]では従業員の安全な行動における動機と阻害

因子の解析を行っている．セキュリティ対策に関する行動

には知識と経験が影響を与えていることを述べている．ま

た，セキュリティ対策を行った効果がすぐに反映されてい

ないことが阻害因子であると述べている．文献 [15]ではコ

ンピュータセキュリティに関する考えと，コンピュータを

安全に使うための普段の行動との関連性を調査している．

若年層でセキュリティの学習をしていないユーザと高年層

で学習しているユーザとでは異なる危険性が存在し，これ

はセキュリティに関する意識の違いが影響していることを

明らかにしている．また，同文献ではウィルスが目に見え

る形でコンピュータの問題を引き起こすと信じている層

は，ブラウジングでウィルスをダウンロードしてしまうと

考えているが，自身でそれを防ぐことができないと考えて

いる人が多数派であると述べている．さらに自分が攻撃対

象にされないと考えていてもセキュリティ対策をしている

ユーザ層が存在し，直観的心理と行動は必ずしも直結して

いないことを示している．

行動とパーソナリティ要因の関係性に関する研究も多様

な分野で行われている．文献 [16]では，危険を認識しなが

らも行動に出てしまう「不安全行動」の性差，年齢差，場

面一貫性，誘発要因，抑制要因などを解明しており，ある

場面でより不安全行動を選択するグループは他の場面で

も不安全に振る舞う傾向が強いことを明らかにしている．

さらに，この傾向の個人差は，各種の不安全行動だけでな

く，生命リスク回避，一般的不安傾向，金銭的リスク回避

などの一般的態度・行動傾向と関連していることも述べて

いる．文献 [17]においても，飲酒や喫煙などのリスクテイ

キング行動間，およびリスクテイキング行動と性別や性格

にも相関があることを示している．文献 [18]では特に勤勉

性の低さ，いい加減さ，軽率さは複数のエラー因子と中程

度の相関があったと述べている．文献 [19]では，PCの操

作ログと，認知傾向要因，および ITリスクとの関係性を

それぞれ解析しており，利用規約説明の表示時間の短さと

ベネフィット認知の強さ，および，ベネフィット認知の強

さとウィルス感染リスクの相関の高さの相関性から，利用

規約表示時間の短いユーザのウィルス感染リスクが高い可

能性があると述べている．文献 [20]では曖昧な状況を受け

入れられる傾向を表す曖昧さ耐性と，購買行動に関する意

思決定の関係性を解析しており，曖昧さ耐性がないことが

迷わずに購買行動の意志決定をすることと関係があると述

べている．

2.3 各種ユーザ要因と行動の包括的な関係性の解析

一般的な行動，認知傾向要因，およびパーソナリティ要

因を網羅的に包含し測定したうえで，因果関係を解析した

既存研究も存在する．文献 [4]は，受験，スキーなどにお

けるリスクテイキング行動と，認知傾向要因およびパーソ

ナリティ要因に関するユーザ要因間の因果関係を分析して

いる．損失に対する認識，利益に対する認識，能力の自己

評価などの認知傾向要因がリスクテイキング行動には直接

影響しており，刺激欲求，達成動機，楽観性などのパーソ

ナリティ要因は認知傾向要因を経由して影響するものであ

るとして仮説モデルを検証している．さらに，文献 [21]で

は様々なリスクテイキング行動と，認知傾向要因，パーソ

ナリティ要因を比較し，リスクに対する不安が自転車盗難

や解雇などのリスク回避行動に間接的に影響を与えること

を示している．

3. 本研究の方針

前章で述べたとおり，これまでに，セキュリティリスク

回避行動と，認知傾向要因，経験要因，パーソナリティ要

c© 2016 Information Processing Society of Japan 2698
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因との部分的な因果関係や相関性の解析が行われている．

これらの結果を統合することで，どのようにユーザ要因ど

うしが関連し合っているかを推測可能であるが，どの程度

の関連性が存在するかということまでは推定できない．こ

れを測定するためには，行動と，認知傾向要因，経験要因，

パーソナリティ要因を包括的に測定したうえで，1つの因

果モデルを構築し，解析する必要がある．また，一般的な

行動に関してこのような解析は行われているが，セキュリ

ティリスク回避に関する議論は行われていない．そこでセ

キュリティリスク回避行動と，認知傾向要因，経験要因，

パーソナリティ要因との間の包括的な関係性の解明を行う．

解析には，SEMを用いる．SEMは概念的な要因や，それ

を測定するための観測変数を同時に分析するための統計的

方法であり，複数の要因が混在する複雑な因果関係を検証

することが可能である．SEMは，原因側の変数が対照実

験を行った場合のような操作可能な変数でない限り，真の

因果関係を断定できないという制約を持つ [5]が，仮説の

検証に広く用いられている [4], [11], [21], [22]．

リスク回避行動に影響を与える要因には，認知傾向要因

や経験要因，パーソナリティ要因などの，環境や状況に

よって変化しない普遍性の高いユーザ要因のほかに，焦り

や，忙しさのような環境や状況に依存するユーザ要因が存

在する [12], [19]．これにともない，行動は習慣行動と状況

に応じて変化する一時的な行動に分類されると考えられ

る．本論文では，解析の第 1歩として普遍性の高いユーザ

要因と習慣行動に焦点を絞り，仮説モデルの構築を行い，

評価する．

4. 仮説モデルの構築

本章では，セキュリティリスク回避行動と，行動に影響

を与える要因との因果関係に関する仮説モデルの構築につ

いて述べる．手順としては以下のとおりである．

（手順 1）リスク回避行動と因果関係が存在する可能性の

あるユーザ要因について列挙し，ユーザ要因間の因果関係

の仮説を立て，仮説モデルを構築する．

（手順 2）ユーザ要因および行動を測定するためのアン

ケート質問項目を作成し，アンケート調査を実施したうえ

で，各要因を構成する質問項目の妥当性を検証する．

（手順 3）仮説モデルの妥当性を検証する．

4.1 手順 1：ユーザ要因の整理と仮説の構築

4.1.1 ユーザ要因の整理

本論文では，環境や状況に依存しない普遍性の高いユー

ザ要因として，以下の認知傾向要因，経験要因，およびパー

ソナリティ要因を解析対象とする．

認知傾向要因

ユーザがセキュリティリスク回避行動をとるか否かの判

断に関する要因である．文献 [4], [11], [12], [13], [16]に基

づき，現在のリスクに対する認知傾向要因を以下の 3つに

分類する．

(a) リスクに対する危険性を認知すること（リスク認知）

(b) リスクを上回る利益を感じること（ベネフィット認知）

(c) 安全技術や能力によりリスクが低下すると感じること

（リスク補償）

ここで，文献 [11], [12]であげられているコスト感，およ

びコスト認知は，リスクを下げる代わりに作業などのコス

トが生じることを負担と感じる傾向であり，作業コストを

下げる利益とリスクをとる傾向であると考えられるため，

本論文ではベネフィット認知の 1つとして考える．

経験要因

セキュリティリスクに関連する過去の経験は，文

献 [2], [10], [14] に基づきセキュリティ対策経験，被害

体験に分けられる．そこで，以下の 2つの要因を経験要因

とする．

(d) セキュリティリスク回避方法に関する知識や操作を習

得した経験（技能習得・活用経験）

(e) 過去に被害に遭遇した経験（危険経験）

パーソナリティ要因

ユーザの行動や考え方の傾向を発生させる，性格

や思考傾向を表すパーソナリティ要因である．文

献 [4], [9], [10], [18], [20] によると，行動や認知傾向は，

楽観性，曖昧さ耐性，勤勉性，いい加減さ，軽率さ，不安

傾向と深い関係があるという．また，楽観性については，

文献 [23]によると楽観的な側面と悲観的でない側面に分類

できる．そこで，これらと関連の深い以下の 5つを今回検

証対象のパーソナリティ要因とする．

(f) 物事を良い方に明るく考える傾向（楽観性）

(g) 物事を悪い方に考えがちな傾向（悲観性）

(h) はっきりしない曖昧な状況を許容できる傾向（曖昧さ

耐性）

(i) 軽率さの低さや勤勉性，いい加減さの低さを表す，よ

く考えて慎重に結論を下す傾向（熟慮性）

(j) 日常的な不安傾向（不安性）

4.1.2 仮説の構築

次に，各要因間における因果関係の仮説を立てる．仮説

モデルの概要を図 1 に示す．

(1)リスク回避行動と各種要因間の因果関係

既存研究に基づき，本論文では，選択した各種ユーザ要

因がリスク回避行動に影響を与えているという前提を置い

ていることから，認知傾向要因，経験要因，およびパーソ

ナリティ要因が，リスク回避行動の原因と仮定する．

(2)経験要因と認知傾向要因間との因果関係

経験要因は過去に関する要因であり，認知傾向要因は現

在のユーザの思考である．時系列的な因果関係を考慮する

と，過去が現在に影響していると考えられるため，経験要

因が，認知傾向要因の原因として位置付けられると考えら
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図 1 仮説モデル

Fig. 1 Hypothesis model.

れる．

(3)パーソナリティ要因と，認知傾向要因・経験要因との

因果関係

パーソナリティは個人の思考と行動を特徴づける一貫し

た傾向であり，その性質として，(1)環境への適応機能に関

する全体的な特徴，(2)知能・感情という要素も含む，(3)

通状況的一貫性，(4)継時的安定性という性質を持つとい

われている [24]．これに基づくと，行動や，リスクに対す

る考え方である認知傾向要因および経験要因はパーソナリ

ティ要因に基づき生じると考えられる．

(4)パーソナリティ要因内の要因間の因果関係

パーソナリティは上述のとおり，個人の思考と行動を特

徴づける一貫した傾向であるため，パーソナリティ要因内

の楽観性，悲観性，曖昧さ耐性，熟慮性および不安性の間

に明確な因果関係を付加することは難しい．そこで，因果

関係は設けず，因子間の相関を表す共分散関係を仮定する．

(5)認知傾向要因内の要因間因果関係

前述のとおり，リスク補償はリスク認知を低下させる可

能性がある．そこで，リスク補償がリスク認知低下の原因

と考える．また，リスク補償は，ベネフィットを選択した

いと考える傾向を増長させるとされているため，リスク補

償要因がベネフィット認知要因の増加の原因と考える．さ

らに，自分あるいは社会にとって利益があると思われる対

象は実際以上に安全であると認知されやすくなる傾向が存

在 [25]するため，ベネフィット認知要因がリスク認知要因

に影響を与えていると考えられる．

(6)経験要因内の要因間因果

被害などの経験が学習の契機となるといわれており，文

献 [26]のような疑似被害経験を学習教材として利用する研

究も多数行われていることから，危険経験が技能習得・活

用経験に影響を与えると考えられる．

4.2 手順 2：アンケート調査の実施

前節で示した要因の関係性を明らかにするために，イン

ターネットユーザに対し，セキュリティリスク回避行動と

ユーザ要因に関するアンケート調査を実施し，これらの測

定を行う．

ここで，本論文におけるセキュリティリスク回避行動を

明確化する．インターネット利用時のセキュリティリスク

回避行動は，利用シーン（使用デバイスや対象としている

サービス）や回避するべき対象（情報漏えい，不正利用な

ど）によって様々であり，回答者にこれらすべての行動を

問うことは，質問設計の観点からも，回答者の負担からも，

現実的ではない．そこで，以下の項目を考慮し対象リスク

の選定を行った．

警察庁によるサイバー犯罪の分類に着目すると，セキュ

リティリスクに関連する項目は，不正アクセス，および，

コンピュータ・電磁的記録対象犯罪である．このうち，犯

罪件数が多いのは不正アクセスであり [6]，その主な原因と

して，パスワードの窃取があげられている [7]．そこで「イ

ンターネットサービスにおけるパスワード漏えいリスク」

に焦点を当て，これを回避するための行動と，前節で示し

た (a)から (j)に関する質問を調査対象者に行った．

調査は以下の要領で実施した．

4.2.1 調査概要

調査はアンケート調査会社を通じてのウェブアンケート

により実施した．

調査日時

2015年 6月 19日～25日に行った．

被験者

インターネットサービスにおけるパスワード漏えいリス

ク回避行動を調査するにあたり，以下のことを考慮して調

査対象者を選定した．

個々のユーザが，様々なインターネットサービスを利

用しており，複数のアカウントを所持している場合には，

ユーザは，どの利用サービスのパスワードに関して回答す

るか迷う可能性が高い．このような場合には，回答者自身

が意図せず一貫性のない回答をすることが考えられるが，

被験者が実際利用しているサービスを想像しながら回答で

きるような質問をすることにより改善できると考えられ

る．そこで，特定のサービスに関するパスワード利用に関

する質問を行うことを前提とする．これにともない，この

サービス利用者に被験者を限定するものとする．文献 [27]

によると，インターネットを利用する目的・用途の中で最

も利用されているサービスはメールサービスであり，ウェ

ブメールの利用者も多いと推測されたため，ウェブメール

機能付きのアカウントサービス（Gmail [28]，Hotmail [29]，
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図 2 回答者属性

Fig. 2 Demography of participants.

Yahoo!メール [30]など）に関する質問を行うものとし，被

験者をその利用者に限定した．

被験者は，ネットリサーチ会社に登録されている約 100

万人の中から，623人を選定した．選定した手順は以下の

とおりである．まず，このリサーチ会社の登録者の中で，

ウェブメール機能付きのアカウントサービスの利用者の割

合を推定するために，15歳以上 69歳以下の 30,000人をラ

ンダムに抽出した．そしてウェブメール機能付きサービス

の利用の有無を調査し，性・年代別にこれらのサービス利用

者の性・年代に関する人口構成比を導出した．この人口構

成比に合致するように，30,000人の中から 623名の回答者

を抽出した．各性別・年齢層の分布は図 2のとおりである．

ここで，この 623名の性・年代別抽出結果が妥当か否か

を評価する．年代別インターネットの普及状況 [27]と人口

推計 [31]から 15歳以上のインターネット利用者数の概算

を算出できる．算出の結果，各性年代ごとのインターネッ

トユーザ数の統計値は図 2 の折れ線グラフのとおりであっ

た．統計値と今回の被験者分布を比較すると，被験者群は

やや男性が多く，40歳代が少ない傾向にあるが，若年層

が少なく，高年層になるにつれ横這いという統計値のおお

よその分布傾向と合致していた．このことから，被験者は

15～69歳における一般のインターネットユーザの分布傾

向から逸脱していないと考えられる．

質問項目

前述のとおり，パスワードを含む情報漏えいに関するリ

スクとして，文献 [8]では，「IDやパスワード，クレジッ

トカード番号などがインターネットを通じて盗まれ，悪用

される危険性があること」，および「共用のパソコンでは

自分の利用履歴が残る可能性があること」があげられてい

る．また，これらリスクを回避する行動として「パスワー

ド構成や設定に関する行動」や「IDやパスワードの管理，

共用端末利用時の確認行動」があげられている．

そこで，本論文では，以下の行動に関する質問を行った．

(1)パスワードの適切な管理・運用

(2)ウェブサイトを管理するサーバの信頼性確認

(3)利用端末上での適切なログアウト処理

なお，(1)の質問に際し，回答者には，ウェブメール機能

を複数利用している場合には，より厳密に回答の一貫性を

保てるように，その中の 1つを想定して回答するよう促す

文言も質問票に付加した．

認知傾向要因（(a)～(c)）および経験要因（(d)，(e)）に

関しては，パスワード漏えいリスクに特化した質問内容

としている．また，ユーザのパーソナリティ要因を測定す

るために，既存の心理評価尺度に関する質問を行った．具

体的には，(f)楽観性と (g)悲観性を測定する楽観主義尺

度 [23]，(h)曖昧さ耐性を測定する曖昧さ耐性尺度 [23]，(i)

熟慮性を測定する認知的熟慮性–衝動性尺度 [23]，および

状態–特性不安尺度（STAI）のうち特性不安尺度 [32]を (j)

不安性を測定するために利用した．

回答結果

付録 1に質問事項と，質問が意図するユーザ要因，およ

びアンケート調査結果の統計を示す．各質問を観測変数と

し，観測変数の値は，回答内容に応じて得点数を配分して

いる．パスワードの適切な管理運用を測定するために 4つ

の観測変数（Pass1～Pass4）を示しているが，この 4つす

べてを満たした際にパスワードの適切な管理運用を実行し

ていると考えられるため，4つの質問に対する回答の和を

1つの観測変数（Pass）として，掲載している．

同様に，ウェブサイトを管理するサーバの信頼性確認に

ついては，SSLの確認手段と頻度をもって 1つの観測変数

とするために，2つの観測変数（SSL1と SSL2）の回答の

和を 1つの観測変数（SSL）として掲載している．

4.2.2 観測変数の検証

各ユーザ要因を正しく測定するための条件である，(ア)

各ユーザ要因の観測変数の分布に偏りがないこと，(イ)各

観測変数が意図したユーザ要因を表していること，の 2点

の検証を行った．

(ア)を検証する方法としては，各観測変数に関する統計

量が最大値や最小値に偏っているかどうかを確認するため

の，天井効果および床効果の検証が一般的であるが，項目

困難度の検証 [33]もある．本論文で取り扱う観測変数の中

には回答選択肢が二択となる質問も含まれる．このような

質問の場合は，必ず天井効果，床効果のいずれかが発生す

るため，適していない．そこで，項目困難度が文献 [33]に

記載の上限・下限の基準値範囲内である，0.2～0.8の値を

とるように設定した．

その結果，全 103項目中，リスク認知に関する 1項目，

技能習得・活用経験に関する 5項目，および危険経験に関

する全項目（4項目）の観測変数が不適と判断された．(e)

危険経験は，質問設定の不備も考えられるが，今回のアン

ケート回答者の中には実際に被害を受けたユーザがそもそ

も少ないため，質問内容を変えたとしても結果は変わらな
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い可能性が高い．そのため，以降の解析では，この (e)危

険経験は除外することにした．その他の観測変数以外は基

準を満たしているため，以降の解析に用いることにする．

次に，(イ)各観測変数が意図した要因を表しているかど

うか検証を行った．パーソナリティ要因を測定するための

既存の心理評価尺度に関してはすでにこの評価が行われ

ているため，評価の対象外とし，今回質問から作成した行

動，認知傾向要因（(a)～(c)）および経験要因の中の技能習

得・活用経験 (d)を評価の対象とする．一般に複数の観測

変数が存在した場合にどのような下位尺度が存在するかを

検証する場合，探索的因子分析により評価を行う．今回質

問を作成したリスク回避行動，認知傾向要因，および，経

験要因に関し，それぞれ探索的因子分析を行った．付録 2

にその結果を掲載している．その結果，行動，認知傾向要

因（(a)～(c)）および経験要因 (d)は，因子パターンが文

献 [11], [22]に示されている値と同程度を示していた．ま

た，認知傾向要因に関する観測変数は，質問意図どおり 3

つの因子に分類された．なお，各因子数はスクリー基準に

基づいて選定している．さらに観測変数間の相関性の高さ

を表す内的整合性の度合いである α 係数を評価した．こ

れらの係数は 0から 1の値をとり，1に近ければ内的整合

性が高いといえる．各種ユーザ要因に関しては 0.7以上で

あったが，文献 [22]で良好とされている値と同程度以上で

あり，内的整合性があることが分かる．行動について 0.546

と他と比べて低くなっていたが，その理由としては，(1)パ

スワードの適切な管理・運用，(2)ウェブサイトを管理す

るサーバの信頼性確認，(3)利用端末上での適切なログア

ウト処理は，リスク回避行動と一括りにできるものの，そ

れぞれ独立した行動であるためと考えられる．他に比べて

劣る結果となったが，楽観主義尺度 [23]における値と同程

度（0.591）を示していることから，このまま利用した．

4.2.3 観測変数の削減

SEMによるモデル検証においては，観測変数の総数は

30以内に収めることが推奨されている [34]．また，1因子

あたり，最低でも 3個の観測変数であればモデルは安定的

である [35]とされている．今回，行動とユーザ要因を合わ

せて 10因子存在するため，観測変数の総数は最低でも 30

を超える．そこで，後者の条件を満たす最小の数に観測変

数の数を圧縮した．具体的には，文献 [36]で示されている，

いくつかの観測変数を合成し，数値の和を観測変数として

用いる小包化という手法を用いた．観測変数の合成の方法

はいくつかあるが，今回は，文献 [37]において有効とされ

ている領域再現法を利用し，小包化を行った．領域再現法

は，ある因子への因子パターンが（最大の項目+最小の項

目），（2番目に大きい項目 + 2番目に小さい項目），（3番目

に大きい項目 + 3番目に小さい項目）. . .という組合せで

観測変数を合成し，新たな観測変数を定義する手法である．

観測変数が奇数となり，合成する対象の観測変数が存在し

図 3 検証対象の仮説モデル

Fig. 3 Hypothesis model for evaluation.

ない場合は，観測変数を 2倍し，他の合成後の値のとる数

値幅と合わせ，正規化する．確認的因子分析を用いて因子

パターンを算出する手法と，この手法を繰り返し，各因子

への観測変数が 3個以上，4個以下となるまで合成した．

4.2.4 パスの選定

明確なパス選定の基準がない場合，観測変数に対し，確

認的因子分析を行い，因子間相関が高い場所に因果関係や

共分散関係を置くことが推奨されている [34]．そこでまず，

因子間相関を検証し，原因と結果の組を推定する．小包化

した各観測変数に対し確認的因子分析を行い，因子間相関

を導出した結果を付録 3に示す．相関係数は，0.2未満であ

ればほぼ相関がないといえるため [38]，弱い相関も含む 0.2

以上の因子間にパスを設けることにした．図 3 に因子間相

関が 0.2以上の要因間の組合せを含む仮説モデルを示す．

4.3 手順 3：提案モデルの妥当性評価

前節までに示した提案モデルの妥当性を SEMにより検証

する．SEMは共分散構造分析とも呼ばれ，潜在変数（構成

概念）および観測変数の因果関係をモデル化し，仮説の妥当

性を解析する手法である [34]．仮説モデルがデータに適合

しているか否かを確認する指標である，CFI（Comparative

Fit Index），GFI（Goodness-of-Fit Index），RMSEA（Root

Mean Square Error of Approximation）の値はそれぞれ，

CFI = 0.928，GFI = 0.895，RMSEA = 0.049であった．

CFI，GFIは 1に近いほどモデルの適合度が高く，0.9以上

で良好とされる．RMSEAは 0に近いほど良く，0.08未満

でモデルは良好であると見なされる．CFIおよび RMSEA
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に基づくと，モデルの適合度が高いといえる．GFIは良好

といわれる基準値を超えていないが，観測変数が 30を超

える場合には，これを下回ることも許容されている [34]た

め，総合的に判断すると，今回示したモデルは適合度が高

い．したがって妥当なモデルであるといえる．

なお，これらの適合度を示す値は，既存論文（文献 [11]

など）にも記されているが，回答者数や属性，質問が異な

るデータ間での比較に意味をなさないため定量比較は行う

ことができない．そのため本論文では，既存論文との定量

比較は実施していない．

5. 結果と考察

5.1 セキュリティリスク回避行動への各要因の効果

図 4 に，SEMによる解析結果を示す．各パスに記載の

標準化されたパス係数は，−1～1 の値をとり，絶対値が

大きいほど影響を与えていることを意味する．また，1%，

5%，および 10%以内の有意水準を満たしているパスにつ

いては，値にそれぞれ **，*，+を付加して記載している．

この結果から，リスク認知や技術習得・活用要因は，パス

ワード漏えいリスク回避行動に直接正の影響を与えてお

り，ベネフィット認知は直接，負の影響を与えていること

が分かる．リスク補償および熟慮性は行動に対する直接の

影響が小さいことが分かる．

ここで，各要因の行動への影響を表す総合効果は，以下

の式で表される．

総合効果 =直接効果+間接効果

直接効果は，ある要因からの直接的な影響，間接効果は

図 4 ユーザ要因とリスク回避行動の構造（CFI = 0.928，GFI =

0.895，RMSEA = 0.049）

Fig. 4 Structural model of risk averse behavior and user fac-

tors.

ある要因から，他の要因を介した影響である．

リスク補償の直接効果は −0.108と小さい値であるが，

リスク認知およびベネフィット認知を介した間接効果は

−0.222 × 0.199 + 0.217 × (−0.374) = −0.125であり，総

合効果としては −0.108 − 0.125 = −0.233である．この値

は，リスク認知の総合効果より高い値となっている．この

ことから，認知傾向要因の中でもリスク補償は，直接的に

与える影響と同程度に他の要因を介した影響があり，その

影響はリスク認知よりも行動に影響があると考えられる．

また，行動に最も影響を与える要因は技能習得・活用経験

であり，その総合効果は 0.568であった．

5.2 パーソナリティ要因が行動へ与える影響

熟慮性を除くパーソナリティ要因（楽観性，悲観性，曖昧

さ耐性，および熟慮性）は直接行動につながる要因ではな

く，他の要因を介した影響を示した．また，熟慮性は，行

動に対し，直接効果が 0.087である一方，間接効果は 0.149

であり，間接的な関係性の方が強い．これらのことから，

パーソナリティ要因は，主にユーザの認知傾向や経験に影

響を与え，その結果，行動へ影響すると考えられる．この

ことから，各ユーザのパーソナリティ要因の傾向によって，

どのような認知傾向や経験をもたらすかということを推測

することができ，ユーザへのリスク回避行動促進への働き

かけを効率化することができると考えられる．

ところで，文献 [39]では，因子間相関を加味せず，1つの

可能性として，パーソナリティが認知傾向または経験へ影

響を及ぼし，認知傾向または技術習得・活用経験がセキュ

リティリスク回避行動に影響を与えるという 2段階構成の

仮説を立てそれを検証しているが，因子間相関をもとに構

築した本論文における仮説でも同様の構造が得られ，整合

性が確認できた．

5.3 パーソナリティ要因が他のユーザ要因へ与える影響

結果から，認知要因と関係性が強いパーソナリティ要因

が明らかとなった．リスク補償は楽観性から，リスク認知

は悲観性および熟慮性から正の影響を受けており，ベネ

フィット認知は曖昧さ耐性から負の影響を受けている．こ

の結果より，楽観性の高いユーザが，セキュリティ対策の効

果を過大に見積もり，結果としてリスク回避行動をとらな

いことにつながると考えられる．また，状況に対して悲観

的にとらえる傾向や，よく考えて行動する傾向はリスクを

適切にとらえることにつながり，リスク認知傾向に影響を

与えると考えられる．そして，曖昧さ耐性が低い傾向がベ

ネフィット認知を誘発する理由としては，リスク回避が被

害回避に直結するとは限らないため，その曖昧さが許容でき

ず，ベネフィットのみをとらえてしまうことが考えられる．

熟慮性は，技能習得・活用経験にも影響を与える構造と

なった．これは，よく考えて行動する傾向が，セキュリ
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ティ対策や設定に対し，興味を持ち，学習・活用すること

につながっていると考えられる．

文献 [10]では，自己認識に基づく「不安になりやすい性格」

がリスク認知につながると述べている．しかし，本解析に

より，客観的な指標による不安性は認知傾向要因やセキュリ

ティリスク回避行動には関連性が薄いことが明らかとなっ

た．これは自己認識による不安と，客観的な指標による不

安になりやすさとにギャップが存在することが原因である

と考えられる．これらの関係性の解明は今後の課題である．

5.4 性別による違い

文献 [40]において思考や認知の関係性に男女差が存在す

ることが示唆されており，男性では，楽観性がリスク認知

や犯罪不安の減少をもたらしていたが，女性では，楽観性

はリスク認知や犯罪不安に影響を及ぼしていないことなど

が述べられている．そこで，セキュリティリスク回避行動

に関し，ユーザ要因が，他の要因や行動に与える影響の大

きさに男女差が存在するかどうかを検証する．

まず，リスク回避行動と性別との相関関係を解析したと

ころ，相関係数の大きさは 0.173（男性が 1，女性が 0と数

値化した場合）であり，リスク回避行動に関する大きな男

女差が認められなかった．

男女それぞれの群における各ユーザ要因と行動の関係性

を解析するために多母集団同時分析を行う．多母集団同時

分析は各母集団における因子構造の差の有無を検証するた

めの手法であり，母集団間でパスや分散，共分散などのパ

ラメータが等値であるという制約（等値制約）の条件を設

け，等値制約条件の異なるモデルの適合度の比較を行うこ

とにより最適なモデルの検証を行う．等値制約条件の異な

る複数のモデルの適合度を比較するためには，まず，それ

ぞれのモデルにおいて，CFI，GFI，RMSEAを算出する．

そして，これらの値が良好であるモデル間でAIC（Akaike’s

Information Criterion：赤池情報量基準）を比較し，この

値が最も小さくなるモデルを最適と判断する [41]．

5.4.1 各種等値制約モデルの検証

等値制約なしモデル：はじめに，男女それぞれを母集団と

見なした場合の配置不変性を検証する．配置不変性とは，

それぞれの母集団を独立に解析した場合においても，同

じモデルが適用できることを示す性質である．配置不変

性は等値制約を設けないモデル（これを「等値制約なし

モデル」とする）により検証が可能である．検証の結果，

CFI = 0.926，GFI = 0.861，RMSEA = 0.050となり，良

好と判断された．このことから，男女それぞれの集団にお

いて提案モデルが適用できることが示唆された．このと

き，AIC = 1903.9であった．

因子負荷等値制約モデル：次に潜在変数から観測変数への

パス（因子負荷）が等値であるという仮定のもと，因子負

荷に等値制約を設けたモデル（これを「因子負荷等値制約

モデル」とする）の評価を行った．その結果 CFI = 0.925，

GFI = 0.858，RMSEA = 0.049となり，CFIおよびGFIは

等値制約なしモデルと比べてやや低下しているが RMSEA

はやや向上しており，それぞれにおいて基準範囲内で

ある．等値制約なしモデルとの CFI の差 ΔCFI は 0.001

であり，これは適合度が維持されていることを示す基準

ΔCFI < 0.01 [42]を満たしているため，等値制約によるモデ

ルの適合度の低下はないと考えられる．また，AIC = 1886.2

であり，等値制約なしモデルと比べて小さい．本モデルは，

すべての因子負荷に等値制約を設けており，いずれかの因

子負荷の一部に男女差が存在するか否かを評価していない

ためこの可能性を完全に否定できていないものの，上記の

結果から，等値制約なしモデルと比較して，総じて良いモ

デルであり，因子負荷は男女間で等値である可能性が高い

といえる．

パス変数等値制約モデル：最後に，共分散，各要因間およ

び要因と行動間のパスの重みに男女差が存在しないという

仮定のもとに，因子負荷に加え，共分散，各要因間および

要因と行動へのパスにも等値制約を設けたモデル（これを

「パス変数等値制約モデル」とする）を検証した．その結

果，CFI = 0.893，GFI = 0.831，RMSEA = 0.050となり，

RMSEAに変化はなかった．しかし CFI，GFIは低下し，

さらに CFIが基準値を下回った．さらに AIC = 2171.1で

あり，他のモデルと比較しても増大していることもあわせ

ると，共分散，要因および行動間のいずれかのパスの重み

に男女差が存在すると考えられる．

5.4.2 男女間におけるパスの重みの違い

男女間でパスの重みにどのような違いが存在するかを検

証するために，因子負荷等値制約モデルを用いてパス係数

の比較を行う．因子負荷等値制約モデルの標準化パス係数

を図 5 に示す．男性における分析においては，楽観性，悲

観性，曖昧さ耐性から認知傾向要因へのパス係数のすべて

が有意水準 1%以内となり，熟慮性からリスク認知へのパ

スも 5%以内となっている．一方女性における分析では，

楽観性，悲観性，熟慮性が各認知傾向要因に与える影響が

10%以内の有意水準またはそれ以上という結果となり，曖

昧さ耐性がベネフィット認知に与える影響のみが 5%以内

水準となっている．このことから男性はパーソナリティ要

因と認知傾向要因との関係性が大きいことが分かる．ま

た，熟慮性は女性においてリスク認知経由ではなく行動に

直結している傾向があった．

これらのことから性別とパーソナリティ要因の強さがどの

ような認知傾向や経験，行動をもたらすかを推定することが

可能になり，パーソナリティや性別ごとに，セキュリティ対策

の習慣化の促進を支援するための足がかりとなるといえる．

5.5 他のリスク回避行動への適用の可能性

本論文における仮説モデルは，セキュリティリスク回避
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図 5 多母集団性別による因果関係の違い（CFI = 0.925，GFI = 0.858，RMSEA = 0.049，

パス係数は男女別に標準化）

Fig. 5 Cause and effect model separated by gender.

に限らない各種行動と認知傾向要因，経験要因，およびパー

ソナリティ要因に関する文献を含む過去の知見を複数組み

合わせ構築したが，パスワード漏えいリスクに対するモデ

ルの妥当性が示唆された．このことから，他のリスクにお

いても図 1 に示したような構造が存在しており，既存研究

の知見はこの構造の一部を示していると考えられる．また，

文献 [4]では，受験，スキーなどにおけるリスクテイキング

行動においては，パーソナリティ要因は認知傾向要因を経

由して行動に影響すると述べており，本論文における結果

と整合性がとれる．したがって，本論文で示した構造は他

のセキュリティリスクや，他の一般的なリスクに対する回

避行動においても共通のモデルであることが期待される．

しかしながら，各要因と行動との具体的な影響的数値を明

らかにするためには，対象リスクに応じて各要因に関する

質問紙を作成し，再度評価する必要があると考えられる．

今回対象とした被験者はウェブメール機能付きのアカウ

ントサービスの利用者であることから，このサービスの非

利用者に比べ，アカウントサービスを利用することにとも

なうリスクの受容がある．この点においてはリスク回避で

きていない群である．一方で，この群の中にもアカウント

サービスを利用するリスクに対するベネフィットを重視し

利用しているユーザや，リスク認知が不完全なユーザなど，

利用者のリスク受容の理由が多岐にわたっていると考えら

れる．これを解明するためには，本論文で提案したモデル

を利用し，ウェブメール機能付きのアカウントサービスへ

の登録を行うか否かのリスク回避に関する調査を行うこと

により可能となる．また，アカウントサービスを利用する

ことにともなうリスクを許容したユーザの中で，リスクを

認知できていない群と，ベネフィットを重視した群などに

分割したうえで，パスワード漏えいリスク回避行動に対す

るモデルを分析することにより，パスワード漏えいリスク

回避行動における，より詳細な解析が可能になる．このよ

うに，関連する複数のリスク回避行動に関する解析を組み

合わせた解析は今後の課題である．

6. まとめ

本論文では，セキュリティリスク回避行動とユーザ要因

に関するアンケート調査を実施し，仮説モデルを構築し

た．提案モデルの有効性を検証するため，調査結果をもと

に SEMによる分析を行った結果，このモデルは高い適合

性を示す結果となり，仮説が妥当であると示唆された．こ

れにより，特定のパーソナリティ要因を持つことや，性

別，認知傾向に応じて，セキュリティリスク回避行動をと

るか否かが推定できるようになり，個々のユーザに対応し

た，セキュリティリスクの回避を支援する仕組みを構築で

きる目途が立った．本論文では，因果関係の仮説に基づき

SEMによる解析を行ったが，前述のとおり原因側の変数

が対照実験を行った場合のような操作可能な変数でない限

り，真の因果関係を断定できないことが指摘されている．

また，検討したモデルは高い適合度を示したが，これは必

ずしも他の因果関係を想定したモデルを否定する根拠には

ならず，検討しなかった他のモデルの中にさらに最適なモ

デルが存在することも否定できない [5]．これらの点は，本

論文で行った SEMによる解析の限界としてあげられる．

今回の解析では，ウェブメール機能付きサービスにおけ

るパスワード漏えいリスクに限定し，認知傾向や経験，パー

ソナリティに関する普遍的な要因に焦点をあて解析を行っ

たため，ユーザ要因に応じ，警告や支援を実現するシステム
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を構築するにあたり，今後は，今回検証ができなかった被害

経験に関する要因，および状況依存の行動やそれにかかわ

る要因に範囲を拡大して解析を行うこと，およびユーザの状

況依存の心理状態の測定方法などの検討を行う予定である．
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付 録

A.1 質問項目と統計値

（グレーアウトは項目困難度が基準値から逸脱していた項目）
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A.2 因子分析結果

A.2.1 行動に関する因子分析結果

A.2.2 認知要因に関する因子分析結果

A.2.3 経験要因に関する因子分析結果
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A.3 小包化後の確認的因子分析結果

（CFI = 0.937，GFI = 0.906，RMSEA = 0.047）

※赤字は因子間相関が確認された相関係数
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